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项目运维服务方案
项目背景
内蒙古昆明卷烟有限责任公司（以下简称蒙昆公司）“2024年度安全运维管控、网信全生命周期系统维保（ZQ）”服务项目所涉及的信息系统包括：安全运维管控系统、网信项目全生命周期安全管理系统。本项目两个系统合并运维，采用远程运维方式，保障系统稳定运行。
项目原则
本次项目建设要重点考虑以下原则：
（一）安全性原则

提供的运维服务需符合国家、烟草行业、企业相关标准，能有效保障应用系统安全稳定运行。针对客户方或客户方聘请的第三方检测发现的应用安全问题，中标方必须在规定期限内免费完成处理，符合客户方网络安全要求。

（二）效率性原则

系统遇到突发故障能够按照应急响应要求及时进行处置。

（三）保密性原则

我方要树立保密意识，按照约定履行保密责任，严格规范运维操作行为，同时在系统运维过程中保证数据使用、传输、存储不泄密。
需求理解
总体需求
提供安全运维管控系统、网信项目全生命周期安全管理系统的远程运行维护服务工作，确保系统稳定运行，主要包括日常性维护、纠错性维护、适应性维护、预防性维护和完善性维护等。

1.提供远程运维保障，快速、及时提供相应业务模块运行等方面的远程支持服务。

2.为客户系统运维保障提供后台技术支持，对客户方反应的问题快速响应，并及时有效的分析处理。

3.对客户的系统做定期的检查，保证系统的稳定运行，尽可能的消除潜在的问题隐患，进而确保应用系统顺利高效运行。

4.我方对运维服务项目不得转包，不得采取分包方式履行委托服务合同。

项目要求与标准

服务内容
内蒙古昆明卷烟有限责任公司（以下简称蒙昆公司）“2024年度安全运维管控、网信全生命周期系统维保（ZQ）”项目服务内容包含：
1.系统故障诊断和排除；

2.用户日常操作的指导培训及终端故障排除；

3.用户权限的设计和配置；

4.系统数据维护和管理；

5.系统运行和维护情况进行定期巡检、监控和记录，确保系统稳定运行；

6.与系统相关第三方保持良好协作，及时解决各种技术和应用问题；

7.运维报告和重大情况报告的撰写和提报；

8.在客户有功能优化或功能调整需求时，中标人需配合客户方完成功能优化或功能调整；

9.客户有现场运维服务需求时，我方需配合派出相关运维人员到客户现场完成相应工作；

10.节假日或特殊业务时期运维保障。

运维需求
我方提交的服务实施方案中需包含对日常运维工作及运维方式的详细阐述，至少针对以下内容给出解决思路：

1.项目运维服务方案；
2.项目运维服务能力；

3.质量保证措施；
4.故障响应时间及措施；
5.项目团队人员配置；

6.应急保障措施。
服务期限
自合同签订之日起三年。

服务方式

1.远程服务：7×24小时热线电话，响应客户方提出的系统维护、业务保障和咨询服务。

2.应急服务：根据工作需要，在运维人员远程无法处理用户提出的问题时，派遣高级技术人员到现场解决故障直到问题得到解决。

3.培训服务：我方将制定合理的培训计划，培训内容应包括系统现有功能的深度培训，确保知识转移到位，提高用户的操作熟练度。

4.应急响应要求：运维服务团队应加强日常巡检，以尽量避免故障的出现。若系统出现故障，我方承诺按照故障的级别，在下表规定的时间内进行修复，恢复正常的使用。

	故障级别
	故障描述
	处理时间

	一级
	属于紧急问题，现象为：系统故障导致业务停止、数据丢失。
	5分钟内进行响应处理， 4小时内恢复正常使用。

	二级
	属于严重问题，现象为：部分部件失效、系统性能下降但不影响正常业务运作。
	5分钟内进行响应处理， 8小时内恢复正常使用。

	三级
	属于较严重的问题，现象为：系统能继续运行且性能不受影响，但出现系统报错或部分部件故障,存在较大安全隐患。
	30分钟内进行响应处理， 12小时内恢复正常使用。

	四级
	属于普通问题，现象为：系统技术功能、安装或配置咨询，或其他不影响业务的预约服务。
	60分钟内进行响应，与客户方具体商讨处理时间。


服务内容

1.系统故障诊断和排除；

2.用户日常操作的指导培训及终端故障排除；

3.用户权限的设计和配置；

4.系统数据维护和管理；

5.系统运行和维护情况进行定期巡检、监控和记录，确保系统稳定运行；

6.与系统相关第三方保持良好协作，及时解决各种技术和应用问题；

7.运维报告和重大情况报告的撰写和提报；

8.在招标人有功能优化或功能调整需求时，中标人需配合招标人完成功能优化或功能调整；

9.招标人有现场运维服务需求时，中标人需配合派出相关运维人员到招标人现场完成相应工作；

10.节假日或特殊业务时期运维保障。

项目人员要求

（一）项目团队

1.我方提供远程运维，运维服务人员应满足以下要求：

（1）为我方单位正式工作人员，具有近一年本企业缴纳社保证明或与本企业签订的书面劳动合同；

（2）无犯罪记录，无不良诚信记录；

（3）熟悉国家保密法律法规和国家保密标准；

（4）运维服务人员按照客户方要求履行保密责任和义务。

2.我方需要提供运维服务团队，提供后台技术服务团队。

（二）运维人员要求

1.要求我方提供远程运维保障，具备维护相应业务系统的能力，对客户方反应的问题能够快速响应，并及时有效的分析处理。
2.工作认真负责，精神饱满且服务态度友好，能够处理好与客户方相关人员的关系，保持与系统相关第三方的沟通协作关系。

3.服从客户方任务安排和工作要求，按客户方要求执行运维任务，认真详实汇报工作情况。在未经客户方同意下，运维人员不得在工作时间内执行非客户方的维护服务工作。

（三）人员变更要求

1.如中标方调换运维人员，中标方须提前1周向客户方提交申请，经客户方考核通过后方可进行调整。

2.中标方须确保人员变更后的工作交接标准，工作交接时间不少于20个工作日，且均须通过客户方评估确认。

3.在日常工作中，客户方有权根据实际需要，要求中标方更改已配置的项目人员，中标方应予以响应并按上述人员变更流程予以执行。

网络安全要求

我方严格按照国家、烟草行业及其他网络安全和信息化工作主管部门的网络安全要求提供服务。服务过程必须做到的安全措施，包括但不限于：

（一）法律规范

须严格遵守《网络安全法》《数据安全法》《个人信息保护法》、烟草行业和客户方的相关规章制度。

（二）保密要求


中标人和服务团队应采取适当的、合理的、有效的方式保护所获取的客户方的商业秘密，不得未经授权使用、传播、转让或向第三方披露或公开商业秘密。

（三）检查和整改要求


客户方在网络安全要求下，进行自评估、接受公安部门或上级单位检查、重保工作等安全自查或整改工作时，涉及到本项目相关内容时，中标人须配合客户方检测或整改。
数据库维护

自带工具

MySQL数据库安装后，除了包括MySQL服务器进程管理外，还提供了大量工具用于管理和维护MySQL服务器的其它工作。以下这些命令都是在MySQL交互界面以外的命令行中执行的。MySQL常用维护命令和操作主要包括对MySQL数据库状态的查看、性能的优化，MySQL表的检查、分析、修复、优化，MySQL数据库的导出导入、热备份等。myisampack：压缩MySQL MyISAM表以产生更小的只读表的一个工具。myisampack工具可以压缩MyISAM表来解决空间占用过大的问题。myisampack分别压缩表中的每一列。通常，myisampack可以将数据文件压缩到40%-70%。当以后使用表时，解压缩列需要的信息被读入内存。当访问具体的记录时性能会更好，因为你只需要解压缩一个记录。
mysqlaccess：检查访问主机名、用户名和数据库组合的权限的脚本。mysqlaccess是为MySQL提供的一个诊断工具。它检查访问权限的主机名、用户名和数据库组合。请注意 mysqlaccess检查只使用user、db和host表的访问。它不检查在tables_priv、columns_priv或procs_priv表中指定的表、列或者程序的权限。
mysqladmin：用于管理MySQL服务器的客户端。mysqladmin执行管理操作的客户程序，可以用它来创建或删除数据库，重载授权表，将表刷新到硬盘上，以及重新打开日志文件，检索版本、进程，以及服务器的状态信息。
mysqlbinlog：从二进制日志读取执行过的语句的工具。MySQL数据库服务器生成的所有更新了数据或者已经潜在更新了数据的所有语句以二进制日志文件写成二进制格式，语句以“事件”的形式保存，它描述数据更改。要想检查这些文本格式的文件，应必须使用mysqlbinlog工具，可通过这些二进制日志帮助MySQL数据库从崩溃中恢复。
mysqlcheck：检查、修复、分析以及优化表的表维护客户程序。MySQL mysqlcheck客户端主要用来检查和修复MyISAM表，mysqlcheck还可以优化和分析表。mysqlcheck的功能类似myisamchk，但其工作不同。mysqlcheck和myisamchk主要差别是当mysqld服务器在运行时必须使用mysqlcheck，而myisamchk应用于服务器没有运行时。使用mysqlcheck的好处是不需要停止服务器来检查或修复表，mysqlcheck为用户提供了一种方便的使用SQL语句CHECK TABLE、REPAIR TABLE、ANALYZE TABLE和OPTIMIZE TABLE的方式。
mysqldump：将MySQL数据库转储到一个文件（例如SQL语句或tab分隔符文本文件）的客户程序。mysqldump客户端可用来转储数据库或搜集数据库进行备份或将数据转移到另一个SQL服务器(不一定是一个MySQL服务器)。转储包含创建表和/或装载表的SQL语句。如果你在服务器上进行备份，并且表均为MyISAM表，应考虑使用mysqlhotcopy，因为可以更快地进行备份和恢复。
mysqlhotcopy：当MySQL数据服务器在运行时，快速备份MyISAM或ISAM表的工具。mysqlhotcopy是一个Perl脚本，它使用LOCK TABLES、FLUSH TABLES和cp或scp来快速备份数据库。它是备份数据库或单个表的最快的途径，但它只能运行在数据库目录所在的机器上。mysqlhotcopy只用于备份MyISAM且运行在Unix和NetWare中。
mysqlimport：使用LOAD DATA INFILE将文本文件导入相关表的客户程序。MySQL mysqlimpor位于mysql/bin目录中，是一个非常有效的导入数据工具。mysqlimport客户端提供了LOAD DATA INFILEQL语句的一个命令行接口。这个命令可以让我们很轻松的把有结果规律的文本导入到MySQL数据库中。
mysqlshow：显示数据库、表、列以及索引相关信息的客户程序。mysqlshow客户可用来很快地查找存在哪些数据库，数据库中的表，表中的列或索引。mysqlshow为一些SQL显示语句提供了一个命令行界面，相同的信息可以通过直接使用那些语句获得。
myisamchk：MyISAM表维护实用工具可以使用myisamchk实用程序来获得有关数据库表的信息或检查、修复、优化他们。myisamchk适用MyISAM表(对应.MYI和.MYD文件的表)。myisamchk的功能类似mysqlcheck，但其工作不同。myisamchk和mysqlcheck主要差别是当mysqld服务器在运行时必须使用mysqlcheck，而myisamchk应用于服务器没有运行时。
检查表错误：
使用命令myisamchk table-file-name，由于myisamchk需要专门访问该表所以最好在运行之前让服务器脱机或是停机；一个检查的具体例子：
[root@host175 ~]# /usr/local/mysql/bin/myisamchk -e /usr/local/mysql/var/WorkDB/users
Checking MyISAM file: /usr/local/mysql/var/WorkDB/users
Data records:      1  Deleted blocks:      0
- check file-size
- check record delete-chain
- check key delete-chain
- check index reference
- check data record references index: 1
- check data record references index: 2
- check records and index references
这是一个带-e参数的最慢速度、最完整的扩展选项检查，如果使用扩展选项检查没有发现错误就可以确定该表没有问题。
myisamchk的缺点是在进行检查时会锁定客户端，但是客户端却不能在运行myisamchk时锁住被检查表，在比较大的表中，这样的检查可能要花费数分钟的时间，这可能会导致一些问题。有两个替代方法：
第一，设置myisamchk可以使用很大的缓存空间，可以使用myisamchk --help查看修改不同缓存空间的选项；
第二，使用不同的方法检查表，比如：check table table-name，如下所示：
mysql> check table users;
+--------------+-------+----------+----------+
| Table        | Op    | Msg_type | Msg_text |
+--------------+-------+----------+----------+
| WorkDB.users | check | status  | OK      |
+--------------+-------+----------+----------+
1 row in set (0.00 sec)
这种方法中还可以在check table命令中添加关键字FAST、MEDIUM、EXTENDED和CHANGED，以便执行希望使用的检查种类。
第三，常用myisamchk而不是check table命令的原因是，在使用check table命令是MySQL服务器承担了所有工作，若是服务器关闭，check table命令就没法使用了；而myisamchk在文件级工作，即使服务器关闭也能工作，并且不给MySQL服务器带去额外压力。myisamchk不能在InnoDB和BDB表上工作，在这些类型的表上面需要使用check table命令。

修理表：


myisamchk工具还可以用来修理被毁坏的表，使用-r选项加表名就可以开始修复过程，即：


myisamchk -r table-name


还有其他修复选项，其中-r是修理和恢复，属于标准恢复方法；


-o是恢复的安全模式，属于慢速、完全恢复方法；


-q是快速恢复方法，只检查索引，不检查数据文件。


由于myisamchk在文件级工作，所以在操作时需要所有锁被删除并且所有客户被排除才行。


在检查表时，首先尝试最快的选项-F，如果不行再使用比较慢的选项-m，最后再考虑最慢的完全的检查选项-e。如果在运行最强的修复可能性后问题仍然存在，那么将不得不从备份文件恢复该表了。


修复表可用的另一个选项是repair table命令，格式：repair table table-name,....


还可以使用选项QUICK或EXTENDED关键字来设置修复类型，比如：

mysql>repair table users QUICK;

日常维护项

要维护MySQL数据库，需要采取以下步骤：
1.备份数据库：定期备份数据库是维护MySQL数据库的重要部分。可以使用MySQL自带的mysqldump工具或第三方备份工具来备份数据库。
2.更新和修复表：MySQL数据库的表可能会出现损坏或需要更新的情况。可以使用MySQL自带的修复工具（如mysqlcheck）来修复表，或者使用SQL语句来更新表。
3.优化数据库：MySQL数据库可能会出现慢查询等性能问题。可以使用MySQL自带的优化工具（如mysqltuner）来诊断问题，并使用索引等技术来优化数据库性能。
4.监控数据库：要及时发现MySQL数据库的问题，可以使用监控工具来监控数据库性能、连接数、查询数等指标，并及时处理问题。
5.安全管理：为了保证MySQL数据库的安全性，需要对数据库进行访问控制、加密传输、防火墙设置等操作，以防止未授权的访问和攻击。
6.升级数据库：MySQL数据库的新版本通常会修复一些问题和漏洞，提高性能和功能。因此，定期升级MySQL数据库是非常重要的维护步骤。
中间件维护

Tomcat维护

启动Tomcat服务
进入$CATALINA_HOME/bin目录下，运行tomcat服务启动脚本，具体示例如下：
# cd /tomcat/apache-tomcat-8.5.78_8080/bin
# ./startup.sh
Using CATALINA_BASE: /tomcat/apache-tomcat-8.5.78_8080
Using CATALINA_HOME: /tomcat/apache-tomcat-8.5.78_8080
Using CATALINA_TMPDIR: /tomcat/apache-tomcat-8.5.78_8080/temp
Using JRE_HOME: /usr/java/openjdk/openjdk-8u232-b09
Using CLASSPATH: /tomcat/apache-tomcat-8.5.78_8080/bin/bootstrap.jar:/tomcat/apache-tomcat-8.5.78_8080/bin/tomcat-juli.jar
Tomcat started.
停止Tomcat服务
进入$CATALINA_HOME/bin目录下，运行tomcat停止脚本，具体示例如下：
# cd /tomcat/apache-tomcat-8.5.78_8080/bin
# ./shutdown.sh
Using CATALINA_BASE: /tomcat/apache-tomcat-8.5.78_8080
Using CATALINA_HOME: /tomcat/apache-tomcat-8.5.78_8080
Using CATALINA_TMPDIR: /tomcat/apache-tomcat-8.5.78_8080/temp
Using JRE_HOME: /usr/java/openjdk/openjdk-8u232-b09
Using CLASSPATH: /tomcat/apache-tomcat-8.5.78_8080/bin/bootstrap.jar:/tomcat/apache-tomcat-8.5.78_8080/bin/tomcat-juli.jar
Tomcat基本信息查看
查看Tomcat版本信息
进入$CATALINA_HOME/bin目录下，运行version.sh脚本查看tomcat版本信息，具体示例如下：
# cd /tomcat/apache-tomcat-8.5.78_8080/bin
# ./version.sh
Using CATALINA_BASE: /tomcat/apache-tomcat-8.5.78
Using CATALINA_HOME: /tomcat/apache-tomcat-8.5.78
Using CATALINA_TMPDIR: /tomcat/apache-tomcat-8.5.78/temp
Using JRE_HOME: /usr/java/openjdk/openjdk-8u232-b09
Using CLASSPATH: /tomcat/apache-tomcat-8.5.78/bin/bootstrap.jar:/tomcat/apache-tomcat-8.5.78/bin/tomcat-juli.jar
Using CATALINA_OPTS:
Server version: Apache Tomcat/8.5.78
Server built: Mar 31 2022 16:05:28 UTC
Server number: 8.5.78.0
OS Name: Linux
OS Version: 3.10.0-957.el7.x86_64
Architecture: amd64
JVM Version: 1.8.0_232-b09
JVM Vendor: DB Corporation
查看Tomcat进程信息
查看Tomcat进程是否存在，具体示例如下：
# ps -ef|grep tomcat|grep -v grep
tomcat 95772 1 20 11:02 pts/2 00:00:06 /usr/java/openjdk/openjdk-8u232-b09/bin/java -Djava.util.logging.config.file=/tomcat/apache-tomcat-8.5.78/conf/logging.properties -Djava.util.logging.manager=org.apache.juli.ClassLoaderLogManager -Xms2048m -Xmx2048m -Xmn1024m -XX:MetaspaceSize=1024m -XX:MaxMetaspaceSize=1024m -Xloggc:/tomcat/apache-tomcat-8.5.78/logs/gc.95765.log -XX:+PrintGCDetails -XX:+PrintGCDateStamps -XX:+UseG1GC -XX:HeapDumpPath=/tomcat/apache-tomcat-8.5.78/logs/heapdump.95765.hprof -XX:ErrorFile=/tomcat/apache-tomcat-8.5.78/logs/hs_err_pid95765.log -XX:+ExplicitGCInvokesConcurrent -XX:CMSInitiatingOccupancyFraction=60 -XX:+CMSParallelRemarkEnabled -XX:+CMSClassUnloadingEnabled -XX:MaxTenuringThreshold=15 -XX:SurvivorRatio=8 -XX:ParallelGCThreads=16 -XX:+HeapDumpOnOutOfMemoryError -Djava.security.egd=file:/dev/./urandom -Djava.awt.headless=true -Djdk.tls.ephemeralDHKeySize=2048 -Djava.protocol.handler.pkgs=org.apache.catalina.webresources -Dorg.apache.catalina.security.SecurityListener.UMASK=0027 -Dignore.endorsed.dirs= -classpath /tomcat/apache-tomcat-8.5.78/bin/bootstrap.jar:/tomcat/apache-tomcat-8.5.78/bin/tomcat-juli.jar -Dcatalina.base=/tomcat/apache-tomcat-8.5.78 -Dcatalina.home=/tomcat/apache-tomcat-8.5.78 -Djava.io.tmpdir=/tomcat/apache-tomcat-8.5.78/temp org.apache.catalina.startup.Bootstrap start
查看Tomcat端口信息
使用命令查看Tomcat监听端口信息，具体示例如下：
# netstat -anop|grep 95772 （95772是Tomcat进程ID）
tcp6 0 0 :::8080 :::* LISTEN 95772/java off (0.00/0/0)
tcp6 0 0 127.0.0.1:8005 :::* LISTEN 95772/java off (0.00/0/0)
Tomcat日志查看
Tomcat日志存放目录默认为$CATALINA_HOME/logs，日志主要包括：服务器⽇志、HTTP 访问⽇志、Web应用日志；
服务器⽇志- catalina.out : 当前⽇志输出⽂件; catalina.${date}.log : 包含归档的⽇志⽂件
HTTP 访问⽇志 - localhost_access_log.${date}.txt
Web 应⽤⽇志 - localhost.${date}.log
catalina.out
catalina.out即标准输出和标准出错，所有输出到这两个位置的都会进入catalina.out，这里包含tomcat运行自己输出的日志以及应用里向console输出的日志。
查看catalina.out日志示例：
# cd /tomcat/apache-tomcat-8.5.78/logs
# more catalina.out
catalina.YYYY-MM-DD.log
catalina.{yyyy-MM-dd}.log是tomcat自己运行的一些日志，这些日志还会输出到catalina.out，但是应用向console输出的日志不会输出到catalina.{yyyy-MM-dd}.log，它是tomcat的启动和暂停时的运行日志，注意，它和catalina.out是里面的内容是不一样的。
查看catalina.{yyyy-MM-dd}.log日志示例：
# cd /tomcat/apache-tomcat-8.5.78/logs
# more catalina.2022-04-19.log
localhost.YYYY-MM-DD.log
localhost.{yyyy-MM-dd}.log主要是应用初始化(listener, filter, servlet)未处理的异常最后被tomcat捕获而输出的日志,它也是包含tomcat的启动和暂停时的运行日志,但它没有catalina.2018-09-19.log 日志全。它只是记录了部分日志。
查看localhost.{yyyy-MM-dd}.log日志示例：
# cd /tomcat/apache-tomcat-8.5.78/logs
# more localhost.2022-04-19.log
localhost_access_log.YYYY-MM-DD.txt
localhost_access_log.YYYY-MM-DD.txt是tomcat的访问日志，请求时间和资源，状态码都有记录。
查看localhost_access_log.YYYY-MM-DD.txt日志示例：
# cd /tomcat/apache-tomcat-8.5.78/logs
# more localhost_access_log.2022-04-19.txt
Nginx维护

Nginx是一款轻量级的Web 服务器/反向代理服务器及电子邮件(IMAP/POP3)代理服务器，并在一个BSD-like 协议下发行。其特点是占有内存少，并发能力强，事实上nginx的并发能力确实在同类型的网页服务器中表现较好.本文简要描述了Nginx的基本特性及其配置文件的简单描述。
一、Nginx的工作进程

1、一个主进程： 主进程的主要目的是读取和评估配置，启动、终止及维护工作进程以及创建、绑定及关闭套接字。
2、多个工作进程： 工作进程处理web请求。nginx的采用了基于事件的模型和操作系统相关的机制，有效地分配工作进程之间的请求。 负责解析http协议；提供反向代理及过滤功能；nginx任何能完成的其它任务； 工作进程的数量被定义在配置文件中，可以使用配置文件定义固定的数量，或根据可用的CPU内核数实现自动调整其数量。
3、缓存加载器(cache loader)： 检查缓存存储中的缓存对象； 使用缓存元数据建立内存数据库； 接收、传入并处理来自客户端的连接；
4、缓存管理器(cache manager): 缓存的失效及过期检验；
5、基于配置文件定义Nginx的工作方式 nginx的工作方式及其模块的工作是在配置文件中确定的。 缺省情况下，其配置文件为nginx.conf，通常位于/usr/local/nginx/conf, /etc/nginx, 或者/usr/local/etc/nginx目录下。
二、Nginx特性

1、Nginx的模块化特性 Nginx服务器与Apache httpd类似，采用了基于模块化的构建方式。 在安装部署Nginx服务器时，一定要遵循：最小化模块安装，以节省无用模块对Nginx的性能影响及占用系统资源。
a、从功能上划分 Nginx核心模块：包括Nginx的内核模块和事件驱动模块 http服务器模块：这类模块包括三类模块，即HTTP的内核模块和标准模块以及可选的HTTP模块
b、从发布模块的方式来划分 官方模块 第三方模块
c、从模块的可选项来划分 必选模块(Main和Events) 可选模块
2、Nginx功能特性 模块化设计、较好扩展性 高可靠性 master–>worker 低内存消耗 10000个keep-alive连接在Nginx仅消耗2.5MB 支持热部署 不停机而更新配置文件、更换日志文件、更新服务器程序版本
基本功能： 静态资源的web服务器，能缓存打开的文件描述符； http, smtp, pop3协议的反向代理服务器，缓存、负载均衡； 支持FastCGI (fpm)； 模块化，非DSO机制，过滤器zip，SSI及图像大小调整； 支持SSL； 非阻塞、事件驱动、一个master生成一个或多个worker, 每个worker响应n个请求；
扩展功能： 基于名称和IP的虚拟主机； 支持keepalive 支持平滑升级 定制访问日志 ，支持使用日志缓冲区提高日志存储性能 支持url rewrite 支持路径别名 支持基于IP及用户的访问控制 支持速率限制，支持并发数限制
Nginx的基本架构： 一个master进程，生成一个或多个worker 事件驱动： epoll, kqueue, /dev/poll (event ports)
消息通知：select, poll, rt signals 支持sendfile, sendfile64 支持AIO 支持mmap
模块类型： 核心模块 Standard HTTP modules Optional HTTP modules Mail modules 3rd party modules
三、Nginx的启动、停止、配置文件重新装载

1、启动 直接使用命令启动，示例，-c后面跟上配置文件路径及名字，如果忽略-c，则使用缺省的配置文件 # /usr/sbin/nginx -c /etc/nginx/nginx.conf 使用服务方式启动，示例如下 # service nginx start
2、启动后的常用管理语法 nginx -s signal 其中signal可以为下列值 stop — fast shutdown quit — graceful shutdown reload — reloading the configuration file reopen — reopening the log files
3、nginx的停止 stop — 快速停止，粗暴模式，不再接受新请求，已经处理的请求被强制关闭，示例如下 # /usr/sbin/nginx -s stop quit — 优雅停止，不再接受新请求，等待当前的工作进程完成当前的服务器请求，并停止nginx # /usr/sbin/nginx -s quit 通过服务方式关闭nginx # service nginx stop
4、配置文件重新装载 reload — 重新载入配置文件 nginx配置文件的任意变更，不会被立即生效，需要使用重载命令或重启nginx 一旦主进程接收到重新加载配置的信号，它检查新的配置文件的语法正确性，并尝试应用新的配置。 否则，主进程回滚所做的更改，并继续使用旧的配置文件工作。
旧的工作进程，接收命令关闭， 停止接受新的连接，并继续服务于当前的请求，直至当前请求服务完毕后，旧的工作进程退出 进程信号可以被发送到nginx，通过Linux/Unix的 kill工具来杀死进程。 在这种情况下的带有进程ID的信号被直接发送到一个进程。
缺省情况下，nginx的主进程PID被写入到位于/usr/local/logs或者/var/run目录的nginx.pid文件。 例如，如果主进程ID是1628，发送nginx正常关机的退出信号，则执行： kill -s QUIT 1628 通过服务方式重载配置文件 # service nginx reload 
应用系统维护

安全运维管控系统维护
	环境描述示例

	centos服务器
	Ip地址
	xxx.xxx.xxx.xxx

	
	端口
	22

	
	用户名
	root

	
	用途
	运行监控中心、资产中心、安全运营中心

	win转换服务器
	Ip地址
	xxx.xxx.xxx.xxx

	
	用户名
	Administrator

	
	用途
	文档转换服务器

	Mysql
	Ip地址
	xxx.xxx.xxx.xxx

	
	端口
	3306

	
	库名
	运行监控中心：itime_mkyc

资产中心、安全运营中心：itiml_nmyc

	
	用户名
	root

	
	安装目录
	/app/tools/mysql-5.7.26-linux

	
	用途
	运行监控中心、资产中心、安全运营中心数据库

	Tomcat1
	Ip地址
	xxx.xxx.xxx.xxx

	
	端口
	8081

	
	安装目录
	运行监控中心：/app/itime/tomcat9

	
	用途
	运行监控中心web容器

	Tomcat2
	Ip地址
	xxx.xxx.xxx.xxx

	
	端口
	8080

	
	安装目录
	资产中心、安全运营中心：/app/itiml/tomcat

	
	用途
	资产中心、安全运营中心web容器

	Redis
	Ip地址
	xxx.xxx.xxx.xxx

	
	端口
	6379

	
	安装目录
	/app/tools/redis-5.0.5/src/redis-server 

	Nginx
	Ip地址
	xxx.xxx.xxx.xxx

	
	端口
	80

	
	安装目录
	/usr/local/nginx/sbin/nginx 


安全运营中心/资产中心维护
SSH登录服务器xxx.xxx.xxx.xxx
确认后台进程运行：ps -ef|grep tomcat

进入tomcat目录，cd /app/itiml/tomcat/

查看log日志，tail  -f  logs/log4j.ou

备注：如果进程存在表明该程序运行正常，如果查看（第4步）log日志无异常信息则程序运行正常。
监控运行中心维护
Web子系统维护
SSH登录服务器xxx.xxx.xxx.xxx
确认后台进程运行

ps -ef|grep tomcat

如果进程不存在则执行启动

cd /app/itime/tomcat9/bin

./startup.sh &

进入tomcat目录

cd /app/itime/tomcat9/

查看log日志

tail  -f  logs/log4j.out

备注：如果进程存在表明该程序运行正常，如果查看（第4步）log日志无异常信息则程序运行正常。
分析处理子系统维护
通过SSH登录服务器

查看分析引擎进程是否存在

ps -ef|grep analyze

进入analyze目录

cd /app/itime/analyze/logs

查看日志

tail -f  log4j.out

若日志内容实时更新且没有异常信息则无问题！

如果执行第二步进程不存在，则执行

cd /app/itime/analyze/bin/

启动分析引擎

nohup ./analyze.sh >/dev/null 2>&1 &

备注：若第二步执行进程不存在则执行第5、6步。 
采集集群维护
通过SSH登录服务器

查看分析引擎进程是否存在

ps -ef|grep collector

进入collecter目录

cd /app/itime/collecter/logs

查看日志

tail -f  log4j.out

若日志内容实时更新且没有异常信息则无问题！

如果执行第二步进程不存在，则执行

cd <path>/itime/collecter/bin/

启动分析引擎

nohup ./collecter.sh >/dev/null 2>&1 &

备注：若第二步执行进程不存在则执行第5、6步。 
支撑应用维护
磁盘空间维护
使用SSH登陆服务器执行df -mh，查看磁盘空间使用率和ftp挂载情况：
如下图：

[image: image1.png]LTEARIT
devmpfs
tnpfs
tnpfs
tnpfs
/dev/mapper /centos-root
/dev/vdal

Tnpfs
tnpfs
tmpfs

(SRR AR
RAFELRE SR

18

306
185m
12k

o

!
86
8
8
86
6G
oM
66
66
66

PRRosuNNy

st

0% /dev
0% /dev/shm
1% /run

1% /run/user /42
0% /run/user /1001
0% /run/user /1000




Nginx服务巡检
查看Nginx进程状态
ps -ef | grep nginx
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启动Nginx
/usr/local/nginx/sbin/nginx -c /usr/local/nginx/conf/nginx.conf
停止Nginx
/usr/local/nginx/sbin/nginx -s stop
重启Nginx
/usr/local/nginx/sbin/nginx -s reopen

备注：如果进程存在表明该程序运行正常，无需执行2、3、4两步。
Redis服务巡检
查看redis进程状态

ps -ef|grep redis

启动Redis

cd /app/tools/redis-5.0.5

/app/tools/redis-5.0.5/src/redis-server /app/tools/redis-5.0.5/redis.conf & (守护进程启动)

停止Redis

kill  -9 pid (第一步查询的进程id)

备注：如果进程存在表明该程序运行正常，无需执行2、3两步。

数据库服务巡检
查看mysql 进程

ps –ef|grep mysqld

启动mysql

cd /app/tools/mysql-5.7.26-linux

./mysql_start.sh

停止mysql

cd /app/tools/mysql-5.7.26-linux

./mysql_stop.sh

备注：如果进程存在表明该程序运行正常，无需执行2、3两步。
消息队列服务巡检
查看mq 进程

ps –ef|grep mq

启动mq

cd /app/itime/mq/activemq/bin

nohup ./ activemq.sh >/dev/null 2>&1 &

停止mysql

kill -9  pid(第一步的进程id)

备注：如果进程存在表明该程序运行正常，无需执行2、3两步。
网信全生命周期系统维护
	环境描述示例

	数据库服务器
	Ip地址
	xxx.xxx.xxx.xxx

	
	物理环境
	Linux-centos7.8

	
	虚拟环境
	云平台

	
	端口
	3306

	
	数据库名称
	itsm_mk_release

	
	用户名
	root

	
	安装目录
	/usr/local/mysql5.7

	
	用途
	系统数据库

	应用服务器
	Ip地址
	xxx.xxx.xxx.xxx

	
	端口
	9090

	
	安装目录
	/app/apache-tomcat-8.5.56

	
	用户名
	root

	
	用途
	运行系统

	文档转换服务器
	Ip地址
	xxx.xxx.xxx.xxx

	
	端口
	8100

	
	安装目录
	D:\docToPdfv\docToPdf

	
	用户名
	administrator

	
	用途
	文档转换

	Redis
	Ip地址
	xxx.xxx.xxx.xxx

	
	端口
	6379

	
	安装目录
	/usr/local/redis

	
	用途
	系统缓存


系统数据备份
系统数据库地址为xxx.xxx.xxx.xxx，系统会在每天凌晨1点定时备份数据库，备份文件存储在/docker/mysql/backup目录，文件名格式样例20220810153022.tar.gz，运维人员需定时检查备份文件是否已生成。
支撑应用维护
数据库服务巡检
查看mysql 进程

ps –ef|grep mysqld

启动mysql

cd /usr/local/mysql5.7

./mysql_start.sh

停止mysql

cd /usr/local/mysql5.7

./mysql_stop.sh

备注：如果进程存在表明该程序运行正常，无需执行2、3两步。

数据库服务巡检
查看服务进程

ps –ef|grep tomcat

杀死服务进程

kill -9 端口号

启动服务

cd  /app/apache-tomcat-8.5.56/bin

./startup.sh

停止服务

cd  /app/apache-tomcat-8.5.56/bin

./stop.sh
数据库服务巡检
查看服务进程

ps –ef|grep redis

杀死服务进程

kill -9 端口号

启动服务

cd  /usr/local/redis

./startup.sh

停止服务

cd  /usr/local/redis ./stop.sh
运行环境维护
虚拟化系统维护
初始化配置
禁用服务
chkconfig --level 35 iptables off

chkconfig --level 35 iptabless off

service iptables stop

chkconfig --level 35 postfix off

禁用SeLinux
vi /etc/selinux/config SELINUX-disabled

配置YUM源配置
# vi local.repo

[local]

name=local

basurl-file:///mnt/server

enabled=1

gpgcheck=0

可以配置为光盘，内部YUM源或EPEL等
常用软件安装
# yum install ftp telnet make makeauto imake gcc compat-libstdc++-33 libstdc++ libXp kernel kernel-devel kernel-headers rsh ksh lsof openssh-clients -y# yum install iptraf.x86_64 unzip.x86_64 libaio_x86_64 eject sysfsutils dmidecode pciutils dstat lsscsi -y

安装xwindows
#yum groupinstall "X Window System" -y#yum groupinstall Desktop -y (可以不安装桌面)#yum install xorg-x11-apps -y (包含了xclock)

配置ntp
*/10 * * * * /usr/sbin/ntpdate 10.0.0.1

Crontab 添加如上记录，指定内部ntp服务器
SSH 登录设置
修改ssh 禁用DNS 选项:
echo "UseDNS no" >> /etc/ssh/sshd_config service sshd restart

添加允许指定用户登录：
echo "AllowUsers user1" >> /etc/ssh/sshd_config

service sshd restart

修改ssh端口
vi /etc/sysconfig/iptables 

-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 6022 -j ACCEPT 

service iptables restart 

测试两个端口是否都能连上，连上后再将22端口删除

上传扫描工具
rescan-scsi-bus.sh

网络上有该脚本，下载自行使用
修改历史记录格式
echo "export HISTTIMEFORMAT='%F %T'" >> /etc/profile

安全加固
安全加固内容主要参考的是Redhat和Centos系列版本系统：
注释掉系统不需要的用户和用户组
注意：不建议直接删除，当你需要某个用户时，自己重新添加会很麻烦。
cp /etc/passwd /etc/passwdbak

vi /etc/passwd

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/bin:/sbin/nologin

daemon:x:2:2:daemon:/sbin:/sbin/nologin#adm:x:3:4:adm:/var/adm:/sbin/nologin#lp:x:4:7:lp:/var/spool/lpd:/sbin/nologin#sync:x:5:0:sync:/sbin:/bin/sync#shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown#halt:x:7:0:halt:/sbin:/sbin/halt

mail:x:8:12:mail:/var/spool/mail:/sbin/nologin#operator:x:11:0:operator:/root:/sbin/nologin#games:x:12:100:games:/usr/games:/sbin/nologin#ftp:x:14:50:FTP User:/var/ftp:/sbin/nologin #注释掉ftp匿名账号

nobody:x:99:99:Nobody:/:/sbin/nologin

systemd-bus-proxy:x:999:998:systemd Bus Proxy:/:/sbin/nologin

systemd-network:x:192:192:systemd Network Management:/:/sbin/nologin

dbus:x:81:81:System message bus:/:/sbin/nologin

polkitd:x:998:997:User for polkitd:/:/sbin/nologin

tss:x:59:59:Account used by the trousers package to sandbox the tcsd daemon:/dev/null:/sbin/nologin

sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin

postfix:x:89:89::/var/spool/postfix:/sbin/nologin

chrony:x:997:995::/var/lib/chrony:/sbin/nologin

ntp:x:38:38::/etc/ntp:/sbin/nologin

mysql:x:1000:1000::/home/mysql:/sbin/nologin

www:x:1001:1001::/home/www:/bin/bash

redis:x:1002:1002::/home/redis:/sbin/nologin

cp /etc/group /etc/groupbak

vi /etc/group

root:x:0:

bin:x:1:

daemon:x:2:

sys:x:3:#adm:x:4:

tty:x:5:

disk:x:6:#lp:x:7:

mem:x:8:

kmem:x:9:

wheel:x:10:

cdrom:x:11:

mail:x:12:postfix

man:x:15:

dialout:x:18:

floppy:x:19:#games:x:20:

tape:x:30:

video:x:39:

ftp:x:50:

lock:x:54:

audio:x:63:

nobody:x:99:

users:x:100:

utmp:x:22:

utempter:x:35:

input:x:999:

systemd-journal:x:190:

systemd-bus-proxy:x:998:

systemd-network:x:192:

dbus:x:81:

polkitd:x:997:

ssh_keys:x:996:#dip:x:40:

tss:x:59:

sshd:x:74:

postdrop:x:90:

postfix:x:89:

chrony:x:995:

ntp:x:38:

chrony:x:995:

ntp:x:38:

mysql:x:1000:

www:x:1001:

redis:x:1002:

关闭系统不需要的服务
systemctl list-unit-files | grep enable 过滤查看启动项如下

systemctl stop acpid chkconfig acpid off #停止服务，取消开机启动 #电源进阶设定，常用在 Laptop 上

systemctl stop autofs chkconfig autofs off #停用自动挂载档桉系统与週边装置

systemctl stop bluetooth chkconfig bluetooth off #停用Bluetooth蓝芽

systemctl stop cpuspeed chkconfig cpuspeed off #停用控制CPU速度主要用来省电

systemctl stop cups chkconfig cups off #停用 Common UNIX Printing System 使系统支援印表机

systemctl stop ip6tables chkconfig ip6tables off #禁止IPv6

给下面的文件加上不可更改属性，从而防止非授权用户获得权限
chattr +i /etc/passwd 

chattr +i /etc/shadow 

chattr +i /etc/group 

chattr +i /etc/gshadow 

chattr +i /etc/services# lsattr查看权限锁定设置，chattr -i xxx 取消权限锁定设置

限制不同文件的权限
chattr +a .bash_history #避免删除.bash_history或者重定向到/dev/null

chattr +i .bash_historychmod 700 /usr/bin 恢复 chmod 555 /usr/binchmod 700 /bin/ping 恢复 chmod 4755 /bin/pingchmod 700 /usr/bin/vim 恢复 chmod 755 /usr/bin/vimchmod 700 /bin/netstat 恢复 chmod 755 /bin/netstatchmod 700 /usr/bin/tail 恢复 chmod 755 /usr/bin/tailchmod 700 /usr/bin/less 恢复 chmod 755 /usr/bin/lesschmod 700 /usr/bin/head恢复 chmod 755 /usr/bin/headchmod 700 /bin/cat 恢复 chmod 755 /bin/catchmod 700 /bin/uname 恢复 chmod 755 /bin/unamechmod 500 /bin/ps 恢复 chmod 755 /bin/ps

 禁止使用Ctrl+Alt+Del快捷键重启服务器
vim /etc/init/control-alt-delete.conf #modify the existing line:exec /sbin/shutdown -r now "Control-Alt-Delete pressed"

To:exec /usr/bin/logger -p security.info "Control-Alt-Delete pressed"

使用yum update更新系统时不升级内核，只更新软件包
注意：由于系统与硬件的兼容性问题，有可能升级内核后导致服务器不能正常启动，这是非常可怕的，没有特别的需要，建议不要随意升级内核。
cp /etc/yum.conf /etc/yum.confbakecho "exclude=kernel*" >> /etc/yum.conf

关闭Centos自动更新
chkconfig --list yum-updatesd #显示当前系统状态

yum-updatesd 0:关闭 1:关闭 2:启用 3:启用 4:启用 5:启用 6:关闭

service yum-updatesd stop #关闭 开启参数为start

停止 yum-updatesd： [确定]

service yum-updatesd status #查看是否关闭

yum-updatesd 已停

chkconfig --level 35 yum-updatesd off #禁止开启启动（系统模式为3、5）

chkconfig yum-updatesd off #禁止开启启动（所有启动模式全部禁止）

chkconfig --list yum-updatesd #显示当前系统状态

yum-updatesd 0:关闭 1:关闭 2:启用 3:关闭 4:启用 5:关闭 6:关闭

关闭多余的虚拟控制台
我们知道从控制台切换到 X 窗口，一般采用 Alt-F7 ，为什么呢？因为系统默认定义了 6 个虚拟控制台，所以 X 就成了第7个。实际上，很多人一般不会需要这么多虚拟控制台的，修改/etc/inittab ，注释掉那些你不需要的。
cp /etc/inittab /etc/inittabbak

vi /etc/inittab

# Run gettys in standard runlevels

1:2345:respawn:/sbin/mingetty tty1#2:2345:respawn:/sbin/mingetty tty2#3:2345:respawn:/sbin/mingetty tty3#4:2345:respawn:/sbin/mingetty tty4#5:2345:respawn:/sbin/mingetty tty5#6:2345:respawn:/sbin/mingetty tty6

修改history命令记录
cp /etc/profile /etc/profilebak

vi /etc/profile

找到 HISTSIZE=1000 改为 HISTSIZE=50

隐藏服务器系统信息
在缺省情况下，当你登陆到linux系统，它会告诉你该linux发行版的名称、版本、内核版本、服务器的名称。为了不让这些默认的信息泄露出来，我们要进行下面的操作，让它只显示一个"login:"提示符。
删除/etc/issue和/etc/issue.NET这两个文件，或者把这2个文件改名，效果是一样的。mv /etc/issue /etc/issuebakmv /etc/issue.net /etc/issue.netbak

优化Linux内核参数
cp /etc/sysctl.conf /etc/sysctl.confbak

vi /etc/sysctl.conf #在文件末尾添加以下内容

net.ipv4.tcp_max_syn_backlog = 65536

net.core.netdev_max_backlog = 32768

net.core.somaxconn = 32768

net.core.wmem_default = 8388608

net.core.rmem_default = 8388608

net.core.rmem_max = 16777216

net.core.wmem_max = 16777216

net.ipv4.tcp_timestamps = 0

net.ipv4.tcp_synack_retries = 2

net.ipv4.tcp_syn_retries = 2

net.ipv4.tcp_tw_recycle = 1#net.ipv4.tcp_tw_len = 1

net.ipv4.tcp_tw_reuse = 1

net.ipv4.tcp_mem = 94500000 915000000 927000000

net.ipv4.tcp_max_orphans = 3276800#net.ipv4.tcp_fin_timeout = 30#net.ipv4.tcp_keepalive_time = 120

net.ipv4.ip_local_port_range = 10024 65535 #（表示用于向外连接的端口范围。缺省情况下很小：32768到61000 注意

：这里不要将最低值设的太低，否则可能会占用掉正常的端口！ ）

/sbin/sysctl -p #使配置立即生效

系统优化
cp /etc/profile /etc/profilebak2

vi /etc/profile #在文件末尾添加以下内容

ulimit -c unlimitedulimit -s unlimitedulimit -SHn 1048576

source /etc/profile #使配置立即生效ulimit -a #显示当前的各种用户进程限制

服务器禁止ping
cp /etc/rc.d/rc.local /etc/rc.d/rc.localbak

vi /etc/rc.d/rc.local #在文件末尾增加下面这一行

echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_all 　

参数0表示允许 1表示禁止

防止攻击
阻止ping 如果没人能ping通您的系统，安全性自然增加了。为此，可以在/etc/rc.d/rc.local文件中增加如下一行：
#echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_all

防止IP欺骗
编辑host.conf文件并增加如下几行来防止IP欺骗攻击。

order bind，hosts

multi off

nospoof on

防止DoS攻击
对系统所有的用户设置资源限制可以防止DoS类型攻击。如最大进程数和内存使用数量等。例如可以在/etc/security/limits.conf中添加如下几行：
* hard core 0

* hard rss 5000  #( 本行或许没用,man limits.conf 显示 maximum resident set size (KB) 

(Ignored in Linux 2.4.30 and higher)

* hard nproc 50

然后必须编辑/etc/pam.d/login文件检查下面一行是否存在

session required /lib/security/pam_limits.so

上面的命令禁止调试文件，限制进程数为50并且限制内存使用为5MB。
经过以上的设置，您的Linux服务器已经可以对绝大多数已知的安全问题和网络攻击具有免疫能力，
但一名优秀的系统管理员仍然要时刻注意网络安全动态，随时对已经暴露出的和潜在安全漏洞进行修补。
删除MySQL历史记录
用户登陆数据库后执行的SQL命令也会被mysql记录在用户目录的.mysql_history文件里。
如果数据库用户用SQL语句修改了数据库密码，也会因.mysql_history文件而泄漏。
所以我们在shell登陆及备份的时候不要在-p后直接加密码，而是在提示后再输入数据库密码。
另外这两个文件我们也应该不让它记录我们的操作，以防万一。
cd mysql_dircp .bash_history .bash_historybak #备份cp .mysql_history .mysql_historybakrm .bash_history .mysql_historyln -s /dev/null .bash_historyln -s /dev/null .mysql_history

多路径设置
随着X86 环境的普及化，Linux 的市场占有率也越来越高，为了方便后续的设备管理我们和Linux 自带多路径软件的成熟化，我们在日常的设备多路径软件选择方面经常会首先考虑使用DM 软件，本次多路径设置主要是结合REDHAT和CENTOS自带软件DM— Multipath
系统异常性能指标获取
 CPU占用最高的10个进程
# ps axww -o user,pid,pcpu,pmem,start,time,comm|head -1;ps axww -o user,pid,pcpu,pmem,start,time,comm|grep -v PID|sort -rn -k 3|head# ps aux|head -1;ps aux|grep -v PID|sort -rn -k +3|head# ps auxw|head -1;ps auxw|sort -rn -k3|head -10 

 内存占用最高的10个进程
$ ps axww -o user,pid,pcpu,pmem,start,time,comm|head -1;ps axww -o user,pid,pcpu,pmem,start,time,comm|grep -v PID|sort -rn -k 3|head

$ ps aux|head -1;ps aux|grep -v PID|sort -rn -k +4|head

$ ps auxw|head -1;ps auxw|sort -rn -k4|head -10   

虚拟内存使用最多的前10个进程
ps auxw|head -1;ps auxw|sort -rn -k5|head -10

查看系统负载
$ dstat --top-mem --top-io --top-cpu --nocolor 1 10

 统计当前连接数
ss -an | grep -v "State" | awk '{++S[$1]}END{for (a in S)print a,S[a]}'

netstat -tan|awk '/^tcp/{++S[$NF]}END{for (a in S)print a, S[a]}'

当前连接数最多的10个进程
ss -tnp |  grep -v "State" | awk -F '/' '{print $6}' | awk -F '"' '{print $2}' | awk '{++S[$1]}END{for (a in S)print a,S[a]}' | sort -nr -k2 | head

netstat -tnp | grep -v "Active" | grep -v "TIME_WAIT" | grep -v "State" | awk -F '/' '{print $NF}' | awk '{++S[$1]}END{for (a in S)print a,S[a]}' | sort -nr -k2 | head

LVM 介绍与基本概念
LVM 是 Linux 虚拟逻辑卷管理工具，也就是将多个物理磁盘(PV)进行合并变成一块新的大硬盘(VG)，然后可以在这个大硬盘上再进行分区挂载使用，新的磁盘分区(LV)就有了一个特性，那就是可以对其进行动态扩容。
LVM 中有三个概念一定要清楚: PV 表示物理卷， VG 表示逻辑卷组, LV 表示逻辑卷。
LVM 主要有三类命令行工具
pv` 开头的命令用来操作 PV 物理卷
vg 开头的命令用来操作 VG 逻辑卷组
lv 开头的命令用来操作 LV 逻辑卷
基本 LVM 逻辑卷创建
操作系统： CentOS 7.2
硬盘1: /dev/sdb
硬盘2: /dev/sdc
添加新硬盘并设置分区类型为 8E
$ cfdisk /dev/sdb

$ cfdisk /dev/sdc

$ partprobe

将两块新的硬盘分别进行分区，并且将分区类型设置为 8E ，也就是 Linux LVM 分区类型，然后执行 partprobe 命令更新硬盘分区信息
创建物理卷 (PV)
$ pvcreate /dev/sdb1$ pvcreate /dev/sdc1

将 /dev/sdb1 和 /dev/sdc1 两块物理磁盘转换成 PV 物理卷
查看 PV 物理卷相关信息
$ pvdisplay$ pvs$ pvscan

创建 VG 卷组 (VG)
$ vgcreate -s 64M vg0 /dev/sdb1 /dev/sdc1$ vgdisplay

-s 参数表示 PE 块的大小，一般设置为 2 的倍数即可
新的 VG 卷组的名称为 vg0，由 /dev/sdb1 和 /dev/sdc1 两块物理卷组成
创建 LV 逻辑卷 (LV)
$ lvcreate -n lv0 -L 10G vg0$ lvdisplay

从 vg0 卷组创建一个名称为 lv0 的逻辑卷，分配其大小为 10GB
格式化和挂载新的 LV 逻辑卷磁盘
$ mkfs.xfs /dev/vg0/lv0$ mkdir /var/data$ mount /dev/vg0/lv0 /var/data$ df -h

在 /etc/fstab 配置文件中添加开机自动挂载项
$ emacs /etc/fstab

/dev/mapper/vg0-lv0    /var/data   xfs  defaults      0 0

 高级 LVM 逻辑卷管理
将新硬盘加入 LVM 卷组
为新硬盘分区为，分区类型为 8E
$ cfdisk /dev/sdd$ partprobe

创建物理卷
$ pvcreate /dev/sdd1$ pvdisplay

将新的 PV 物理卷加入到 VG 卷组
$ vgextend vg0 /dev/sdd1$ vgdisplay

LV 逻辑卷动态扩容
$ umount /dev/vg0/lv0$ lvresize -L +2G -r /dev/vg0/lv0$ lvdisplay$ mount /dev/vg0/lv0 /var/data$ df -h

lvresize 命令的 -L 参数表示在原来磁盘大小的基础上再增加 2G 的容量。
lvresize 命令的 -r 参数表示当完成扩容后自动更新文件系统相关信息。
如果 lvresize 命令没有使用 -r 参数，在操作系统里面看到的磁盘大小就会和扩容之后的大小不一致，可以使用 xfs_growfs 命令让内核系统重新读取磁盘信息。
使用 xfs_growfs 命令更新磁盘分区信息
$ xfs_growfs /dev/vg0/lv0

删除 LV 逻辑卷
$ fuser -m /var/data$ umount /var/data$ lvremove /dev/vg0/lv0

Notice: 在删除 LV 逻辑卷磁盘之前一定要备份其中的数据，然后 umount 卸载掉该逻辑卷
删除 VG 卷组
$ vgremove vg0

Notice: 在删除 VG 逻辑卷组之前一定要先卸载掉 LV 逻辑卷
 删除 PV 物理卷
$ pvremove /dev/sdb1

从 VG 卷组中删除 PV 物理卷
$ vgreduce vg0 /dev/sdb1

取消激活 VG 卷组
$ vgchange -an vg0

激活一个 LV 逻辑卷
$ lvscan$ lvchange -ay /dev/vg0/lv0

LVM 逻辑卷问题与总结
虽然 LVM 有一些特性和优点，但也有一些坑，那就是当某一块物理磁盘损坏，会导致整个 LV 逻辑卷数据丢失，数据恢复比较困难，所以一般建议在使用 LVM 逻辑卷之前，先在底层做 raid 磁盘镜像阵列。也有人测试过，一些数据库服务器软件在 LVM 磁盘上有性能下降的问题。
Linux 运维命令掌握
Linux 下面日常运维使用的命令有太多了，可以根据个人的情况进行适当的记忆：
系统负载：top ，nmon，dstat 等
网络：ss，netstat，route，diag，ping，ip，lsof 等
io：dd，iostat，fio，nmon，dstat，pvs，lvs，vgs 等
内存：free，dstat等
进程：ps，lsof 等
配置：lscpu，lspci，dmidecode,lsscsi，udev 等
设备识别：echo ‘—’ ,rescan-scsi-bus.sh 等
诊断：strace,ltrace等
比如还有find 如何结合xargs ，tree的使用，lsblk 等等，还有很多很多，需要长期的积累，当然主要使用还是配置查看，LVM设置，网络
目前主流的python，ruby这些语言工具可以根据自身情况选择一个掌握。
诊断工具
在日常的运维过程当中，不免要进行所谓的性能或者故障方面问题的诊断，工具和手段包罗万象，在此列举一些日常使用的工具用于参考。
Pstack truss pmap gdb strace strace -o ssh.starce -Ttt -p 1983

ipcs 共享内存 ipcrm

ldd

logsave logsave /tmp/logsave.log ls 记录命令的输出到文件

lastlog 记录用户最后的登录时间 lastb 显示用户错误登录的记录

logwatch 监控分析日志信息

grpck /etc/group

pwck /etc/passwd

pidstat pidof

iostat -xdm 1

blockdev

curl 访问web测试

这里附上一幅Linux 开机流程图，这样很多人就可以更加清楚的了解了Linux在启动的整个流程，便于此类问题的解决。
网络维护
Netcat，SSH 几种隧道转发模式 ，lsof，dstat ，ethtool，iptraf，iperf，diag，route 和多个网卡路由及双网卡绑定技术值得了解，这些都是os层面运维网络方面经常会使用到的几个方面
在日常较为常用的操作就是进行双网卡的绑定，下面分享一个绑定的具体流程：
#1cp /etc/sysconfig/network/ifcfg-eth0 /etc/sysconfig/network/ifcfg-eth0.bakcp /etc/sysconfig/network/ifcfg-eth0 /etc/sysconfig/network/ifcfg-bond0#2

vi /etc/sysconfig/network/ifcfg-eth0，注释所有（除以下两行内容），并将值修改如下：

BOOTPROTO='none'

STARTMODE='off'#3cp /etc/sysconfig/network/ifcfg-eth0 /etc/sysconfig/network/ifcfg-eth1#4

vi /etc/sysconfig/network/ifcfg-bond0，增加或更新如下内容，其他内容可注释：

BOOTPROTO=static

IPADDR=172.16.0.183

NETMASK=255.255.255.0

STARTMODE=onboot

BONDING_MASTER=yes

BONDING_MODULE_OPTS='mode=0 miimon=100 use_carrier=0' #说明：以上配置mode=0为负载均衡模式，如果需要配置成主备模式，BONDING_MODULE_OPTS配置如下：'mode=1 miimon=100 use_carrier=0 primary=eth0'

BONDING_SLAVE0=eth0

BONDING_SLAVE0=eth1#5

rcnetwork restart，重启网络服务生效，并进行测试。#6cat /proc/net/bonding/bond0 可以查看bonding的状态。

硬件服务器维护
保障服务器稳定运行
服务器是企业网络中最核心的设备之一，承担着存储、计算、传输等重要任务。因此，服务器的硬件维护尤为重要。以下是一些硬件维护的关键步骤，以确保服务器能够安全、稳定地持续运行。
定期清理内部灰尘
由于服务器的工作环境通常较为封闭，其内部易积聚大量灰尘。长期积聚的灰尘将造成散热不畅，导致温度升高，从而影响硬件稳定性。因此，每隔一段时间（具体周期视服务器使用情况而定）需清理一次服务器内部。同时，确保清理时状态为断电状态，以避免因清洁而导致的硬件故障。
检查电源供应
电源是服务器的首要保障，其稳定性一旦受到影响，将直接影响系统运行及数据安全。因此，定期检测电源供应稳定性对于服务器的运行维护尤为必要。检测可以通过专业仪器或软件实现，同时应注意检查电源线正常连接及相对安全。
检查主板连接线路
主板是连接其他硬件的核心板块，连接线路若出现问题，无论如何维护都将无济于事。因此，需要定期检查主板连接线路、主板接口及内存槽等相关硬件情况。同时，应注意观测主板颜色、硬件插孔形状等，若发现变色、变形等情况应及时更换相应硬件。
备份存储数据
数据丢失是每台服务器管理员都不愿面对的情况，然而它随时都可能发生。因此，及时备份服务器数据是非常必要的。备份有两种方式:全备份和增量备份。全备份最为彻底，但操作十分复杂；增量备份操作相对简单，但与之对应的是备份时间较长，备份存储空间需求较高。具体选择方式应根据实际需要和实际情况综合考虑。
硬件更新升级
虽然现代服务器的硬件质量较高，但是随着硬件的老化或使用场景的变更，部分硬件如CPU、硬盘、网卡等会出现故障。在这种情况下，及时更新升级硬件将大大降低因硬件故障带来的经济和时间成本。另外，硬件更新升级也是服务器保持性能优良、运行稳定的有效手段。
以上是服务器硬件维护的关键步骤。通过定期维护，及时更新硬件，可以让服务器始终处于稳定运行状态，保障网络不间断运行，优化系统性能，最终有效地提升维护人员的工作效率，降低企业运营成本。
业务接口维护
安全运维管控、网信全生命周期系统与客户方统一门户系统对接有统一登录接口、统一待办接口、短信通知接口。为确保接口稳定、高效、安全地运行，需要定期做以下方面的维护：

1. 监控与告警

响应时间监控：实时监控接口的响应时间，及时发现性能问题。

错误率监控：跟踪接口的错误率（如4xx、5xx状态码），确保及时发现异常。

流量监控：监控接口的请求量，防止突发流量导致服务不可用。

告警设置：为关键指标设置告警，如响应时间过长、错误率升高等。

2. 日志管理

请求日志：记录每个请求的详细信息，包括请求时间、请求参数、响应状态码等。

错误日志：记录接口的错误信息，便于排查问题。

日志轮转：定期清理和归档日志，避免日志文件过大影响系统性能。

3. 性能优化

缓存：对频繁请求的数据使用缓存（如Redis），减少数据库压力。

负载均衡：使用负载均衡器（如Nginx、HAProxy）分散请求，避免单点故障。

数据库优化：优化数据库查询，减少接口响应时间。

异步处理：对耗时操作使用异步处理（如消息队列），避免阻塞请求。

4. 安全防护

身份验证：使用OAuth、JWT等机制确保接口访问安全。

权限控制：根据用户角色限制接口访问权限。

输入验证：对请求参数进行严格验证，防止SQL注入、XSS等攻击。

速率限制：限制单个IP或用户的请求频率，防止恶意攻击。

5. 版本管理

版本控制：为接口提供版本号（如/v1/、/v2/），确保向后兼容。

文档更新：及时更新接口文档，确保开发人员了解最新接口信息。

6. 自动化测试

单元测试：为每个接口编写单元测试，确保功能正确。

集成测试：测试接口与其他系统的交互，确保整体流程正常。

压力测试：模拟高并发场景，测试接口的稳定性。

7. 定期维护

依赖更新：定期更新接口依赖的库和框架，修复已知漏洞。

代码审查：定期进行代码审查，确保代码质量。

性能调优：根据监控数据，定期进行性能调优。

8. 用户反馈

反馈机制：建立用户反馈机制，及时了解接口使用中的问题。

问题跟踪：使用问题跟踪系统（如Jira）记录和解决用户反馈的问题。

9. 文档与培训

文档维护：保持接口文档的准确性和完整性。

系统数据维护与管理
安全运维管控、网信全生命周期系统包含的主要数据及文件包括IT资产监控、安全对象指标、运维工单等大量信息化数据，随着系统的持续运行产生大量的业务数据需要定期进行备份转储。运维工程师及技术人员需配合用户进行相关的业务数据后台处理。
数据维护工作是指对企业或个人存储在计算机或其他媒体上的数据进行定期维护和管理的工作。这项工作对于企业和个人的运营和管理至关重要，因为它确保了数据的完整性、可靠性和安全性。
数据备份和恢复
数据备份和恢复是数据维护的重要组成部分。备份是指将数据存储到另一个位置，以便在数据丢失或损坏时可以进行恢复。备份可以定期进行，例如每天、每周或每月，以确保数据的安全性和完整性。恢复是指从备份中恢复数据的过程。在进行恢复之前，必须检查备份的完整性和可靠性，以确保恢复成功。
数据清理和整理
数据清理和整理是维护数据完整性和准确性的重要步骤。数据清理包括删除重复、过时或无效的数据，以确保数据的准确性和完整性。数据整理是指对数据进行分类和组织的过程，以便更好地管理和使用数据。数据整理可以包括对数据进行命名、标记和分类，以便更好地管理和使用数据。
数据安全和保护
数据安全和保护是数据维护的关键方面。数据安全包括确保数据不被非法访问、篡改或破坏。数据保护包括确保数据不被丢失或损坏，以及确保数据备份和恢复的可靠性。为了确保数据的安全和保护，数据维护人员必须采取适当的安全措施，例如使用密码、加密技术和访问控制措施。
数据分析与处理
数据维护人员通常需要进行数据分析和报告。数据分析是指对数据进行分析和解释的过程，以便更好地理解数据和提取有用的信息。数据报告是指将数据分析结果呈现给相关人员的过程。数据分析和报告可以帮助企业和个人做出更好的决策，同时也可以用于监测和评估数据的质量和准确性。
数据维护工作是企业和个人管理数据的重要工作，它确保了数据的完整性、可靠性和安全性。数据维护包括数据备份和恢复、数据清理和整理、数据安全和保护以及数据分析和报告。通过定期维护和管理数据，企业和个人可以更好地管理和使用数据，做出更好的决策，并确保数据的准确性和可靠性。
定期巡检及问题处理
为保证系统的正常运行和用户使用系统的流畅性，创联致信运维工程师随时协助解决系统问题和用户提出的各类问题，同时做好每天的应用系统和服务器巡检工作。在出现问题的时候，运维工程师能够即时响应联系解决问题，确保系统运行稳定。
创联致信为本期项目在提供远程运维服务，设备巡检服务，进行定期巡检、维护和管理，运维工程师每天会对重要服务进行巡检，每月提供一次全方面现场巡检服务，及时发现系统运行中出现的隐患。创联致信公司在设备巡检服务中，通过制定详细的巡检服务计划及巡检服务流程，并完善巡检内容。
（1）巡检服务分类
创联致信公司针对本期项目制定常规巡检服务与临时巡检服务相结合的服务方案。其中常规巡检服务分为月度度巡检、日巡检、重大节假日巡检、重大活动等。临时巡检分为进行突发性事件的临时保障巡检等。
（2）巡检服务计划
我们将根据日常运维的要求并针对不同的巡检服务类别制定相应的巡检服务计划。定期对项目规定范围内的设备进行巡检，至少每月进行全方位设备现场巡检服务。因此针对巡检要求我们在本期项目中巡检计划范围、时间列表如下：
	巡检类别
	巡检范围
	巡检时间计划

	月度巡检
	设备列表清单
	每月

	重大活动巡检
	设备列表清单
	节假日日期

	日巡检
	设备列表清单
	每天

	临时巡检
	设备列表清单
	突发


（3）设备巡检流程

创联致信公司为本期项目在技术服务期内的巡检服务制度相应的巡检流程，保障巡检工作的有序展开。主要工作包括巡检准备、执行、问题处理、服务总结等：
巡检准备
创联致信项目经理通过电话预约方式与客户相关负责人确定本次巡检日期，并提交巡检计划。
向客户工程师了解运行情况； 

在约定时间前2个工作日，项目经理再次与客户确定具体巡检时间；

如有异常客户要求取消本次巡检，则取消本次巡检并通知相关人员，进入新的一轮巡检流程；

巡检执行
巡检工程师到达客户现场，参考巡检规范开展现场维护巡检工作；

如巡检过程发现异常则进入“故障维修流程”，如无异常则与客户相关工作人员进行技术交流；

填写维护巡检报告；

问题处理
对于巡检中发现的故障隐患，创联致信在巡检结束后及时提供故障修复服务。
总结
如无异常则双方签字确认《设备维护巡检报告》；

巡检工程师在离开客户现场后以电话方式通知客户服务经理确认本次巡检完成，返回公司后将提交《设备维护巡检报告》。

技术报告归档。

（4）、设备巡检内容

巡检的主要内容包括：

服务器等设备状态检查；

服务器等设备运行状况检查；

服务器等设备性能数据检查；
服务器等设备日志监控等；
查看机房温湿度表并记录，定期提交给相关部门做对比查验
查看机房供电情况并记录，定期提交给相关部门做对比查验；
查看各列头柜的电源状态并记录，定期提交给相关部门做对比查验；
（5）、设备巡检报告

创联致信工程师将定期提供巡检服务，在设备巡检完成后三个工作日内提交设备巡检报告，报告模版由我方提供并由客户方确认，客户可以根据需要要求我方增加或修改。巡检记录与报告内容包括客户设备现状、设备运行状况、系统完善、升级、改造建议等，报告经双方技术人员签字确认备案。

定期撰写运维报告

创联致信按月总结回顾当月各项运维工作开展情况，重点描述和分析出现的技术问题和服务质量问题，并给出整改方案。形成知识库积累，逐步做好系统前置性运维。
运维工程师定期以周、月、季度等周期对系统进行各项运维工作的总结分析，针对重点事件或异常事件及时上报，并提出对应的解决方案。定期对日常巡检工作、运维工作、数据分析、系统优化等编写总结报告，进行上报，并录入至系统的文档管理对应模块。

用户权限的设计和配置

创联致信根据用户组织架构需要为用户管理安全运维管控系统、网信项目全生命周期安全管理系统的用户权限及角色的变更配置。
项目运维服务能力
日常运维
创联致信为本期项目提供远程运维服务，进行每日巡检、维护和管理，计划每月提供一次全方面的现场巡检服务，及时发现系统运行中出现的隐患。创联致信公司在设备巡检服务中，通过制定详细的巡检服务计划及巡检服务流程，并完善巡检内容。
（1）巡检服务分类
创联致信公司针对本期项目制定常规巡检服务与临时巡检服务相结合的服务方案。其中常规巡检服务分为月度巡检、重大节假日巡检、日巡检等。临时巡检分为进行突发性事件的临时保障巡检等。
（2）巡检服务计划
我们将根据日常运维的要求并针对不同的巡检服务类别制定相应的巡检服务计划。定期对项目规定范围内的设备进行巡检，至少每月提供一次设备现场巡检服务。因此针对巡检要求我们在本期项目中巡检计划范围、时间列表如下：
	巡检类别
	巡检范围
	巡检时间计划

	月巡检
	设备列表清单
	每月固定日期

	重大节假日巡检
	设备列表清单
	节假日日期

	日常巡检
	设备列表清单
	每天


（3）设备巡检流程
创联致信公司为本期项目在技术服务期内的巡检服务制度相应的巡检流程，保障巡检工作的有序展开。主要工作包括巡检准备、执行、问题处理、服务总结等：
准备
创联致信项目经理通过电话预约方式与客户相关负责人确定本次巡检日期，并提交巡检计划。
向客户工程师了解运行情况； 
在约定时间前2个工作日，项目经理再次与客户确定具体巡检时间；
如有异常客户要求取消本次巡检，则取消本次巡检并通知相关人员，进入新的一轮巡检流程；
执行
巡检工程师到达客户现场，参考巡检规范开展现场维护巡检工作；
如巡检过程发现异常则进入“故障维修流程”，如无异常则与客户相关工作人员进行技术交流；
填写维护巡检报告；
问题处理
对于巡检中发现的故障隐患，创联致信在巡检结束后及时提供故障修复服务。
总结
如无异常则双方签字确认《设备维护巡检报告》；
巡检工程师在离开客户现场后以电话方式通知客户服务经理确认本次巡检完成，返回公司后将提交《设备维护巡检报告》。
技术报告归档。
（4）、设备巡检内容
巡检的主要内容包括：

服务器等设备状态检查；

服务器等设备运行状况检查；

服务器等设备性能数据检查；
服务器等设备日志监控等；
查看机房温湿度表并记录，定期提交给相关部门做对比查验
查看机房供电情况并记录，定期提交给相关部门做对比查验；
查看各列头柜的电源状态并记录，定期提交给相关部门做对比查验；
（5）、设备巡检报告

创联致信工程师将定期提供巡检服务，在设备巡检完成后三个工作日内提交设备巡检报告，报告模版由卖方提供并由买方确认，买方可以根据需要要求卖方增加或修改。巡检记录与报告内容包括客户设备现状、设备运行状况、系统完善、升级、改造建议等，报告经双方技术人员签字确认备案。
数据诊断
一、使用数据诊断运维问题
数据采集
数据分析首先要有数据，而在运维中，数据的采集可以通过监控工具、日志分析等手段来实现。通过监控工具可以得到服务器的资源占用情况、网络延迟和带宽等指标，以及应用程序的性能指标等信息。而日志分析可以得到应用程序的异常情况和错误日志等信息。这些采集到的数据可视化后，我们可以通过图表等方式来进行直观分析。
数据分析
数据收集完毕后，我们需要对数据进行分析，找出其中的问题，再进行优化。例如，线上某个应用程序出现了频繁的访问超时，我们可以通过数据分析找出导致访问超时的具体原因，并对其进行优化。此时需要对数据进行有效的分类，以便找出其中的规律。
数据可视化
数据的可视化可以帮助我们更方便地观察数据的变化趋势和异常情况。通过数据可视化，我们可以快速地发现问题所在，尤其是当某个指标在一定时间内出现不合理的变化趋势时，数据可视化可以很好地提示我们进行进一步的探究。
二、使用数据改进运维工作
问题诊断与优化
在运维中，我们不仅要发现问题，还需要对问题进行分析，找出问题的具体原因，进而想办法去优化。通过运维数据分析，可以识别系统中存在的瓶颈而进行优化，提高系统性能，保障系统的稳定运行。
排除漏洞
漏洞排查是运维中重要的一项工作。数据分析可以从日志中发现应用程序的漏洞，提高问题排除的效率，同时可以建立预防措施，保障系统的安全运行。
自动化运维
智能化运维可以让运维人员摆脱繁琐的手工操作，从而将更多的精力投入到核心运维工作中。此时数据分析发挥了重要的作用。通过分析数据，建立自动化的运维系统，可以减轻人力负担，提高工作效率。
面对日益复杂的业务，运维人员需要依靠数据进行分析，找出其中的问题，不断优化和改进。只有不断完善数据采集、分析和可视化技术，运维才能更好地为企业服务，为企业的长足发展提供保障。
故障处理
故障等级分类
创联致信制定了严格的故障级别响应制度，根据故障对业务系统的影响程度分为四个级别：
	故障级别
	故障现象
	典型事件
	对应本项目事件级别

	一级故障
	系统宕机或关键性故障导致系统不可用
	系统中止（不能保存进行中的工作）

系统功能性故障导致数据丢失或系统不可用

系统功能性故障致使系统失效

系统故障致使关键任务应用程序重新启动
	严重故障

	二级故障
	系统性能严重损坏，但系统仍可正常运行
	应用程序较频繁地发生故障，未导致数据丢失

管理系统发生了严重的、但可预测的故障

系统性能严重降低
	紧急故障

	三级故障
	系统运行正常，仅受到有限的影响或者非生产系统性能受到影响
	系统温度报警

系统部分配置修改

心跳线部分损坏
	限制故障

	四级故障
	在产品功能、安装配置方面需要信息或支援
	基本功能正常，不影响使用，个别用户不能正常使用系统。
	一般故障


创联致信将为客户提供现场故障处理服务，5分钟内响应。在接到客户的电话申告后，创联致信热线工程师第一时间通过电话指导、远程登陆等配合客户进行故障修复，当确认通过电话或远程拨入等方式无法排除故障时，创联致信将在规定时间内派遣技术工程师提供现场支持服务。
在提供现场服务之前，运维工程师将向客户现场服务责人提交技术服务申请报告；在现场服务时严格遵守客户相关规定，在需要做出变更等重大操作前首先征得客户许可；服务结束后，创联致信运维工程师填写《故障处理报告》，客户在报告上签字许可之后运维工程师方可离开现场，《故障处理报告》同时存入创联致信故障处理知识库。
系统恢复正常后，创联致信技术支持工程师将对系统进行持续跟踪，重大故障提供《重大故障分析报告》，详细说明故障原因、处理过程、解决办法、预防措施等关键内容，由双方备案。
故障响应水平
对于客户报告的每一个故障，运维工程师都会首先进行故障级别判断：如果是关键故障（一、二级故障）将立即启动紧急故障应急处理，CASE将会通过计算机管理系统被分配给具有丰富经验的二线技术专家提供专人支持，同时按照升级上报流程向相关客户服务经理进行通报；如果是对业务运行不构成明显影响的一般故障（三、四级故障），计算机管理系统将按照既定的热线处理流程或现场处理流程进行CASE分配。具体到本期项目，创联致信公司将提供7*24响应服务，其中5分钟电话响应，1小时到达用户现场的故障响应服务。在提供现场服务之前，创联致信公司及时使用远程支持服务工具提供对系统进行远程诊断。
在线支持
服务管理系统
创联致信公司建立并实施了售后服务管理系统。售后服务系统多维度管理各种用户的服务请求，用户可以通过此系统向我方提出需求、bug、现场服务、功能改进等各种服务请求，我方将持续跟踪闭环响应，并通过版本更新发布、现场服务、远程支持等多种方式进行售后服务。
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实时交流平台
我方通过建立微信群帮助厂商与用户建立良好畅通的沟通环境，使用户的问题可以及时的反映，厂商也可及时的进行问题的解决及反馈，从而提升客户满意度。
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技术支持服务
服务方式
创联致信是国内最早提出服务产品化的公司，IT服务、增值代理和软件系统集成是公司的三个主要业务和未来的发展方向。经历几年的发展，服务产品逐步完善，相应的服务体系也逐步壮大并成熟。
根据维护服务的特点，创联致信的服务交付平台由平台支持、备件支持和现场支持组成。
服务交付部共有60多名经过各种产品和技术认证的工程师，分布在全国30余个服务网点；2个备件库可以满足不同用户的快速备件响应；专业的项目管理团队，服务热线可以提供高效的平台支持。
1）服务平台支持

服务热线：010-82746952
定单跟踪系统：

创联致信采用自己开发的服务管理软件“itsms系统”，这是一套专门的服务支撑计算机管理信息系统，该系统可以是自动实现客户服务请求的自动派单流转与跟踪控制，确保服务质量。主要功能有：问题处理、资源调度、历史数据保存、质量控制、客户回访等，完成服务申报、记录、跟踪、统计分析等功能；
热线工程师：经验丰富的热线工程师队伍，对所有产品进行远程支持。

项目管理：有先进的项目管理团队，规范的项目管理流程和质量控制规范。

模拟实验室：用于平台支持的模拟实验室配备了几乎所有主流的IT设备包括：服务器、存储、数据库、中间件软件等；

2）现场支持
创联致信为了保障客户关键应用系统的运营要求，保证客户的及时响应需求，在全国共设立了10余个服务网点。通过统一的服务管理平台，统一调度全国50多名的认证工程师，充分保障客户的响应需求。 
服务保障体系

创联致信是国内最早提出“服务产品化”的IT服务提供商，经过近十年的IT服务经验积累，已经建立了完善的服务交付体系、服务流程和服务管理保障体系等一整套服务体系。服务产品含盖了几乎所有IT主流设备的维护服务和专业服务。通过对IT设备系统服务的集中管理，可有效控制服务采购、管理成本并大幅度提高了服务质量。创联致信全面通过ISO9001、ISO20000、ISO27001国际质量管理体系认证，对整个服务生命周期有标准的服务流程，进行服务质量保证。
服务保障管理流程
CASE热线处理流程
流程目的：蒙昆公司预先指定的专人通过创联致信热线电话提出服务申告时，创联致信热线工程师将按照热线处理流程，由热线工程师负责完成服务的交付，如果需要现场支持，则转由CASE现场处理流程。
创联致信参与人员：

呼叫受理员

Case Admin（CASE管理员）

热线工程师

现场工程师

CASE关闭标志：热线工程师得到蒙昆确认故障已解决的明确答复。
CASE关闭标志：热线工程师得到蒙昆确认故障已解决的明确答复。
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CASE现场处理流程
流程目的：当通过远程无法解决故障的时候，创联致信将启动现场处理流程，由现场工程师负责完成服务的交付，二线工程师将在必要时提供后台技术支持。

创联致信参与人员：

热线工程师；

各大区技术经理（DM）；

各大区助理（CRR）；

现场工程师；

二线工程师。

流程生成文档：《客户服务报告》。

CASE关闭标志：热线中心收到蒙昆和创联致信现场工程师签字确认的《客户服务报告》。
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CASE技术升级流程
流程目的：现场工程师无法解决故障的时候，创联致信热线中心将启动CASE技术升级流程，申请二线工程师和外部技术资源提供技术支持，由现场工程师、二线工程师负责完成服务的交付。

创联致信参与人员：

热线工程师；

Case Admin（CASE管理员）；

产品支持经理；

二线工程师。

CASE关闭标志：热线中心收到蒙昆和创联致信现场工程师签字确认的《客户服务报告》。
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CASE确诊时限与升级上报流程
对于蒙昆的服务请求，根据不同的故障级别，按照以下确诊时限，服务中心信息管理系统将自动通过网络、电子邮件、手机短信方式实现故障升级上报，确保CASE的处理过程能够得到监督和质量控制。
重大CASE处理流程
对于重大故障创联致信将立即按照重大故障处理流程处理：现场工程师将搭乘当天最快的交通工具赶赴蒙昆现场进行不间断故障处理，客户服务经理将随时掌握故障处理进展情况；对于难以排除的故障，将立即启动CASE技术升级流程或备件申请流程，以最快速度调动更高级别的服务资源排除故障。
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软件升级流程
流程目的：原厂发布软件补丁更新和新版本信息时，创联致信项目团队将启动软件升级流程，为蒙昆制定可靠的实施方案，并现场实施。

创联致信参与人员：

现场工程师；

客户服务经理；

二线工程师。

CASE关闭标志：热线中心收到用户和创联致信现场工程师签字确认的《客户服务报告》。
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投诉流程
为了让用户能方便地反馈意见和问题，投诉处理有章可循，各个投诉渠道应保持畅通、有效。创联致信特向蒙昆提供口头投诉、电话投诉、书面投诉等方式。
创联致信参与人员：

投诉受理人；

投诉处理人；

专职客户服务经理。
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为保证用户的故障报告和咨询能够得到优先响应，由用户指定专门的系统管理员或联系人。指定联系的人在向创联致信服务中心热线工程师报告技术问题时，请描述清楚问题的症状，包括给出详细准确的出错信息，错误代码等，以便创联致信热线工程师能更好地定位故障原因，找到解决故障的办法。
 流程目的
用户预先指定的专人通过创联致信热线电话提出服务申告时，创联致信热线工程师将按照热线处理流程，由热线工程师负责完成服务的交付，如果需要现场支持，则转由CASE现场处理流程。
 创联致信参与人员
 呼叫受理员
 Case Admin（CASE管理员）
 热线工程师
 现场工程师
 CASE关闭标志
热线工程师得到用户确认故障已解决的明确答复。
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一、CASE现场处理流程
流程目的
当通过远程无法解决故障的时候，创联致信将启动现场处理流程，由现场工程师负责完成服务的交付，二线工程师将在必要时提供后台技术支持。
 创联致信参与人员
 热线工程师
 各大区技术经理
 各大区助理
 现场工程师
 二线工程师
 流程生成文档
《客户服务报告》
 CASE关闭标志
热线中心收到客户和我方现场工程师签字确认的《客户服务报告》。
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二、CASE技术升级流程
流程目的
现场工程师无法解决故障的时候，创联致信热线中心将启动CASE技术升级流程，申请请二线工程师和外部技术资源提供技术支持，由现场工程师、二线工程师负责完成服务的交付。
 创联致信参与人员
 热线工程师
 Case Admin（CASE管理员）
 产品支持经理
 二线工程师
 CASE关闭标志
热线中心收到用户和创联致信现场工程师签字确认的《客户服务报告》。
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三、CASE确诊时限与升级上报流程
对于客户的服务请求，根据不同的故障级别，按照以下确诊时限，服务中心信息管理系统将自动通过网络、电子邮件、手机短信方式实现故障升级上报，确保CASE的处理过程能够得到监督和质量控制。
	故障级别
	故障描述
	处理时间

	一级
	属于紧急问题，现象为：系统故障导致业务停止、数据丢失。
	5分钟内进行响应处理， 4小时内恢复正常使用。

	二级
	属于严重问题，现象为：部分部件失效、系统性能下降但不影响正常业务运作。
	5分钟内进行响应处理， 8小时内恢复正常使用。

	三级
	属于较严重的问题，现象为：系统能继续运行且性能不受影响，但出现系统报错或部分部件故障,存在较大安全隐患。
	30分钟内进行响应处理， 12小时内恢复正常使用。

	四级
	属于普通问题，现象为：系统技术功能、安装或配置咨询，或其他不影响业务的预约服务。
	60分钟内进行响应，与招标人具体商讨处理时间。


四、重大CASE处理流程
对于重大故障创联致信将立即按照重大故障处理流程处理：现场工程师将搭乘当天最快的交通个工具赶赴客户现场进行不间断故障处理，项目经理将随时掌握故障处理进展情况；对于难以排除的故障，将立即启动CASE技术升级流程或备件申请流程，以最快速度调动更高级别的服务资源排除故障。
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五、备件申请流程
流程目的
确定故障解决需要更换备件时，创联致信热线中心将负责申请备件，并在限定时间内，由指定人员送达服务现场。
 创联致信参与人员
 热线工程师
 服务交付中心经理
 维修管理员
 IT服务事业部运营中心
六、软件升级流程
 流程目的
原厂发布软件补丁更新和新版本信息时，创联致信项目团队将启动软件升级流程，为客户制定可靠的实施方案，并现场实施。
 创联致信参与人员
 现场工程师
 项目经理
 二线工程师
 CASE关闭标志
热线中心收到客户和我方现场工程师签字确认的《客户服务报告》。
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七、外购备件入库流程
 流程目的
项目签约后，创联致信将立即做出备件采购计划，并按照外购备件入库流程在一周内完成备件的采购入库工作。
 创联致信参与人员
 IT服务事业部运营中心
 维修经理
 维修工程师
 库管
 ERP操作员
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服务管理保障体系
创联致信成立了专业的IT服务事业部，下设服务交付中心、客户管理部、服务解决方案中心、流程控制及保障中心和客户培训及能力发展中心等五个关键部门，实现完整的服务交付流程。
服务技术资源构成

创联致信配备了专职的技术服务团队，团队技术工程师具备相关原厂认证资质，具有多年的相关从业经验，业务技能覆盖了本次招标要求的技术方向，同时，创联致信近50%的工程师有2种或2种以上的原厂认证，对于兼容性故障，具备跨平台综合诊断能力，完全能够及时高效响应客户的维保需求。
创联致信配备了以下技术角色：
热线支持团队：由热线工程师、热线项目经理、公司知识库组成。当客户客户发出服务请求时，服务热线工程师首先进行响应，然后根据客户提供的服务请求类型，提供相应电话支持、邮件支持、远程支持或现场支持等服务。。
一线服务支持团队：由一线工程师、运维工程师、项目经理、公司知识库组成。当接到呼叫中心派发的CASE后，，在规定时间内到达客户现场，提供现场技术支持服务，进行实质性响应。
二线专家支持团队：由二线专家工程师、公司知识库、公司实验环境组成。作为一线工程师的后备技术力量，为一线工程师提供技术支持，当一线工程师在规定时间内无法解决故障或重大、紧急故障发生时，二线专家将前往客户现场，进行现场技术支持服务。
服务管理资源构成

项目管理团队包括热线经理、客户经理、项目经理、区域交付经理、客户服务经理总监。
热线经理：由呼叫中心经理担任。负责电话、书面等投诉处理工作。
客户经理：由本项目销售担任。负责项目的商务工作，协调公司内部资源以满足客户需求，负责项目进程及服务质量的监督。
项目经理：由本项目指定项目经理担任。统一协调各种资源，建立维护系统档案、了解用户需求、制定服务计划、监督服务执行、跟踪并改进服务质量、提交各类服务报告、处理投诉等。
区域交付经理：由各区域交付经理担任。负责管理相应区域工程师资源和服务的交付工作。
客户服务经理总监：由公司服务交付总监担任。大客户项目总监，负责大客户的管理工作，全面监督本项目的进行情况，保障客户权益，促进客户满意度不断提升。
服务交付技术团队

创联致信具有信产部颁发的系统集成三级资质，具有ISO三大管理体系认证在实施及服务交付人员方面，创联致信有30多名经厂家认证的专业工程师；在售后服务方面，创联致信有完善的售后服务体系和流程，在实施经验方面，创联致信具有类似项目实施的成功案例，因此可以保证本次项目的顺利实施。
创联致信在全国的超过60人的技术服务团队，通过完善的服务交付和项目管理体系，为创联致信在全国的客户提供值得信赖的技术支持服务。
创联致信挑选了有丰富的工作经验的项目管理专家和技术服务工程师组成项目专职支持团队，为用户提供从项目管理到服务交付完整的服务内容。
项目服务人员保障

项目服务人员保证机制
创联致信公司将在项目人员保证上进行定义，其派遣运维人员现场支持前，提前提供派遣人员的资质，对于不符合本项目服务人员资质要求的，采购方有权拒绝该人员进场；若服务提供商现场服务人员能力不足以承担本项目工作时，采购方有权要求服务提供商随时更换现场服务人员。在人员数量上，现场服务人员的数量满足本项目工作的需要，当现场服务人员数量不足以承担本项目工作时，创联致信公司将随时增加现场服务人员数量，以确保按照服务要求完成任务。
在项目人员管理上，我们配备专职项目经理1名，对项目统一管理，协调工作，并定期向管理人员汇报服务情况，保证项目服务人员稳定，在未经采购方同意的情况下不得擅自更换运维人员，服务提供商认为需要更换人员时，均应提前1个月向采购方申明原因，并同时提出新的符合要求的人选，经采购方人员资质审核及面试合格后，办理交接手续后方可更换。
项目服务人员报备、互备机制
在项目组人员报备上，创联致信公司除接受创联致信直接管理外，同时接受采购方项目组直接管理，服务人员在服务期间不得随意调换，且不得从事本单位其他项目。人员请假及工作其它安排，需要向采购方报备，并提供备份人员的联系方式，采购方有权利定期对服务人员进行不定期的现场或电话抽查。
在项目组成员互备上，对于计划内人员休假，将每月月初收集人员休假计划，由创联致信项目负责人进行统筹安排，并进行审批。审批确认后，计划休假人员需在休假日期前三个工作日再向项目负责人提交休假申请，由项目负责人协调安排备份支持。对于备份人员需提前与计划休假人员做好工作时间确认、工作交接，并回复确认，以保证备份工作的执行效果。
服务响应水平
故障级别分类
创联致信制定了严格的故障级别响应制度，根据故障对业务系统的影响程度分为四个级别：
	故障级别
	故障现象
	典型事件
	对应本项目事件级别

	一级故障
	系统宕机或关键性故障导致系统不可用
	系统中止（不能保存进行中的工作）

系统功能性故障导致数据丢失或系统不可用

系统功能性故障致使系统失效

系统故障致使关键任务应用程序重新启动
	严重故障

	二级故障
	系统性能严重损坏，但系统仍可正常运行
	应用程序较频繁地发生故障，未导致数据丢失

管理系统发生了严重的、但可预测的故障

系统性能严重降低
	紧急故障

	三级故障
	系统运行正常，仅受到有限的影响或者非生产系统性能受到影响
	系统温度报警

系统部分配置修改

心跳线部分损坏
	限制故障

	四级故障
	在产品功能、安装配置方面需要信息或支援
	基本功能正常，不影响使用，个别用户不能正常使用系统。
	一般故障


服务响应水平
对于客户报告的每一个故障，热线工程师都会首先进行故障级别判断：如果是关键故障（一、二级故障）将立即启动紧急故障应急处理，CASE将会通过计算机管理系统被分配给具有丰富经验的二线技术专家提供专人支持，同时按照升级上报流程向相关客户服务经理进行通报；如果是对业务运行不构成明显影响的一般故障（三、四级故障），计算机管理系统将按照既定的热线处理流程或现场处理流程进行CASE分配。具体到本期项目，创联致信公司将提供7*24响应服务，其中5分钟电话响应，1小时到达用户现场的故障响应服务。在提供现场服务之前，创联致信公司及时使用远程支持服务工具提供对系统进行远程诊断。
服务内容与方式
 创联致信在运维期内可提供如下技术支持与售后服务：

1.系统故障诊断和排除；

2.用户日常操作的指导培训及终端故障排除；

3.用户权限的设计和配置；

4.系统数据维护和管理；

5.系统运行和维护情况进行定期巡检、监控和记录，确保系统稳定运行；

6.与系统相关第三方保持良好协作，及时解决各种技术和应用问题；

7.运维报告和重大情况报告的撰写和提报；

8.在招标人有功能优化或功能调整需求时，中标人需配合招标人完成功能优化或功能调整；

9.招标人有现场运维服务需求时，中标人需配合派出相关运维人员到招标人现场完成相应工作；

10.节假日或特殊业务时期运维保障。
热线电话支持服务

对于用户的现场技术人员而言，热线技术支持是他们最常用的、而且在出现故障时首先使用的求助方式。
用户可以通过创联致信全国统一免费服务热线在维护中遇到有关设备技术、业务的一般性问题提出咨询请求，热线工程师将首先通过服务热线进行响应，然后根据用户提供的服务请求类型，提供相应的咨询服务，确保在接到电话咨询申报后，第一时间（5分钟内响应）提供电话服务。
7×24×365全国统一服务热线：01082746952
电子邮件支持服务
创联致信科技有限公司电子技术支持系统是创联致信科技有限公司通过电子方式向用户、技术合作伙伴、第三方产品供应商提供全天技术支持服务（每周7天、每天24小时）。全天热线技术支持体系使创联致信科技有限公司的用户可以以他们方便的方式得到创联致信科技有限公司的技术咨询、技术资源、和技术服务。用户可以通过服务邮件、传真及信函等方式发送到相关地址或部门，创联致信公司将在 1 个工作日内做出详细、全面的服务解答。

	序号
	反馈类别
	说明

	1
	电子邮箱
	itime@iufc.cn

	2
	传真号码
	010-82746952


远程技术支持服务

为了更好提高故障解决速度，创联致信提供7×24小时远程技术支持服务。创联致信工程师或资深专家在得到客户许可的前提下，通过安全调制解调器远程接入客户系统，对系统问题进行故障诊断和修复。
本项服务仅限于收集系统状态信息、性能指标、系统配置，查阅相关日志等与故障检查相关的操作。对于任何可能改变系统现状的操作，都需要在得到客户的许可后进行，确保所访问系统的安全和数据的完整。
每次远程技术支持服务结束后，创联致信工程师将按照要求提交《远程支持报告》。
现场技术支持服务
创联致信科技现场技术支持小组是创联致信科技有限公司能够提供成功的技术支持中的一部分。
现场技术支持小组的责任是通过自身的技术力量和技术合作伙伴的技术力量向用户提供现场技术支持。在接到用户的电话申告后，创联致信热线工程师或本地常驻工程师在最快的时间通过电话指导方式进行故障修复，当确认通过电话方式无法排除故障时，创联致信在提供远端服务的同时，提供现场支持服务。
创联致信工程师到现场时间严格按照用户定义的来执行。对于严重影响业务的紧急故障，在进行故障处理时，我公司应优先考虑业务恢复，然后再彻底解决故障。
用户负责提供故障发生前后相关的系统资料、数据和原始记录，负责保证创联致信技术支持人员到达后能够顺利进入现场。在紧急故障恢复服务过程中，创联致信工程师负责记录所有事件的发生时间及所采取的措施，以防止类似的故障再次发生。
故障诊断与排除服务

创联致信将为客户提供现场故障处理服务，1小时工程师到达客户现场。在接到客户的电话申告后，创联致信热线工程师第一时间通过电话指导、远程登陆等方式进行故障修复，当确认通过电话或远程拨入等方式无法排除故障时，创联致信将在规定时间内派遣技术工程师提供现场支持服务。
在提供现场服务之前，现场工程师将向客户现场服务责人提交技术服务申请报告；在现场服务时严格遵守客户相关规定，在需要做出变更等重大操作前首先征得客户许可；服务结束后，创联致信现场工程师填写《故障处理报告》，客户在报告上签字许可之后现场工程师方可离开现场，《故障处理报告》同时存入创联致信故障处理知识库。
系统恢复正常后，创联致信技术支持工程师将对系统进行持续跟踪，重大故障提供《重大故障分析报告》，详细说明故障原因、处理过程、解决办法、预防措施等关键内容，由双方备案。
系统巡检服务

创联致信为本期项目在免费质保期提供设备巡检服务，进行定期巡检、维护和管理，计划每个月提供一次现场巡检服务，及时发现系统运行中出现的隐患。创联致信公司在设备巡检服务中，通过制定详细的巡检服务计划及巡检服务流程，并完善巡检内容。
（1）巡检服务分类
创联致信公司针对本期项目制定常规巡检服务与临时巡检服务相结合的服务方案。其中常规巡检服务分为月度度巡检、日常巡检、重大节假日巡检、重大活动等。临时巡检分为进行突发性事件的临时保障巡检等。
（2）巡检服务计划
我们将根据日常运维的要求并针对不同的巡检服务类别制定相应的巡检服务计划。定期对项目规定范围内的设备进行巡检，至少每季度提供一次设备现场巡检服务。因此针对巡检要求我们在本期项目中巡检计划范围、时间列表如下：
	巡检类别
	巡检范围
	巡检时间计划

	月度巡检
	设备列表清单
	每月固定日期

	重大节假日巡检
	设备列表清单
	节假日日期

	临时巡检
	设备列表清单
	不定期时间


（3）设备巡检流程

创联致信公司为本期项目在技术服务期内的巡检服务制度相应的巡检流程，保障巡检工作的有序展开。主要工作包括巡检准备、执行、问题处理、服务总结等：
准备
创联致信项目经理通过电话预约方式与客户相关负责人确定本次巡检日期，并提交巡检计划。
向客户工程师了解运行情况； 

在约定时间前2个工作日，项目经理再次与客户确定具体巡检时间；

如有异常客户要求取消本次巡检，则取消本次巡检并通知相关人员，进入新的一轮巡检流程；

执行
巡检工程师到达客户现场，参考巡检规范开展现场维护巡检工作；

如巡检过程发现异常则进入“故障维修流程”，如无异常则与客户相关工作人员进行技术交流；

填写维护巡检报告；

问题处理
对于巡检中发现的故障隐患，创联致信在巡检结束后及时提供故障修复服务。
总结
如无异常则双方签字确认《设备维护巡检报告》；

巡检工程师在离开客户现场后以电话方式通知客户服务经理确认本次巡检完成，返回公司后将提交《设备维护巡检报告》。

技术报告归档。

（4）、设备巡检内容

巡检的主要内容包括：

服务器等设备状态检查；

服务器等设备运行状况检查；

服务器等设备性能数据检查；
服务器等设备日志监控等；
查看机房温湿度表并记录，定期提交给相关部门做对比查验
查看机房供电情况并记录，定期提交给相关部门做对比查验；
查看各列头柜的电源状态并记录，定期提交给相关部门做对比查验；
（5）、设备巡检报告

创联致信工程师将定期提供巡检服务，在设备巡检完成后三个工作日内提交设备巡检报告，报告模版由卖方提供并由买方确认，买方可以根据需要要求卖方增加或修改。巡检记录与报告内容包括客户设备现状、设备运行状况、系统完善、升级、改造建议等，报告经双方技术人员签字确认备案。

产品升级与更新服务

创联致信为本期项目在免费质保期提供设备升级与更新服务，包括硬件扩容与配置更新及当原厂发布重大补丁或者小版本升级时，创联致信在维护系统稳定运行的同时，主动收集产品关键补丁、软件补丁、硬件微码等信息，在得到客户许可的前提下，对参保硬件实施升级服务，并在升级完成后配合客户对系统进行测试。升级实施报告和测试报告将于在规定时间内提交。同时安排专业的工程师提供技术指导和必要的论证，配合完成产品升级与更新服务。
节假日或特殊时期保障服务

创联致信在重要通讯保障期间，同用户共同制定重要通讯保障期间的设备保障方案。其设备保障方案与用户共同制定，当发生问题时，创联致信工程师将对公司关联系统进行故障检查、诊断与分析，并提交相应技术分析报告。同时，创联致信在重大活动或节日也提供7×24小时远程二线专家技术支持服务，作为二线的技术保障，确保重大活动或节日的平台安全。
	内容
	服务规范
	补充说明

	服务范围
	在用户选择的重要时间点提供现场值守服务
	　

	
	值守期间，平台发生故障时立即进行现场修复
	

	服务时间
	根据用户与我方约定的日期和时间
	由双方协商确定

	服务方式
	现场/远程
	　

	服务发起
	用户向我方项目主管申请服务
	　

	服务实施过程
	向用户提交值守工程师名单和值守时间表
	　

	
	提前检查设备使用状态，排除潜在故障
	

	
	制定突发事件报告流程和应对机制
	

	
	值守期间实时监控设备运行状态
	

	
	发生故障立即报告并开始处理故障
	

	
	设备保障服务完成后三个工作日内提交设备现场保障报告
	

	 服务保障措施
	制定重点保障支持计划和服务响应流程
	　

	
	建立由高级管理人员组成的项目管理团队
	

	
	进入保障期之前进行现场特殊巡检和故障隐患排查，消除故障隐患
	

	
	保障期间专职工程师现场值守，保证7×24通讯畅通
	


应急支持服务

创联致信为项目提供配件临时应急支持服务，例如在系统升级割接、割接、升级扩容、机房搬迁等工作时需要提前做相关工作的配件临时应急支持。创联致信公司具备完善的应急处理流程与响应流程及应急指挥系统来保障应急支持。包括备件紧急运送，将采取特殊的备件调拨方式，先更换后补手续，确保专家和备件及时到达现场；原厂支持：如果专家到场仍然无法处理的重大故障，立即获得更高级别的原厂技术支持等。
日常操作指导培训及故障排除
在服务期间，如客户对设备和系统等相关内容有问题需要解答或提供帮助，创联致信将提供相应的咨询服务，如扩容设计咨询服务等，同时不排除到客户现场解答问题。如在服务期内维保产品有新产品、新技术发布，创联致信也将免费为客户提供技术咨询和解决方案咨询服务。其有关技术人员定期和不定期的同用户进行技术咨询和联络。
同时，创联致信依托强大的一线技术团队及二线专家团队，根据客户业务系统的整体运行情况，提供对业务系统建设和维护的报告，对客户IT设备的使用和维护提供合理的管理意见和前瞻性的建议。
创联致信服务网点清单
全国服务交付网点

创联致信在全国设有四个一级区域管理机构（北方区、东区、华南区、西北区），有60多名认证工程师常驻多个个主要省市地区的服务交付网点：北京、太原、呼和浩特、宁波、长沙、广东、为当地客户提供及时、高效的现场服务。
公司服务机构网点清单
除公司总部外，我们在全国各地均设立了相应的服务机构，以下是全国各地服务机构及其联系方式。

	地 名
	地     址
	负责工程师

	内蒙分公司
	赛罕区乌兰察布东路润源嘉园618
	韩健

	北京总部
	朝阳区小营北路19号二层206
	鲍爽

	宁波分公司
	鄞州区南部商务区迪趣大厦1688
	张超


服务规范文档模版

客户服务报告

 记录编号: 
	用户名称
	
	联 系人
	

	地    址
	
	联系电话
	

	合同编号
	
	订单编号
	

	执行内容
	□安装 □维修 □调试 其他：
	销售人员
	

	登记时间
	年  月  日  时  分
	出发时间
	年  月   日   时   分

	工作开始
	
	工作完成
	年  月   日   时   分

	服务起始日期
	
	服务终止日期
	

	问题内容
	设备序列号/custom number：

	
	

	
	

	
	

	工作纪要

□ 附安装/派送记录

□ 无安装/派送记录
	

	
	

	
	

	
	

	
	

	
	

	装入零件
	取出零件

	部件号
	序列号
	描述
	部件号
	序列号

	
	
	
	
	

	测试结果
	完成  □                 未完成  □

	
	

	用户意见
	很满意 □     满意 □    一般 □   不满意 □   很不满意 □

	
	

	工程师签名：                                       

日期：

	用 户 签名：                                       

日期：


现场服务报告

BFDA故障单号:                          XXXX故障单号:          
	用户单位

Customer Name
	
	联系人

Contact Person
	
	电话
Telephone
	

	电话报修时间
	年    月    日    时
	( 是  (否
	备注（违规及超时说明）:



	到达现场时间
	年    月    日    时
	( 是  (否
	

	开始工作时间
	年    月    日    时
	( 是  (否
	

	完成工作时间
	年    月    日    时
	( 是  (否
	

	项目号
Project #
	
	项目名称
Project Name
	

	服务单号
Service #
	
	产品型号
Product #
	
	序列号

Serial #
	

	服务级别
Service Level
	( MIA      ( MIC

( MID     ( 其他
	服务方式
Service way
	( 现场处理

(电话指导

	故障现象:

Problem Description:
	(  硬件失败

(  软/固件缺陷

(  系统过载

(  机房环境问题

(  其它

	工作内容:

Work Description:
	(  硬件失败

(  软/固件支持

(  现场辅助

(  项目实施

(  其它

	工作结果:

Work Result:

结论：

( 顺利完成

( 等待处理, 请在备注中说明原因及下一步措施

	备件使用情况
	设备

Equipment
	备件号

Parts #
	新件序列号

New Serial #
	旧件序列号

Old Serial #
	描述

Description

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	备注:    （遗留问题或客户意见）

Remark:

客户总体评价：

( 非常满意           ( 满意             ( 不满意           ( 非常不满意


注：本报告一式两份，甲乙双方各持一份

故障分析报告

	用户名称
	XXXXXXXX

	Tesmsun case ID：
	XXXXXXXX 

	申报时间
	2011年X月X日
	最终解决时间
	

	地点
	XXXXXXXX

	设备
	XXX双机

	主要问题
	VCS资源组数据库_XXXX没有正常切换

	CASE级别
	P2

	CASE问题
	XXXXXX中心XXXXXX系统，X月X日晚数据库连接不上。重启机器后一台服务器正常启动，另外一台没有启动；X月X日上午创联致信到现场启动另外一台服务器；查找数据库连接不上的原因。

	日志输出
	Host-log

略。

VCS-log

略。

	日志分析
	1.问题原因：

系统发现XX这个网口在X日XX：XX：XX时出现问题，造成所有在这个XX上面的虚拟ip出现问题，虚拟ip没有后vcs则将所有和ip有关的那两个数据库的资源组进行了切换。

2.切换后数据库没有启动原因：

DB_XX这个数据库以前运行在另外一台机器（rac1）上面，但是X月X日也是由于其主机上XX网口问题导致虚拟ip丢失，造成资源切换到（rac2）上面了，这样（rac1）上面就会有个标识，标识DB_XX在（rac1）上是不可online的。

所以这次切换后DB_XX没法在rac1上面运行，造成这个数据库在这2台机器上都没有运行。

3. X月X日昨晚发现问题后的操作：

由于DB_XX数据库没有在任何一台机器上运行，X点X分左右XX重启设备，重启后所有资源全部运行到（rac1）上面

	总结
	经初步分析，造成这次问题的原因在于X日X时多，网络出现问题，碰巧的是（rac1）这个机器在以前做过切换，vcs有标识，对于DB_XX资源是failed状态，无法运行DB_XX资源，所以造成数据库没有切换成功。

在重启rac1后，数据库才在这台机器商启动成功。

下一步需要深入分析的问题是：

检查网络，确认网络是否有隐患（根据以前的系统日志，发生过多次网络问题）

确认vcs的关于网口的配置是否为原来预期

Rac2机器重启后没有自动启动，需要人工干预。

	北京创联致信科技有限公司

IT服务部  XXXX-X-X




维保服务记录单

编号：                                                                    

日期：    年   月   日

	载系统名称：

服务服务商：□ SUN  □ HP □ IBM （硬件） □ IBM（软件）  □ EMC □ 其他

被动服务：  □ 现场服务及服务单编号              _ □ 远程支持服务  □  电话响应服务

主动服务：  □ 巡检服务及服务单编号                □ 系统健康检查 

 □ 增值服务及项目名称  _______________________________  

设备情况：  IT设备编码：           设备型号：               设备序列号：                   

	被动服务记录

	报修时间
	年   月   日  时   分 
	工程师到达现场时间
	年   月   日   时   分

	
	
	远程登录系统时间
	年   月   日   时   分

	
	
	电话回复时间
	年   月   日   时   分

	故障恢复 时间
	年   月   日  时   分
	故障历时
	

	故障描述
	

	处理过程
	

	主动服务记录

	工程师到达现场时间
	年   月   日   时   分 
	结束时间
	年   月   日   时   分

	服务记录
	

	备 注
	

	服务服务商工程师签名（现场服务）：                          维护人员签名：

日期：    年   月   日                                  日期：     年   月   日 


质量控制措施
基于多年的大型工程的实施经验和对国际先进项目管理体系的研究，创联致信公司已经建立起一整套完备的ITIL项目管理体系、规范、流程、方法论，以及相应的和质量保证措施体系。质量管理的关键在于完备的质量保证计划和实施。在项目实施前，能够预见到管理过程中可能出现的风险，并且通过沟通、审核、规定等予以避免或消除。保证每个阶段都能够按照预先定义的需求和成果输出得到圆满的完成。消除实施工程中可能出现的偏差、歧义、随意理解、失去跟踪等。
根据项目的具体需要，项目中采取以下措施保证过程和输出的质量：配置管理、变更管理、沟通管理、报告和日志制度、项目协调会议等。
质量控制的标准和方向
标准：质量控制小组将以合同内容为标准，站在公正的立场上，检查、监督、审核项目组的工作情况。
方向：
文档控制。
项目进度控制。
服务流程完整性控制。
服务请求响应时间和质量控制。
质量控制的内容
根据创联致信专业服务规范和合同，质量控制小组将在项目开始前制定该项目的质量控制标准，标准涉及质量控制的几个方向。由于项目时间长，分布广，质量控制小组还应预先考虑诸多困难因素，并书面提交项目经理，以保证项目顺利进行。
在项目中，需要将首次增强服务及定期审计服务的工作结果以文档形式提交，文档的格式、内容需要符合用户的要求和创联致信内部规范，质量控制将从这个角度对项目全程的文档进行控制。
在项目启动阶段，项目组应将整个项目实施计划交与质量小组进行备案。质量控制小组将严格按照实施计划对项目进度进行监督和提醒，分析和发现阻碍项目按计划进展的不利因素，并提交项目经理协调解决。
质量控制小组将根据实施方案中规定的服务流程，对项目实施过程监控，收集客户反馈意见，确保服务流程的完整性。
验收阶段，项目组应将项目验收计划和验收报告样本提交质量控制小组。质量控制部门应根据验收计划和验收报告样本检查验收工作，收集客户意见，保证项目验收顺利进行。
在日常维护阶段，质量控制小组监督日常维护小组对客户服务请求的响应是否及时，问题解决的质量，定期收集客户意见和对服务的方式的改善建议。
质量控制方案
根据本项目启动时所具备的资源和系统环境等约束条件，我们将与用户及其他参与单位一道努力，按照ISO9001质量体系要求，通过质量管理协调各种因素在系统建设实施过程中的作用，有效的利用资源，完成预定系统建设的实施任务。不仅每月对用户进行一次质量回访，还将采取以下措施进行质量控制：
质量保证总则
按照ISO 9001体系框架和要素的要求，紧密结合计算机系统工程项目的特点，制定出在系统设计、供应、维护等各个方面的标准，来提高项目管理水平，控制质量。
我公司把ISO 9001质量体系认证作为加强质量管理、提高企业竞争力的一张王牌。经过ISO 9001质量认证工作，我公司取得了原先意想不到的效果，产生了巨大的社会效益和经济效益。
ISO 9000族标准的基本思想就在于一个组织要确定其质量目标，并按照其确定的质量目标建立并有效实施质量体系，确保影响产品质量的技术、管理和人的因素处于受控状态，所有的控制应针对减少和消除不合格，尤其是预防不合格，并建立和完善持续的质量改进机制。它由一系列规则和协议组成，由专门的组织机构以一系列的管理制度和工具来保证贯彻实施。

质量保证措施
质量一直是项目成功的根本。作为一种综合性高智力的活动，其质量管理既要秉承质量管理的一般原则和思想，又要针对其特点，而具有自身的规范。制定出标准、有效、可操作性强的质量管理规范。
管理措施建议
本项目进度的控制是依赖于对各个工作阶段的评审，其依据是ISO9001质量体系中系统集成服务控制流程的管理方式。
本项目的各个工作阶段均需定期提供相应的文档，包括各种报告、程序、数据等。经过领导小组等管理单位的评审。
基于我们以往的经验，为确保项目可如期保质完成：
1）严格按照质量体系要求管理各个工作环节；

2）加强项目的督导，对各阶段的工作成果进行及时有效的检查；

3）尽早确定项目的范围、时间、投资和人力资源，以使项目成为一个可度量、可控制的一项系统工程；

4）尽早决定项目的组织结构，并使组织结构中各负责人和职能部门对项目有一个统一的认识，以便各方工作的协调；

5）做到岗位责任制，并在项目经理的统一协调下开展工作；

6）建立问题上报机制，使问题出现时，项目参与人员有途径反映问题；

7）加强按时按计划完成所分配工作的观念，做好项目时间管理；

8）加强预算及开销管理，使项目既有社会效益又有经济效益；

9）加强项目质量管理，使项目无论从内部还是从外部看，都是一个高质量的项目；

10）加强风险管理，使事故苗子得以及时根除；

11）选择合适的人参与项目的各个部分工作；

12）加强文档管理、应用系统版本管理等系统配置管理

13）每月进行一次定期回访（方式：现场、电话）

关键质量控制环节

本项目实施按照ISO 9001和合同执行，关键质量环节包括：

（1）项目人员：参加项目的所有人员都能够满足各自的职责要求，具有相应的资历和经验。

（2）项目流程和质量控制：整个项目流程都符合ISO 9001要求，包括需求验证和确认，设计验证和确认，产品的测试和确认都有相应的文档和活动支持，也可以寻求第三方的验证和确认。

（3）流程审计：整个项目过程中，公司内部安排独立的项目管理专员对项目流程和文档进行审计，保证流程得到实施。同时，用户也可以进行相应的审计。

风险管理

风险管理包括风险的识别，风险分析，风险规避计划和风险的应急计划。风险的所有责任人都是项目经理。

	风险
	风险分析
	风险规避计划
	风险应急计划

	项目进度风险
	项目不能按时完成, 影响到用户使用。
	类似系统已经在多个项目实际实施，实际工作量不大，进度容易控制。

详细制订项目计划, 分解各项工作, 保证足够的合格人力资源完成任务。

每天项目组成员都有工作日志, 每周项目组有工作进度报告, 一个阶段有项目进度报告。通过这些，对项目进度进行监控, 项目过程中的进度偏差得到提前预警和控制。
	当项目进度与项目要求发生重大偏差，影响到项目执行时，项目经理或项目领导小组将调配资源，抢回进度。

	项目质量风险
	参与各方的工作不能有效协调
	建立参与各方共同组织的项目组，制定明确的计划，明确的责任分工。

定期召开各方会议，督促各方严格按计划工作。
	每一阶段都有质量控制和修正的时间安排，保证既是本阶段有问题也可以通过修正，避免问题影响到下一阶段。


配置管理
在项目进程中，在项目经理的指导下，支持服务组将维护项目相关的各种合同、规定、声明、备忘录、其它用户输入、规范、方法论、工具软硬件版本和型号、以及各种输出的基线（Baseline）。保证项目各服务内容中所用到的知识基础和工具等都是一致的和最新的。所有文档的版本修改和更新将在配置管理的版本控制和变更控制之下。所有产品的软件版本和硬件型号也将得到全程配置管理的有效控制。
变更控制管理
不受控制的项目变更，包括目标变更、范围变更、人员变更、环境变更、文档修改等等是对项目质量的重大威胁。但是，期望实施过程中不出现变更也是不现实的。客观上，项目可能需要随时修改自己的计划、调整资源分配等以适应项目的最新情况。变更控制的关键在于使得变更的出现和接受被置于项目双方的严格管理中。
本项目中由专门的质量保证工程师负责全程监管项目中随时可能出现的变更情况，保证不同层次的变更能够得到相应的、适当的处理，所有重要的修改都经过项目双方的认真讨论和确认。在确认接受变更的情况下，项目双方可能需要重新审定工期、资源、目标、甚至商务等相关条文，并且通过配置管理保证所有人员和基线相关条目都得到了更新。
项目沟通
在本项目中，将采用正式项目沟通程序和日常沟通相结合的方式，来保证参与项目的各方能够保持对项目的了解和支持。这些管理和沟通措施将对项目过程的质量和结果的质量具有重要的作用。正式的项目沟通包括项目启动会议、阶段评审会议、项目协调会议、验收会议等，这些沟通通常提供书面的会议纪要共双方签字作为记录。日常沟通的主要渠道包括：非正式会议Walkthrough、电话、电子邮件、传真等。
项目备忘录
鼓励项目参加各方在项目进行过程中随时对相关问题进行沟通。所有重要的、有主题的日常沟通活动都应留下记录或形成备忘录。通常，这些记录或备忘录需要双方的签字以作为备案。
创联致信项目经理有责任将项目中出现重大变更、重要事件、进展、以及其它与项目密切相关的内容进行记录，从项目启动到项目终验，最终形成完整的项目日志。
项目报告
各种类型的报告是项目各方互相沟通的最正式的渠道和证据。报告包括一些通常不可缺少的报告以及其它双方认为必要的报告。通常必备的项目报告包括：
项目计划和进展报告
项目总结报告
以及在各个阶段输出的项目成果文本等。
项目协调会议
会议是项目管理活动的重要形式，是项目各方进行正式沟通的渠道。双方应该在每个阶段的开始、结束召开项目协调会议，以便就项目中遇到的问题进行沟通，作出及时修正和调整。重要的项目协调会议都有正式的备忘录予以纪录和确认。
质量保障措施
创联致信全面通过ISO9001、ISO20000、ISO27001国际质量管理体系认证，成为我国IT服务及系统集成领域内第一家同时获得三大国际质量管理体系认证的企业，我们对服务质量管理有严格控制和把控机制，创联致信将从服务管理保障体系、服务项目信息管理系统（工具）、服务质量管理措施、技术服务质量管理（流程）几个方面对本项目进行严格的质量管理。
服务项目信息管理系统（工具）

创联致信所有服务支持请求都通过我们自主开发的一套itsm计算机管理系统进行管理。
itsm系统会对所有的CASE进行详细的记录、追踪、监督，覆盖从接到蒙昆报修电话，到故障处理、备件更换、故障解决整个服务生命周期，起到故障处理进度随时可查，故障处理记录可以追溯的作用。itsm系统为服务全周期记录的这些CASE信息，都将形成蒙昆的知识库，可以为蒙昆的相关技术人员提供设备维护的参考依据和经验积累。同时，这些知识库可以在发生重大疑难问题时，为蒙昆提供包括故障发生时间、故障现象、初步判断、工程师姓名、解决手段、解决时间、故障恢复时间等相关资料，为系统稳定运行提供重要保障。
具体功能如下：

通过多种途径受理服务请求；

服务受理员开设蒙昆服务订单并分派工程师；

工程师接收到服务任务后为蒙昆提供远程、现场技术及备件更换等故障解决服务；

系统能够将没有及时响应或规定时间内没有确诊故障的事件自动向负责该项目工程师发出告警，同时会自动上报到其上一级主管经理。
服务质量管理措施

项目服务质量控制管理
创联致信服务质量控制的目的是保障最终交付给用户的服务符合合同要求。服务质量保障机制是依据联想项目生命周期管理方法，通过项目质量标准制定、质量标准的落实执行、实施过程质量检查和质量持续改进行动，完整地实现质量环（PDCA）全过程。服务质量控制活动和流程已融入由项目团队执行的项目日常管理工作中。
项目质量管理流程参见下图：
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质量标准制定是项目质量控制的前提。质量标准来源于蒙昆项目需求，经过与蒙昆对需求的分析，制定出项目质量指标，并以服务级别协议（SLA）方式签署在项目合同中。
在项目详细计划时，依据SLA制定出相应的项目质量管理计划，将SLA进一步分解到各个项目实施团队，包括项目管理人员、服务台、运维工程师和一线工程师，形成各个团队需要承担的质量指标（KPI）。实施团队只要达成各自承担的KPI，服务交付SLA就有了保障。因此，这些KPI也构成项目质量考核的依据。
在项目转换阶段，对各个项目实施团队进行项目SLA管理方法和质量KPI考核培训，将质量KPI落实到服务操作规范和手册中，以指导工程师按照质量要求完成每一项服务操作。工程师服务过程将记录到服务系统，以便跟踪和考核。
除了向服务团队明确质量标准和操作指导，项目通过各种质量检查来验证服务交付过程和结果是否达到质量KPI要求。质量检查的数据来源于服务系统、服务报告和蒙昆调查反馈。

项目服务质量监控管理
创联致信采用科学的、可量化考评方案对服务站的服务质量进行严密监控。评判标准总体分为两类，一类是业绩指标，一类是过程指标。业绩指标的核心采用中立的客户满意度调查来衡量，衡量维度主要是短信满意度调研、邮件满意度调研及主动投诉率。过程指标的核心主要包括及时响应率、备件运作效率、维修服务效率、重复维修率等方面进行考核。
创联致信将按照ISO20000及ISO9000 要求对服务质量进行严格控制，项目质量经理将设定质量目标并对其进行实时的监控，如果出现质量问题或服务质量下滑时将跟项目经理一起制定改进计划，同时升级到项目总监及其他管理层，直到服务质量恢复正常。
技术团队服务质量管理
创联致信有十余年的IT服务经验，自身有严格的服务质量考核控制体系。并将自身的服务质量考核控制体系完全与蒙昆相融合，将服务质量严格控制和逐步的提升。在服务期内，蒙昆可根据《创联致信技术工程师考核标准》对创联致信运维工程师进行服务质量考核，也可按蒙昆制定的服务考核标准进行考核。同时也可双方协商考核内容及标准。
服务工程师的绩效考核完全符合项目生命周期的发展规律，同时随时根据项目各个阶段的目标和里程碑的不同，设置不同时期的绩效考核目标，以此来达到项目管理的阶段里程碑目标实现和质量控制管理。
绩效管理主要环节如下图所示：
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服务质量管理
为了实现对运维人员的管理有效性、及时性，创联致信要求运维人员要及时、准确的填报CASE处理情况，公司的itsm系统会定期对运维人员的工作进行统计与分析，实现对运维人员的高效管理，加强对运维人员的考核。
1、报工和CASE审批
工程师接到CASE，进行现场故障处理。
工程师登录到itsm系统中，选择CASE单，按实际情况（服务内容、处理过程、时间、客户满意度等）填写CASE单并提交。
工程师应根据工作的性质选择对应的CASE类型和活动类型。
客户经理通过电话、邮件、调查问卷等多种方式取得蒙昆对CASE处理的反馈及确认。
确认CASE关闭，项目经理登陆到itsm系统中，选择未审批的CASE单进行审批。
在itsm系统中，将对工程师的工作情况进行统计和分析，包括人员UR（Utilization Rate 利用率）、CASE处理情况、蒙昆对服务满意度等信息。
2、工时统计及人员考核
在itsm系统对于超过工时预算限额、填报延期超时或未通过审批的数据，系统自动按无效数据进行处理。
客户经理每月按要求更新并提交工程师运维情况，经技术部门PMO 复核后汇总提交给集团项目管理部门录入到PSA系统中。
在itsm系统根据实际的CASE处理情况（服务内容、处理过程、时间、客户满意度等）及《创联致信技术工程师考核标准》自动评定工程师服务情况，然后传送给其他人事考核系统用于运维人员的绩效。
公司规定工程师服务质量评定绩效考核挂钩，连续3月服务质量不符合公司考核标准的予以辞退。
服务质量考核流程
工程师处理完毕CASE，登录到itsm系统中，选择CASE单，按实际情况（服务内容、处理过程、时间、客户满意度等）填写CASE单并提交，客户经理通过电话、邮件、调查问卷等多种方式取得客户对CASE处理的反馈及确认，审批CASE，在itsm系统根据实际的CASE处理情况（服务内容、处理过程、时间、客户满意度等）及《创联致信技术工程师考核标准》自动评定工程师服务情况，然后传送给其他人事考核系统用于运维人员的绩效，经技术部门PMO 复核后汇总提交给集团项目管理部门录入到PSA系统中。
服务质量考核标准
	员工月度考核报告 -   Monthly Staff Performance Assessment Report

	被评估人Assessee：
	　
	奖金基数
Bonus Base
	评估区间
Assessment Duration

	评估维度
	考核要求描述
	考核要求描述
	主管打分

	　
	获得客户表扬
	　
	　

	服务质量
	业务及客户满意度
	　
	投诉数量

	
	直属项目组满意度
	　
	投诉数量

	
	当月有没有发生管理层介入的投诉
	　
	投诉数量

	故障与任务
	是否按照已有服务操作流程进行日常操作
	　
	　

	
	是否能根据客户要求准确完成相关工作任务，不发生出错情况? 
	　
	　

	
	故障处理能力
	　
	本月处理故障数量/收到故障请求

	
	故障处理响应及时程度
	　
	当天故障处理数量/当天收到故障请求

	项目管理
	是否明确知晓项目功能性需求
	　
	　

	
	配置及变更管理记录情况
	　
	记录的数量/发生的数量

	
	质量跟踪记录情况
	　
	记录的数量/发生的数量

	
	任务跟踪情况记录
	　
	记录的数量/发生的数量

	
	相关文档、资料是否及时更新（以抽查为准）
	　
	　

	
	对项目相关风险及时提醒管理人员？
	　
	　

	
	不可避免故障次数
	　
	　

	
	可避免故障次数
	　
	　

	
	影响业务的故障时间
	　
	　

	
	影响业务的变更时间
	　
	　

	日常工作
	是否按公司要求着装
	　
	　

	
	是否按客户机房相关规定进行服务的基本行为
	　
	　

	
	与团队成员、客户和谐相处
	　
	　

	
	是否超过正常的工作量
	　
	　

	
	工作是否积极
	　
	　

	培训与发展
	是否具有个人发展计划及实现情况
	　
	　

	
	新技术学习与分享-组内/技术中心
	　
	　

	
	对原项目架构或技术点进行改进建议
	　
	改进性能计算

	备注Remark:
	　
	　
	　

	1.总分100分
	　

	2.得分100-130, 发放奖金的基数 × 评估分数%
	　

	3.得分90-100, 发放奖金的100%
	　

	4.得分80-89, 发放奖金的80% 
	　

	5.得分60-79, 发放奖金的60% 
	　

	6.得分60以下, 发放奖金的0% 
	　

	评估年月：
Assession date:
	　
	　
	　

	　
	　
	　
	　

	被评估人：
Assessee:
	　
	　
	　

	　
	　
	　
	　

	评估人：
Assessed by:
	　
	　
	　

	　
	　
	　
	　

	部门管理层签字：
Dept.Management Signature:
	　
	　
	　


用户满意度管理
客户满意度的高低是创联致信服务质量的直接反映。为了能够及时、准确地得到客观、公正的满意度数据，为公司制定合理、有效的服务改进措施，创联致信在客户满意度方面采取多项保障措施：
为了增强服务团队的竞争能力，让蒙昆感知和蒙昆期望达到一致，从而提升服务质量、客户满意度和忠诚度，创联致信制定了《客户满意度管理办法》。客户满意度包含两个方面：
日常客户满意度：指工程师在进行现场服务后，有最终客户在现场填写的客户满意度；
定期客户满意度调查：指公司服务质量管理部门定期向蒙昆相关部门发出客户满意度调查问卷所反馈得到的满意度调查结果。
（一）、日常客户满意度
工程师至蒙昆现场处理服务请求时，必须携带填写有工单编号的纸质工单，服务请求处理完成后由蒙昆评价满意度并签字，同时处理工程师也需签署姓名。
1)
故障处理完成后，工程师将工单反馈给客服代表，由客服代表查看满意度反馈情况；
2)
满意度共分为五档（非常满意、满意、一般、不满意、很不满意），如蒙昆评价为一般、不满意、很不满意或有其他评语时，客服代表需及时通知相关负责人和区域交付经理，由项目经理和蒙昆联系，确认故障处理过程中存在的问题，并反馈给相关人员；
3)
纸质工单如蒙昆未填写满意度，默认为非常满意。
（二）、定期客户满意度
调查方法参照公司的《公司客户满意度调查管理办法》。
创联致信客户管理部定期向公司相关人员调查运维服务质量。在满意度调查完后的10个工作日内，将满意度调查表反馈给区域交付经理或相关负责人员。
如蒙昆评价中有一般、不满意、很不满意或有其他评语时，需及时反馈区域交付经理，和蒙昆联系确认运维过程中存在的问题。
服务满意度调查表
	客户信息
	姓名
	
	职务
	

	
	联系电话
	
	E-mail
	

	项目信息
	项目名称
	
	合同编号
	

	
	客户名称
	
	实施地点
	

	
	项目经理
	
	实施起止时间
	

	客户评价（请在下面选型的序号上打(）

	1、服务响应速度是否满足要求？
  非常满意
     满意
     一般
     不满意
     很不满意

	2、服务人员的专业技术水平如何？
     非常满意
     满意
     一般
     不满意
     很不满意

	3、客服人员是否给予了正确的引导，使您的问题得到及时解决？
     非常满意
     满意
     一般
     不满意
     很不满意

	4、服务人员态度如何？
     非常满意
     满意
     一般
     不满意
     很不满意

	5、文档报告是否清晰，满足要求？
     非常满意
     满意
     一般
     不满意
     很不满意

	6、文档报告是否及时交付给客户？
     非常满意
     满意
     一般
     不满意
     很不满意

	7、对公司总体服务质量和水平是否满意？
     非常满意
     满意
     一般
     不满意
     很不满意

	需要我们进一步提高的服务有哪些，请提出您宝贵意见？


	客户签字：     
日期：

	您的意见将作为我们对员工工作考核的指标之一，也为我们提高服务满意度提供帮助，非常感谢您的配合和支持。


（三）、用户投诉管理
创联致信高度重视客户的每一次投诉，从投诉处理过程中获得的信息，能够有效地促进公司认识到服务中存在的问题，对投诉的有效处理，能使得公司逐步提升服务质量，从而提高客户满意度，以期达到与蒙昆共成长的目标。
	质量监督方式

	投诉方式
	投诉团队

	口头投诉
	服务交付区域技术经理
	韩健 18910448682

	
	大客户经理
	刘建军 13826060111

	电话投诉
	客户咨询电话
	010-82746952

	
	全天候服务热线
	010-82746952

	书面投诉
	电子邮件
	itime@iufc.cn

	
	传真
	010-82746952


服务过程的持续改进

创联致信在努力提高业务服务水平的同时，也不断对自身的服务内容进行不断的回顾和改进。创联致信为蒙昆提供服务期间，将从以下几个方面进行持续改进，逐步提高服务质量：

服务人员持续改进
创联致信对服务支持人员的持续改进要求主要包括三个方面：即服务质量、服务技能和服务态度。
服务质量控制

为保障服务质量，创联致信按照ISO 20000的标准制定了服务规范和流程，服务支持人员必须严格规范和流程提供服务。在服务执行过程中，创联致信会定期对服务进行回顾和总结，不断完善服务规范，努力提高服务质量。
为了树立“以客户为导向”的服务理念，创联致信特设客户投诉处理环节，以利于集中收集客户投诉、加快处理客户投诉进度，完善服务流程，提高客户满意度。
服务技能

创联致信在提供服务的同时，非常注重对工程师技术技能的培养，通过定期举办培训、交流等活动，提高创联致信技术服务工程师的业务水平。
服务态度

创联致信作为国内知名的IT服务提供商，秉承“服务成就未来”的服务宗旨，服务人员首先需要具备的就是服务观念。创联致信要求服务人员在解决故障的同时，提高自身服务意识及服务态度，从整体上提升客户满意度。
备件支持持续改进
创联致信设有本地快速备件库，存放参保设备关键及易损部件的备件、备机。备件库管理人员将定期对备件的消耗进行统计和评估，并不断对备件库进行扩充，增加备件数量、种类，提高备件的命中率，以确保备件响应的及时性。
服务流程持续改进
不管是响应式服务，还是主动式服务，成熟完善的流程是效率、响应速度的绝对保障。完善的IT服务支持体系和成熟的服务支持流程是服务提供的基础，在服务支持过程中，创联致信将不断完善及优化服务管理流程，加大考核力度，全面提升服务质量。
培训服务

创联致信非常重视对用户的培训工作，成立了专业技术培训中心，具有专业培训系统和教室，拥有一支专业领域知识丰富、沟通讲解能力强的初级、中高级讲师队伍，基于IT服务管理最佳实践框架（ITIL）和PDCA模型（Plan-Do-Check-Action），以提升用户IT管理能力为目标实施培训服务。通过对培训工作进行策划，为用户提供量身制定的培训课程。到目前为止，创联致信已经为电信、烟草、政府、电力、民航、外企、医院等各行业领域的客户提供基于用户方业务需求的网络、安全、研发、培训方法、服务管理等技术及服务管理培训内容在内的多层面立体化培训课程，形成具有企业特色的培训方式，对技术知识的传播、行业信息化建设的促进等都起到了积极作用。
本项目的培训服务，我们将根据与项目相关的系统来进行培训策划，详细分析用户方业务需求，对用户方的业务需求及技术实现要求设置相关课程进行培训。
培训对象

培训对象包括信息中心领导、系统管理人员、所有操作人员。
通过培训使用户方系统维护人员和系统管理人员能对应用软件进行维护、调试和管理；使用户方的工作人员和领导能正确地使用应用系统。
培训内容

本项目总体的培训方式上包括甲方提供场所的集中培训和现场培训。
系统使用培训

培训目的：熟悉系统基础知识，结合系统使用手册进行系统培训。
参加人员：用户指定
培训组织：创联致信
培训时长：用户指定
培训地点：用户现场
培训内容：熟悉系统的原理和基本技术、以及系统实际使用、安装及配置等内容。
培训安排：项目建设完成进入项目试运行前
	序号
	课程名称
	课程内容
	课程

时长
	学员

人数
	授课教师

	1
	系统介绍
	系统设计理念及系统架构。系统功能介绍
	用户指定
	用户指定

	项目经理

	2
	系统安装
	系统安装
	
	
	

	3
	系统使用
	系统详细使用操作
	
	
	

	4
	系统使用常见问题
	常见问题答疑及相关运维策略阐述
	
	
	


系统管理和维护培训

培训目的：熟悉系统基础知识，了解系统的实现原理和维护流程。
参加人员：用户指定
培训组织：创联致信
培训时长：3天
培训地点：用户现场
培训内容：对于系统中遇到的问题进行解决的管理过程，以及结合事件流程和知识库，建立维护管理模式和知识体系。
培训安排：正式运行期前
	序号
	课程名称
	课程内容
	课程时长
	学员人数
	授课教师

	1
	系统的故障排除
	系统的故障排除
	用户指定
	用户指定
	项目经理

	2
	软件结构、定制和升级
	软件结构、定制和升级
	
	
	

	3
	系统使用中遇到的复杂问题
	系统使用中遇到的复杂问题
	
	
	


培训服务质量保障

培训师资与人数
本项目中的集中培训课程将由我公司参与开发和丰富授课经验的教员授课，他们在IT行业从业多年，具有深厚的理论知识和丰富的项目经验，能够为用户方培养出优秀的系统使用、管理和维护人员。
培训教师人数满足用户方的实际需要。
培训质量和效果
为保证培训的质量和效果，在培训现场中不但搭建上机环境，而且提供相应的培训教材，将按照参加培训的人数安排教师的人员数量，及时解答培训学员在实际操作中遇到的问题。
在系统培训后，达到使用户方员工在培训后能够独立地使用和操作系统，使用户方系统维护人员能够独立进行系统管理和维护的效果。
培训资料
在培训现场提供相应的培训教材和培训相关资料，并且做到培训教材和培训资料的语言为简体中文。
除提供系统功能手册外，还提供产品升级更新的服务指导手册。

优化完善方案
我公司可结合蒙昆公司实际业务需求可额外提供软件开发服务，如新增、变更、集成等需求，创联致信承诺提供后台开发工作量为30天的免费增值服务。
在蒙昆公司工作开展中，因实际工作的需求，需要对系统现有的功能进行完善，或者开发新功能以支撑其业务的开展。主要针对系统现有功能的使用过程中的一些不易操作性、不可维护性或延展性的功能进行完善优化。创联致信可在运维期间内提供额外免费的二次开发工作以满足用户在系统使用的需要。其中包含安全运维管控系统和网信全生命周期系统各应用模块的优化调整、新增、变更、集成等相关需求功能。

新增、变更、集成需求模板如下表：

	需求编码
	
	需求名称
	

	需求部门
	
	需求提出人
	

	联系电话
	
	需求提出日期
	

	紧急程度
	高/中/低

	需求类别
	

	所属模块
	

	需求描述
	

	以下信息为承建方填写

	改造方案
	Xxxx
Xxxxxxxx
Xxxxxxx


	预计工时（人/天）
	

	需求审核

	需求提出人签字确认：



	需求审核人签字确认：




优化完善需求收集确认
需求收集与确认

软件维护流程中，需求收集与确认是的初步环节。为了保证软件迭代能够满足用户需求，以下措施需被采纳以优化需求收集与确认过程：

明确需求收集目标：在开始收集需求之前，项目团队需明确软件产品的目标用户群体、核心功能和预期市场定位。 

多元化需求来源：通过用户访谈、问卷调查、市场分析报告等多种渠道收集需求，保证需求信息的全面性和准确性。

需求文档标准化：制定统一的需求，包括功需求、非功需求等，保证需求描述的规范性和一致性。

需求确认机制：建立需求确认机制，通过客户评审、内部讨论等形式，保证需求被正确理解和接受。

需求变更管理


在软件维护周期中 ，需求变更是常见的现象。以下措施旨在优化需求变更管理过程，以降低变更对项日进度和质量的影响： 

变更控制流程：制定明确的需求变更控制流程，包括变更清求的提交、评估、批准和实施等环节。

变更影响分析：对舟个变更请求进行详细的影响分析，评估变更对项目范围、时间、成木和质虽的影响。

变吏记录与跟踪：建＿众变更记录系统，跟踪变吏的历史和状态，保证所有变更都被妥善记录和管理。

变更沟通机制：保证变更信息及时、准确地传达给所有相关利益相关者，包括项目团队成员、客户和供应商。 

需求跟踪与评估


需求跟踪与评估是保证软件产品开发符合用户需求的重要手段。以下措施旨在优化需求跟踪与评估过程：

需求跟踪矩阵：建立需求跟踪矩阵， · 记录每个需求的状态、优先级和关联性，以便于实时监控需求实施情况。 

定期需求评估：定期对需求进行评估，以保证需求的可行性和合理性，及时识别和解决潜在的问题。 

需求变史影响评估：在需求变更时，对变史的影响进行评估，保证变更后的需求仍然符合整体项日日标。 

需求验证与测试：通过需求验证和测试活动，确认软件产．兄．是否满足了既定的需求，保证产品质量达到预期标准。

优化完善设计开发与质量保障
设计阶段优化 


遵循设计原则设计阶段是软件开发过程中的关键环节，遵循以下设计原则有助于优化软件设计，提升产品质量：

模块化原则：将功能相似或相关的代码组织在一起，便于管理和维护。

高内聚、低祸合原则：模块内部高度相关，模块间尽可能独众，降低相互依赖。 

可复用性原则：尽里使用通用组件，提高代码复用率。

可扩展性原则：设计易于扩展的架构，满足末来需求变更。 

可维护性原则：代码结构清晰，易于理解和修改。

 
制定设计规范为保证设计质量，需制定以下设计规范： 

命名规范：统一命名规则，提高代码可读性。

改进命名和注释：使代码史易于理解。

优化算法：提高功能，降低资源消耗。

增加设计模式：在不影响整体设计的前提下，引入合适的设计模式，提高代码质量。 

完善文档：补充详细的设计文档，方便他人阅读和维护。

编码阶段优化 

编码规范与技巧


编码规范的制定与执行为保证软件开发过程中代码的规范性和一致性，项日团队应当制定，套明确的编码规范。编码规范应涵盖以下方面：

命名规则：包括变量、函数、类、模块等命名，应遵循简洁、明确、易于理解的原则。 

代码结构：遵循模块化、层次化的设计原则，降低代码复杂度，便于维护。

代码注释：注释应清晰、简洁，说明代码的功能、逻辑和处理过程。

代码缩进：采用统 · 的缩进方式，增强代码的可读性。

编码技巧的应川 

利川代码模板：通过代码模板，提高代码编写效率，减少重复劳动。

 重用代码：在保证功能独立性和模块化的前提下，允分利用现有代码，提高开发效率。 

避免魔术数字：在代码中尽量避免使川未说明的数字，提高代码的可读性和可维护性。 

异常处理：合理使用异常处理机制，提高程序的稳定性和健壮性。
代码审查与重构


代码审查的日的与流程代码审查的日的是保证代码质量，提高软件项日的可靠性。审查流程如下： 

提交审查：开发人员完成代码编写后，提交至代码审查平台，等待审查。

审查反馈：审查人员对代码进行审查，提出修改意见和建议。

修改代码：开发人员根据审查意见进行代码修改。

重新市查：市查人员对修改后的代码进行再次审查，直至通过。

代码重构的策略与实施


识别重构需求：根据项日需求和代码市查意见，确定重构的日标和范 

制定重构计划：明确重构的步骤、方法和预期效果。 

实施币构：按照币构计划，对代码进行修改和优化。 

测试验证：保证币构后的代码满足功能和功能要求。

代码质量管理


代码质量度量指标 

代码复杂度：衡量代码的可读性和可维护性。 

代码重复率：衡量代码的冗余程度。 

代码覆盖率：衡量测试用例对代码的覆盖程度。

错误率：衡量代码异常错误的比例。

 代码质量保障措施 

代码审查：通过代码审查，及时发觉和纠正代码中的问题。 

自动化测试：采用自动化测试！！具，提高测试效率，保证代码质量。

持续集成：通过持续集成，实时监控代码质量，及时发觉和解决问题。

 持续优化：根据代码质里度里指标，持续优化代码，提高软件质量。

故障响应时间
为了保证用户系统的正常运行，确保系统在出现紧急情况问题时能得到及时服务响应，公司建立了以技术主管为首的应急部门，同时针对重大项目会成立以分管副总为首专门的应急小组，对于此次项目，北京创联致信科技有限公司将另外专门设立一位应急负责人，为了能保证用户随时联系到，手机将每天24小时开机。
北京创联致信科技有限公司应急服务人员将遵照以下规定，提供应急服务。
1、应急响应是指出现专责工程师非保养维护期间发生的故障，或者专责工程师无法解决的故障时，由用户或者专责工程师发起请求。
2、用户或者专责工程师有必要将详细的故障报告单报告给应急响应部和项目管理部。
3、专责工程师必须就故障的等级进行划分，并依据故障等级，项目管理部对维护团队实施相应级别的工作警戒，及分层的报告制度。
4、专责工程师或维护团队成员出现场前，充分了解用户的系统情况、历史维护资料、本次故障现象，并进行初步分析，携带必要的维护工具。
5、北京创联致信科技有限公司应急响应级别定义及响应要求（详见下表）

	故障级别
	故障描述
	处理时间

	一级
	属于紧急问题，现象为：系统故障导致业务停止、数据丢失。
	5分钟内进行响应处理， 4小时内恢复正常使用。

	二级
	属于严重问题，现象为：部分部件失效、系统性能下降但不影响正常业务运作。
	5分钟内进行响应处理， 8小时内恢复正常使用。

	三级
	属于较严重的问题，现象为：系统能继续运行且性能不受影响，但出现系统报错或部分部件故障,存在较大安全隐患。
	30分钟内进行响应处理， 12小时内恢复正常使用。

	四级
	属于普通问题，现象为：系统技术功能、安装或配置咨询，或其他不影响业务的预约服务。
	60分钟内进行响应，与客户方具体商讨处理时间。


6、对于一级故障，应事先与用户沟通，形成相应的应急管理机制，并提供应急后备措施。北京创联致信科技有限公司建议的一级故障处理流程如下：
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明确紧急故障等级  

启动后备应急措施   分析并恢复系统   切换  

报告 、申请、协调   紧急故障处理报告  

加固预防措施  


为了做好应急处理工作，北京创联致信科技有限公司事先配合用户做好应急事件前的准备工作，包括：
明确用户系统中关键在线业务和P1级故障所在；建立技术上的后备措施；建立应急处理机制，规范应急处理工作流程。
7、对于一级和二级故障，专责工程师必须按照规定的格式写专门的故障处理报告，提交技术支持中心和客户服务中心；其它级别的故障，按照故障报告单的内容填写故障报告、分析、处理、结果反馈（用户意见）等栏目。
8、根据应急处理的情况，及时补充完善维护手册。
项目人员配置
项目负责人
	姓名
	韩健
	性别
	男
	年龄
	43

	职务
	项目经理
	职称
	
	学历
	大学

	参加工作时间
	2007
	任职年限
	18

	证书类别
	Pmp/itil
	证书编号
	1783698/997623

	项目情况

	序号
	项目名称
	项目内容
	合同金额
	业主评价

	1
	广东中烟工业有限责任公司综合运维管理平台维护服务项目
	综合运维管理平台维护服务
	40万
	满意

	2
	内蒙古昆明卷烟有限责任公司安全运维管控系统项目
	安全运维管控系统开发
	120万
	满意
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运维人员
	姓名
	王琪
	性别
	 男
	年龄
	 42

	职务
	工程师
	职称
	
	学历
	 本科

	参加工作时间
	 2008.7
	任职年限
	 15年

	项目经历

	序号
	项目名称
	项目内容
	合同金额
	业主评价

	1
	内蒙古昆明卷烟有限责任公司安全运维管控系统项目
	安全运维管控系统开发
	120万
	满意

	2
	四平卷烟厂综合运维项目；

	统一监控平台
	40万
	满意

	3
	航天医院综合运维项目等。
	综合运维平台
	50万
	满意


[image: image24.jpg]e
3




[image: image25.jpg]



[image: image26.png]2 ORI B 105 :91110108596007659D B pbset5

Gt 2 (5 ARG GHWUARED): 91110108596007659D HHRKS: 11010520250214133105
AL AR AL IR SRR PR AR AEHIE N : 20244£01 A £ 20244 127
Ay AR
=l A (11 [ LT
;i w4 HRARBESTY 52l Payye prompm w0
FRERE 20244E01 20244F 12 12
Rl AREE 20244F01 20244F 12 12
1 E# 130982198304028416 TR 20244E01 20244F 12 12
ST IR 20244F01 20244F 12 12
EHRE 20244E01 20244F 12 12
FREMRE 20244F01 20244F 12 12
Rl AREE 20244E01 20244F 12 12
2 i 150124198202261918 TR 20244F01 20244F 12 12
BEyT IR 20244E01 20244F 12 12
EHRE 20244E01 20244F 12 12
AT

L% B, 30H AL 3 http://fumu. rsj. bei jing gov. env/bjckhy/ggfi/ , HEA “RARBOEEALE” , FIALHE IR
KSHATEG, MBESAENTEIIHIE.

2R BRIEAE B %4, IR B AREAD AR A0S

3FRE T JARBARREAR RIFT ARG, BEST A ORBAR S BRI T R TP

Ab T RIRH DA 2 (R A 2 R P L
H3: 20254202 14H

F1m GE1T)





技术支持团队
	序号
	姓  名
	实施案例
	专业
	执业资格证书
	在本项目拟任职务

	1
	侯程
	1、湖南中烟常德卷烟厂综合运维项目；
2、四平卷烟厂综合运维项目；
3、重庆中烟安全运维项目。
	软件工程
	\
	二线工程师

	2
	鲍爽
	1、山西烟草十一地市运维项目；
2、广东中烟综合运维管理系统项目；
3、锦州银行一体化运维项目；
4、湖南中烟常德卷烟厂综合运维项目等。
	机械设计制造及其自动化
	ITIL V3 Foundation
	技术专家

	3
	王鹏飞
	1、锦州银行一体化运维项目；
2、四平卷烟厂综合运维项目；
3、广东中烟综合运维项目；
4、航天医院综合运维项目等。
	计算机科学与技术
	ITIL V3 Foundation
	高级开发工程师

	4
	罗泽宇
	内蒙烟草安全运维项目
重庆中烟安全运维项目
	软件工程
	ITIL V3 Foundation
	高级开发工程师


应急保障措施
应急演练方案
创联致信采用标准的应急演练方案，提供应急演练方案库，允许安全管理员预先录入应急演练方案。
急演练剧本，提供应急演练剧本库，允许安全管理员预先录入应急演练脚本。
应急演练管理流程包含：演练发起、演练实操、演练评估、演练总结。
发起演练流程：允许安全管理人员（市局、区县）发起应急演练流程，发起应急演练流程时，可以选择相应的演练方案以及演练剧本。
演练实操：演练完成后，由发起的安全管理员填写并完善演练实操过程。
演练评估：演练实操填写完成后，由评估人员进行演练评估打分。
演练总结：演练评估完成后，由发起的安全管理员填写演练总结。

应急演练涉及到的岗位及人员
信息中心安全管理员（网络安全管理岗）有应急演练任务发起权；
信息中心安全管理员（网络安全管理岗）有应急演练方案制定权；

信息中心安全管理员（网络安全管理岗）有应急演练过程审核权；

信息中心安全管理员（网络安全管理岗）有应急演练评估打分权；

信息中心安全管理员（网络安全管理岗）有应急演练完成后的总结权；

各合作厂商运维人员负责应急演练具体方案执行、结束、系统恢复。
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业务流程图 1应急演练业务流程

信息中心安全管理员执行应急演练方案并发起应急演练任务

各配合厂商运维人员进行演练准备并启动演练执行；

演练结束后各厂商运维人员进行系统恢复；

信息中心安全管理员针对本次演练任务进行评估及打分；

信息中心安全管理员对本次演练进行总结。
应急响应处理措施
创联致信具备完善的应急响应处理机制，在运维过程中，应急响应是确保系统稳定性和安全性的关键环节。针对紧急安全问题和突发运维安全事件，制定明确的处理流程和措施，能够有效减少损失、快速恢复服务。
紧急安全问题处理流程

发现安全问题

通过监控系统、用户反馈或安全工具（如IDS、IPS、SIEM等）发现潜在的安全问题。记录问题细节，包括时间、地点、影响范围等。

确认问题严重性


评估问题的严重性，确定是否属于紧急安全问题。根据问题的潜在影响（如数据泄露、服务中断等）进行分类（高、中、低）。

启动应急响应计划


根据问题的严重性，启动相应的应急响应计划。通知相关团队（如安全团队、运维团队、管理层等），并分配任务。

隔离受影响的系统


防止问题扩散，隔离受影响的系统或网络。断开受感染系统的网络连接，或将其移出生产环境。

收集日志和证据


收集相关日志、监控数据和系统状态，用于后续分析。备份日志、系统镜像、数据库快照等，确保数据完整性。

分析问题原因


通过日志分析和系统检查，确定问题的根本原因。使用分析工具（如Wireshark、Sysinternals等）进行深入调查。

制定修复方案

根据问题原因，制定修复方案。确定修复步骤、所需资源和时间，评估修复方案的可行性。

实施修复

按照修复方案执行修复操作。应用补丁、修复配置、清除恶意代码等。

验证修复效果

验证修复是否成功，确保问题已解决。进行功能测试、安全扫描和监控，确保系统恢复正常。

恢复系统运行

将系统重新接入生产环境，恢复正常服务。逐步恢复网络连接，监控系统状态，确保无异常。

事后总结与改进

总结事件处理过程，提出改进措施。编写事件报告，分析根本原因，优化应急响应流程，更新安全策略。
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图 1紧急安全问题处理流程图
突发运维安全事件处理流程
快速响应突发运维安全事件，减少对业务的影响，确保系统稳定性和数据安全性。

常见突发运维安全事件有：网络攻击（如DDoS、SQL注入、勒索软件）、系统漏洞被利用、数据泄露或丢失、硬件故障或自然灾害导致的系统中断。具体处理流程如下：

事件识别

通过监控系统或用户反馈发现异常。初步判断事件类型和影响范围。

事件分类与优先级

根据事件的影响程度和紧急程度进行分类（高、中、低）。确定处理优先级。

启动应急响应

通知相关团队，成立应急响应小组。分配任务，明确职责。

隔离与遏制

隔离受影响的系统或网络，防止事件扩散。禁用受感染的账户或服务。

数据收集与分析

收集日志、监控数据和系统状态。分析事件原因，确定攻击路径或故障点。

制定解决方案

根据分析结果，制定修复或恢复方案。评估方案的风险和可行性。

实施解决方案

执行修复操作（如打补丁、清除恶意代码）。恢复数据或系统功能。

验证与恢复

验证修复效果，确保问题已解决。逐步恢复系统运行，持续监控。
事后总结

编写事件报告，记录事件原因、处理过程和结果。提出改进措施，优化运维流程和安全策略。
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图 2突发运维安全事件处理流程图
优惠承诺
北京创联致信科技有限公司承诺：

根据客户实际业务需求可额外提供软件开发服务，如新增、变更、集成等需求，我方承诺提供后台开发工作量为30天的免费的增值服务；

我方在运维期间提供免费的1次/月的现场巡检服务；
客户有现场运维服务需求时，我方及时派出相关运维人员到招标人现场完成相应工作；
投标人法定代表人（或授权代表）签字或签名章：                   
投标人名称（加盖投标单位公章）： 北京创联致信科技有限公司  

日期： 2025 年 02 月 18 日
服务承诺
为保证系统在交付使用后正常、稳定的运行，北京创联致信科技有限公司承诺提供如下服务方式：

1.远程服务：7×24小时热线电话，响应客户方提出的系统维护、业务保障和咨询服务。

2.应急服务：根据工作需要，在运维人员远程无法处理用户提出的问题时，派遣高级技术人员到现场解决故障直到问题得到解决。

3.培训服务：我方制定合理的培训计划，培训内容应包括系统现有功能的深度培训，确保知识转移到位，提高用户的操作熟练度。

4.应急响应要求：运维服务团队运维过程中加强日常巡检，以尽量避免故障的出现。若系统出现故障，我方应承诺按照故障的级别，在下表规定的时间内进行修复，恢复正常的使用。

	故障级别
	故障描述
	处理时间

	一级
	属于紧急问题，现象为：系统故障导致业务停止、数据丢失。
	5分钟内进行响应处理， 4小时内恢复正常使用。

	二级
	属于严重问题，现象为：部分部件失效、系统性能下降但不影响正常业务运作。
	5分钟内进行响应处理， 8小时内恢复正常使用。

	三级
	属于较严重的问题，现象为：系统能继续运行且性能不受影响，但出现系统报错或部分部件故障,存在较大安全隐患。
	30分钟内进行响应处理， 12小时内恢复正常使用。

	四级
	属于普通问题，现象为：系统技术功能、安装或配置咨询，或其他不影响业务的预约服务。
	60分钟内进行响应，与招标人具体商讨处理时间。


投标人法定代表人（或授权代表）签字或签名章：                   
投标人名称（加盖投标单位公章）： 北京创联致信科技有限公司  

日期： 2025 年 02 月 18 日
技术条款偏离表
	序号
	名称
	招标文件条款号
	招标文件
技术条款
	投标文件技术条款
	偏离情况
	备注

	我方承诺所有招标规格要求的投标响应均“无偏离”



	投  标  人
北京创联致信科技有限公司
（盖章）

	法定代表人、主要负责人或委托代理人
（签字或盖章）


注：投标人递交的投标文件的技术条款与招标文件的技术条款有不同时，应逐条列在技术条款偏离表中，“偏离情况”科目应填写“无偏离”、“正偏离”或“负偏离”，否则将认为投标人接受招标文件技术要求。
_1234567890.vsd
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