承诺函
广东中烟工业有限责任公司：
我司在为贵司提供服务、产品期间，严格遵守相关项目合同约定的网络安全和数据安全责任，且已经按照附件《供应链安全清单》严格做好相关自查清理工作。
如因我司存在附件所述情况，导致贵司网络、系统被入侵或造成相关数据泄露，我司愿意承担相关法律责任，特此承诺。


               单位名称（盖章）：
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附件
供应链安全清单
	序号
	自查项

	1
	供应商应彻底排查和清理在 GitHub、百度文库、招标网站等共享网站上存储的与广东中烟相关的技术文档、网络拓扑、系统源代码、VPN、邮箱的用户名和口令以及其他可被攻击方利用的资料。

	2
	供应商应全面清理邮箱、网盘内存储的与广东中烟相关的文档、 资料等，彻底删除广东中烟相关的敏感信息以及不宜对外公布的广东中烟内部信息和数据。

	3
	供应商应对开发和运维人员掌握的网络和系统相关文档、资料进行归类和清理，采用加密措施存储，不得在网络上（包括服务器、FTP、邮箱、公共网盘等）明文存储，并对已经存储的立即进行清除。

	4
	供应商应不得在互联网搭建与广东中烟相关的演示测试系统，以及未经允许使用烟草标志的信息系统。

	5
	为广东中烟专门开发的软件以及系统收集、产生的数据和相关信息的知识产权属于广东中烟所有，供应商不得擅自留存、使用、泄露或向第三方提供，不得擅自用于商业用途，不得擅自向境外提供数据。 

	6
	供应商参与广东中烟网信项目建设过程中涉及的敏感个人信息等，应按要求进行脱敏处理和加密保护。 

	7
	供应商应对自身发布的产品软件开展安全技术检测（如渗透测试、代码检测等），防范产品软件存在安全漏洞或感染恶意代码。

	8
	项目所有文档及项目所接触的双方资料，未经广东中烟授权代表书面许可，供应商不向与合同无关的其他方泄漏任何技术文件或与合同有关的数据，包括合同本身。

	9
	供应商保证在系统开发（或改建）中严格遵循《网络安全法》、烟草行业网络安全要求、国家等级保护标准及其他网络安全相关标准。

	10
	供应商确保所提供的软件、硬件产品安全和信息系统安全，并加强内部管理，确保相关服务人员严格遵守网络安全要求。

	11
	未经广东中烟书面同意，供应商不得擅自搭建与本项目相关的开发测试系统，不得将项目相关的系统数据、系统界面等信息展示给第三方。

	12
	供应商自行建设的信息系统、公众号、小程序等，不得使用广东中烟相关的数据，不得出现广东中烟的品牌、LOGO等代表广东中烟的信息。



