网络安全排查整改报告
系统名称：网信项目全生命周期安全管理系统
相关方：北京创联致信科技有限公司
系统管理员：郭丙男
相关方负责人：赵强
事件发现时间：2024-2-27
要求整改完成时间：2024-3-22 
事件情况：系统存在Open SSH相关安全风险，并对服务器及系统是否存在默认口令、默认账号、弱口令账号，日志是否能够保存六个月以上，是否有已经接入统一门户单点登录但仍保留有原系统登陆页面的以上问题进行排查。
漏洞修复过程：升级网信系统服务器的Open SSH 使用版本。全面排查将系统默认口令、默认账号、弱口令账号强制改为强口令，并加入口令校验功能。检查服务器日志保存周期满足6个月。屏蔽原系统登录页面。
[bookmark: _GoBack]漏洞修复结果：将Open SSH 7.4版本升级为9.6。修改系统默认口令、默认账号、弱口令的用户。日志存储满足6个月。禁用原系统登录页面。
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