网络安全整改报告
系统名称：2023年度统一门户维保（ZQ）项目
相关方：北京创联致信科技有限公司
系统管理员：刘泽民
相关方负责人：贺之超
事件发现时间：2024-02-27
要求整改完成时间：2024-03-22
事件情况：根据中烟实业网络安全检查，数据门户存在暴力破解、任意文件上传相关安全风险以及CA证书综合管理服务存在Redis弱口令相关安全风险；并对服务器及系统是否存在默认口令、默认账号、弱口令账号，日志是否能够保存六个月以上问题进行排查。
漏洞修复建议：针对密码猜测，建议控制错误登录次数，以防止暴力破解。同一用户如果5分钟内登录失败5次，禁用此用户登录30分钟；建议使用白名单限制上传文件类型和上传文件名及后缀；针对弱口令漏洞，建议用户及时修改密码，加强口令强度，设置口令为8位以上大小写字母、数字、特殊符号组合，并定期更换密码，避免使用弱口令。
[bookmark: _GoBack]漏洞修复过程：针对密码猜测，防止暴力破解，错误登录次数为5次，当密码输错次数达到上限时，系统会锁定账号，解锁账号需向管理员申请；任意文件上传漏洞已添加白名单校验；弱口令已加强至8位以上。对服务器及系统是否存在默认口令、默认账号、弱口令账号，日志是否能够保存六个月以上问题进行全面排查，已修改弱口令账号，日志保存六个月以上。
漏洞修复结果：暴力破解漏洞已限制输错密码次数，解锁账号只能向管理员申请；任意文件上传漏洞已添加白名单校验；CA证书综合管理服务存在Redis已加强口令强度。对服务器及系统是否存在默认口令、默认账号、弱口令账号，日志是否能够保存六个月以上问题进行全面排查，已修改弱口令账号，日志保存六个月以上。
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