网络安全排查整改报告
系统名称：网信项目全生命周期安全管理系统
相关方：北京创联致信科技有限公司
系统管理员：郭丙南
相关方负责人：赵强
事件发现时间：2024-2-27
要求整改完成时间：2024-3-4 
[bookmark: _GoBack]事件情况：全面梳理排查所属信息系统使用BootCDN开源组件情况，清除系统中“//cdn.”相关代码，去除程序引用的云端开源组件，将开源组件下载后本地使用；信息系统非必要不得引用第三方链接，确需要引用第三方链接的，应添加SRI策略；排查信息系统使用开源组件及调用第三方链接的情况，加强开源组件漏洞和第三方链接风险的安全管控。
漏洞修复过程：全面排查项目中带有“//cdn.”相关代码，全部去除；全面排查项目中使用及调用第三方链接，并将第三方组件下载到本地后使用。
漏洞修复结果：将项目中带有“//cdn.”的代码全部去除；将项目中使用及调用第三方开源组件全部都下载到本地使用。
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