内蒙古自治区烟草公司鄂尔多斯市公司
视频会议设备维保合同
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甲方：内蒙古自治区烟草公司鄂尔多斯市公司
乙方：北京创联致信科技有限公司 
签订地点：内蒙古自治区鄂尔多斯市
签订日期：2023年   月    日

合同编号：
签订合同日期：2023年   月   日
签订合同地点：内蒙古自治区鄂尔多斯市东胜区新奥路9号

合同双方：
甲  方：内蒙古自治区烟草公司鄂尔多斯市公司       
住所地：内蒙古自治区鄂尔多斯市东胜区新奥路9号   
法定代表人：王鹏宇                            
项目联系人：王峰                        
通讯地址：内蒙古自治区鄂尔多斯市东胜区新奥路9号
电  话：0477-8264208          
电子信箱：  



乙  方：北京创联致信科技有限公司
住所地：北京市海淀区苏州街3号509-36
法定代表人：蔡建                              
项目联系人：刘建军				                                   
通讯地址：北京市朝阳区金泉时代写字楼一单元908
电    话：010-82746952   13910969460              
电子信箱：caijian@iufc.cn

 

第1章 定义
1.1 “甲方”指内蒙古自治区烟草公司鄂尔多斯市公司。
1.2 “乙方”指北京创联致信科技有限公司。
1.3 “合同一方”指甲方或乙方。
1.4 “合同各方”指甲方和乙方。
1.5 “合同”指本合同正文及其构成本合同不可分割部分的附件。
1.6 “现场”指提供运维服务的场所。
1.7 “合同总价”系指根据合同规定，乙方在完全履行合同义务后甲方应支付给乙方的价格。
1.8 “服务”系指根据合同规定乙方承担与供货有关的辅助服务，如安装、调试、提供技术服务、培训、运维和其他类似的义务。
第二章  合同标的
2.1	甲方同意向乙方购买本合同约定的运维服务，乙方同意向甲方提供本合同约定的运维服务。
2.2	乙方根据合同的要求进行设备的运维服务。
2.3	乙方所提供的备件及服务须满足国家技术标准和要求。
2.4	乙方负责对甲方技术人员进行技术培训等相关工作。
2.5	乙方负责派遣熟练、有经验的技术人员对进行安装、运维等工作。

第三章  合同价格
3.1本合同价款包括乙方向甲方提供壹年“视频会议设备及系统维保服务”的运维费用。合同总价格为：RMB  136000元，大写：人民币壹拾叁万陆仟元整。服务期限：一年。
3.2 合同服务清单如下（附件1）
3.3 上述合同总价为固定不变价。维护过程中备件、维修等产生的任何费用都包括在合同价中。
第四章  付款条款
4.1 合同项下所有款项应通过甲方和乙方指定的银行用人民币支付。
4.2 甲乙双方各自承担其在银行发生的汇款或收款的各项手续费及其他银行费用。
4.3 合同第三章中确定的合同总价由甲方向乙方以如下方式及比例支付：
4.3.1甲方采用 转账  的方式向乙方支付本合同金额。
4.3.2 付款进程：
4.3.2.1 本合同视频会议系统维保服务合同价款（含税）为人民币：壹拾叁万陆仟元整（￥136000）。从合同生效日起每满三个月支付本合同费用的25%，即人民币：叁万肆仟元整（￥34000）。乙方无法及时提供上述金额相应的增值税专用发票，甲方有权拒绝支付相应费用并不承担任何违约责任。
4.4乙方需向甲方开具符合国家相关规定的增值税专用发票，因发票不合规引起的一切后果均由乙方负责。合同各方承担各自的税务责任，甲方不因签署本合同而导致连带承担乙方的税务责任，如果因此而导致甲方的损失，乙方应当赔偿前述损失。在合同履行过程中乙方应无偷漏税走私或其它违法行为。
第五章  双方的权利和义务
5.1甲方责任
5.1.1甲方有义务向乙方提供本项目系统需求的必要说明。
5.1.2甲方须协调相关单位，保障乙方正常的工作条件。
5.1.3甲方应按本合同规定及时向乙方支付相应合同款项。
5.1.4甲方有检查乙方工作状况的责任。
5.2乙方责任
5.2.1乙方保证所提供的本合同项下服务符合本合同约定的要求、技术标准。
5.2.2乙方负责本合同项下所提供的服务设备的安装、调试、集成及使用培训，乙方保证所提供系统正常运行。
5.2.3乙方应确保人员相对稳定，项目执行过程中项目组负责人和主要技术人员不得变动。
5.2.4乙方有义务为甲方相关人员的交流、培训、监督和检查提供便利和人员、技术支持。
第六章  服务要求
[bookmark: _Toc71621723]6.1运维维护期
本项目视频会议系统维保期：1年。
[bookmark: _Toc71621724]6.2项目服务内容
6.2.1设备保修及技术支持服务
乙方提供视频会议系统维保设备明细中所有设备的维保服务，提供原厂配件，对清单中设备及基础软件提供不低于原厂商标准的技术支持服务。乙方根据甲方设备状况建立备件库并明确备用资源的存放位置，提供的配件必须为原厂产品，报修后 4 小时内送达甲方机房并更换完毕。如果乙方无法在承诺时间送达配件造成甲方损失的，乙方应承担赔偿责任。对于一些重大故障，如不能在承诺时间内修复故障，需要由原厂解决的，必须提供原厂服务，必要时招标人有权请其他与业公司提供维修服务费用由乙方承担，逾期达30日的，甲方有权单方面解除本合同。
6.2.2其他运维服务内容
· 按照 ISO9001、ISO20000、ISO27001 有关规范建立运维服务体系。
· 对视频会议系统资产使用情况进行统计、分析，定期清查资产，建立视频会议系统信息资产清单并及时更新维护。
· 提供数据备份（数据库、存储）日常维护服务，并建立合理的备件管理制度。
· 提供合同范围内的所有设备及系统的巡检报告、季报、年报等所有服务内容的服务报告。
· 设立热线电话、传真、电子邮件，提供 7*24 小时维修服务和技术支持要求响应。
· 提供服务响应保障预案。
· 提供服务人员管理及绩效考核标准。
提供技术咨询和管理咨询服务。
6.3.3高可用性
为保证7×24小时不间断地运行，减少单点故障的存在，对可能存在单点故障的环节，尽可能减少其对整个设备系统的影响。维保设备具有足够的备份和冗余能力，核心系统的整体可用性应维持较高水准。
第七章  违约责任
7.1乙方应当在本合同约定的时限内履行合同义务。由于乙方原因，乙方逾期履行合同义务的，每逾期一日，应向甲方支付合同总价 1 ‰的逾期违约金。甲方有权在尚未支付给乙方的合同价款中，先行扣除违约金。逾期达 30日的，甲方有权单方解除本合同，乙方须向甲方支付合同总价 5 %的违约金，造成甲方损失的，乙方还应该赔偿损失，供维修服务，费用由乙方承担。
7.2由于乙方过错发生以下情形的，甲方有权单方解除本合同，同时乙方须向甲方支付合同总价 5 %的违约金：（1）乙方未按照合同约定时间设提供维保服务，经过甲方书面催告，但乙方在催告的期限内仍不履行义务的；（2）乙方提供的设备备件质量或集成要求不符合合同约定或甲方要求，经过3次返工或提供补救措施仍然不符合的；（3）因乙方过错，造成甲方的系统不能正常运行且无法修复的。
7.3如因一方的行为造成对方损失的，受损的一方有权要求对方承担赔偿责任，该损失包括但不限于对方为实现权利而支付的诉讼费、申请费、鉴定费、差旅费及律师费等费用。
第八章  不可抗力
8.1	如果甲乙双方任一方由于受诸如战争、严重火灾、洪水、台风、地震等不可抗力事件的影响而不能全部或部分履行合同时，履行合同的期限应予以延长，延长的期限应相当于事件所影响的时间。不可抗力事件系指甲乙双方在缔结合同时所不能预见的，并且它的发生及其后果是无法避免和无法克服的事故。
8.2	受到不可抗力影响的一方应在不可抗力事件发生后尽快用电报、传真或电传等快捷方式通知对方，并于事故发生后14天内将有关当局出具的证明文件用特快专递或挂号信寄给对方审阅确认。一旦不可抗力事件的影响持续120天以上，双方应通过友好协商在合理的时间内达成解决合同履行问题的协议。
8.3	受到不可抗力影响的一方在合理的期限内提供有关证明后，根据不可抗力的影响，部分或全部的免除其责任。但本合同另有规定或双方另有约定的除外。
8.4	受到不可抗力影响的一方应在不可抗力终止或被排除后通过传真、电子邮件等快捷方式及时通知另一方，并尽快恢复本合同的履行。但本合同另有规定或双方另有约定的除外。
第九章  税  务
9.1	甲方将承担中国有关机构根据中国税务法律向其征收的所有与合同执行有关的税务。
9.2	乙方保证，对其所提供的技术服务在出售给甲方前已经合法取得拥有完全的所有权，同时已按中国政府的相关法律、法规足额缴纳了应交税款，在合同履行过程中无偷漏税、走私或其它违法行为。
9.3	本合同各方应各自承担其未按中华人民共和国相关税务法规足额缴纳税款而产生的全部责任。

第十章  争议解决及法律适用
10.1所有与合同有关的争议将通过各方友好协商解决。如果不能通过友好协商解决争议，合同任一方可将该争议提交合同签订地人民法院进行裁决，本合同签订地为内蒙古自治区鄂尔多斯市东胜区。
第十一章  保密条款
11.1乙方承诺，非经甲方书面许可，乙方不得以任何形式将甲方的业务流程及各项数据或信息的任何部分泄露给任何第三方。
11.2乙方保证，甲方依据本合同持有和使用乙方开发的软件不会侵犯任何第三人知识产权或其他权利。
11.3保密条款：
11.3.1本合同任何一方未经其他方同意不得向任何第三方透露合同内容。合同各方一              致同意任何一方在任何时候对其持有的有关另一方的事务或其事物运转操作方法等保密信息实行严格保密。除非有信息提供方书面许可，任何一方不得在任何时间向本合同以外的任何第三方披露或提供保密信息的任何内容（本合同另有约定的除外）。除非有信息提供方的书面指示或出于履行本合同义务的合理要求，任何一方不得对保密信息进行拷贝或抄写。
11.3.2本保密条款对以下内容不适用：
（1）已被公众熟知且不受版权控制的内容；
（2）已通过出版物或其他原因（未经授权行为或疏忽除外）而成为部分不受版权控制的内容；
（3）由任何第三方未加任何约束提供的内容，且该第三方对这些内容无任何明确、暗含或暗示的保密义务；
（4）按法律要求需向任何机关、机构或媒介公开的内容。
11.3.3信息提供方的保密信息将被认为是具有所有权的信息，如果它属于乙方和/或其分包人、代理人专有权，未经乙方书面许可，甲方不得就这些资料信息向甲方以外的任何第三方传达。甲方无权拷贝、修改、补充或仿造该具有所有权的信息。只有在乙方的书面许可下，方可对保密信息进行作为记录和操作目的的拷贝。甲方应该完整地或部分地将此类具有所有权信息包括所有副本、拷贝、修改和重绘图纸妥善保存。
11.3.4信息提供方的保密信息将被认为是具有所有权的信息，如果它属于甲方，未经信息提供方书面许可，乙方不得就这些资料信息向甲方以外的任何第三方传达。乙方无权拷贝、修改、补充或仿造该具有所有权的信息。只有在甲方的书面许可下，方可对保密信息进行作为记录和操作目的的拷贝。所有此类拷贝都必须标上与原件同样的所有权参考标签。乙方应该完整地或部分地将此类保密信息包括所有副本、拷贝、修改和重绘图纸妥善保存。
11.3.5各方均有权因本合同的执行向该方职员透露或使其接触从提供方获取的秘     密信息和/或其中的任何部分，范围是这些职员应是项目组成员、项目管理人员、项目成果直接应用人员、该领导人员及为执行本合同必须知悉该保密信息的人员，前提是接受秘密信息的一方向职员透露或使其接触前已经从该职员获得了必要的保密和不透露的承诺。任何一方的关联公司人员及该方职员违背上述承诺，向第三方披露秘密信息，或依据该等秘密信息向第三方作出任何建议，都被视为该方违反本协议。
11.4如甲方因使用本合同范围内的应用软件及技术文件而侵犯他人的知识产权或致使除本合同各方以外的第三人向其提出索赔或权利请求，应由乙方负责处理和赔偿，同时乙方应赔偿因此给甲方造成的全部损失，同时乙方应立即更换被指责侵权的应用软件及技术文件，以保证甲方免受上述赔偿请求。经甲方同意，乙方亦可收回应用软件和技术文件，并按购买价偿还给甲方。以上措施发生的一切费用均由乙方承担。
11.5所有保密信息的保密期限为合同生效之日起5年。
第十二章  合同的生效、终止及其他
12.1本合同自2023年9月29日起生效，合同期限2023年9月29日至2024年9月28日。
12.2 合同各方同意所有附件是合同不可分割的一部分，与合同正文具有同等效力。若附件与合同正文有任何不一致，以合同正文为准。
附件：
12.3本合同及其附件为中文本，共有陆份原件，甲乙双方各持叁份。
112.4对合同内容做出的任何修改和补充应为书面形式，由各方授权代表签字后成为合同不可分割的部分。
任何与合同相关但未在合同中明确规定的事项将由双方友好协商并达成协议予以解决。

签署页
甲方：内蒙古自治区烟草公司鄂尔多斯市公司
户名：内蒙古自治区烟草公司鄂尔多斯市公司
开户行：
帐号：
纳税人识别号：
地 址、电话：
单位盖章：______________________________________

法定代表人／委托代理人：________________________

日期：             年      月     日

乙方：北京创联致信科技有限公司
户名：北京创联致信科技有限公司
开户行：中国民生银行股份有限公司北京东二环支行
账号： 0148 0128 3000 0756
纳税人识别号：91110108596007659D
地址：北京市海淀区苏州街3号509-36
电话：010-82746952

单位盖章：______________________________________

法定代表人／委托代理人：________________________

日期：             年      月     日


附件1、视频会议系统维保设备明细
	编号
	货物名称
	品牌
	产品类型（进口/国产）
	规格型号
	数量
	单位

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	1
	分中心多点控制单元（MCU）
	华为
	国产
	VP9650-18
	1
	套

	2
	分中心高清视频会议终端
	华为
	国产
	TE50
	1
	台

	3.1
	分中心图像预监系统
	华为
	国产
	TE40
	1
	套

	3.2
	预监显示器
	SHARP
	国产
	 LCD-46NX265 
	2
	台

	3.3
	会场标示制作
	国标
	国产
	国标
	1
	套

	4.1
	分中心视频信号处理系统-高清视频矩阵
	淳中
	国产
	8路通道
	1
	套

	4.2
	分中心视频信号处理系统-多媒体录播服务器
	上海创视通
	国产
	Videocon MRS会议录播系统
	1
	套

	4.3
	分中心视频信号处理系统-高清编码器
	上海创视通
	国产
	
	2
	套

	4.4
	分中心视频信号处理系统-VGA编码器
	上海创视通
	国产
	
	1
	套

	4.5
	分中心视频信号处理系统-后期媒体编辑软件
	上海创视通
	国产
	
	1
	套

	4.6
	分中心视频信号处理系统-图形工作站
	联想
	国产
	ThinkCenter 8500T 
	1
	台

	4.7
	分中心视频会议室辅助设备-时序电源
	SKD
	国产
	SPS2512
	2
	套

	4.8
	分中心视频会议室辅助设备-监视器
	美佳爱
	国产
	22寸液晶监视器-mj-m2200
	2
	台

	4.9
	分中心视频会议室辅助设备-机柜
	图腾
	国产
	A26642
	1
	台

	4.1
	分中心视频信号处理系统-便携工作终端
	联想
	国产
	ThinkPad T440
	1
	台

	5.1
	分中心视频会议图像显示系统-70英寸高清液晶电视
	SHARP
	国产
	 LCD70LX640
	2
	台

	5.2
	分中心视频会议图像显示系统-60英寸高清液晶电视
	SHARP
	国产
	 LCD-60NX265
	1
	台

	5.3
	分中心视频会议图像显示系统-移动推车
	尚郎
	国产
	LP-6822
	1
	台

	6.1
	分中心高清投影设备
	明基
	国产
	SH963
	1
	套

	6.2
	智能电动升降幕
	红叶
	国产
	 电动幕(120寸/白塑/4：3)
	1
	套

	7
	分中心主摄像头
	松下
	国产
	AW-HE55SMC
	1
	个

	8
	分中心辅助摄像头
	松下
	国产
	AW-HE55SMC
	1
	个

	9
	摄像头控制键盘
	丹诺
	国产
	DN-KB001
	1
	台

	10
	高清移动视频会议终端
	华为
	国产
	RP200-46A
	1
	台

	11
	桌面可视电话终端
	华为
	国产
	eSpace 8950
	1
	台

	12
	旗县级高清视频会议终端
	华为
	国产
	TE40
	8
	台

	13
	旗县级会场主用摄像头
	华为
	国产
	VPC600
	8
	个

	14
	旗县级桌面可视电话终端
	华为
	国产
	eSpace 8950
	8
	台

	15
	旗县级高清电视
	飞利浦
	国产
	55PFL3043
	16
	台

















[bookmark: _Toc47417439][bookmark: _Toc49344299][bookmark: _GoBack]附件2
视频会议运维及管理方案
[bookmark: _Toc49344300][bookmark: _Toc484274948][bookmark: _Toc486143087]运维服务的范围及内容
鄂尔多斯烟草公司，每年举办多场各种形式的视频会议，维护部分不仅要负责各种视频会议设备的测试、保管与养护，还要负责每次会议的组会、呼叫、测试、值守等专业工作。若市外节点出现较重故障，则需上门现场服务，上门负责排查解决设备及网络故障，完成客户网络的开通、变更等工作。在会议召开之前必须进行各节点声音和视频的连调，确保清晰度达标，并按照会议要求，各项工作必须有条不紊，保证准确无误。此外，在日常维护中，对MCU等一系列视频会议系统设备硬件与软件进行定期维护，对音视频设备进行定期升级、更新、维护等工作。我公司协同鄂尔多斯烟草信息办人员、各视频节点会议人员保持密切联系，并积极配合其工作。
[bookmark: _Toc49344304][bookmark: _Toc486143098]运维服务方案
[bookmark: _Toc49344305][bookmark: _Toc456770655][bookmark: _Toc486143099]运维原则
（1）高可用性
为保证7×24小时不间断地运行，工程中各个系统要具有高可用性，减少单点故障的存在，对可能存在单点故障的环节，尽可能减少其对整个系统的影响。各系统具有足够的备份和冗余能力，核心系统的整体可用性应维持较高水准。
（2）安全性
运维方案中具有完整的安全策略和切实可靠的安全手段来保障用户运行系统基础环境的安全。
（3）节能、环保和减排的原则
运维方案应充分贯彻节能、环保、减排的原则，建设绿色IT工程。设计方案中充分考虑可能采用的先进的节能降耗技术。
（4）可持续发展性
运维方案的设计具有一定的超前性。
[bookmark: _Toc446841630][bookmark: _Toc486143101][bookmark: _Toc49344307]各部门职责
针对鄂尔多斯视频会议的软硬件特点以及项目的要求，为了更好的保障服务质量，我公司组建了项目组，派遣具有专业项目管理知识的资深管理人员负责整个项目的统筹管理，对整个项目的质量负责；技术核心由我公司资深技术专家、实施经验丰富工程师队伍组成，具有过硬的专业技能和丰富的维护经验。
各部门的职能：
项目总监(项目协调总负责人)：由北京创联致信负责技术的总经理担任，定期听取项目组的工作汇报，对整个项目的重大事项进行决定，负责与鄂尔多斯烟草公司领导就项目问题进行沟通。
项目经理：项目经理由北京创联致信选派一名有丰富项目管理能力和很强的项目组织能力同时又是资深的技术人员担任，他负责项目的技术运维，控制项目的进度，制定整个项目服务计划，协调全部可用资源，确保项目顺利、准确完成，负责和客户就需求和技术等方面的沟通，组织召开例会，服务过程的质量监督。
客服主管：协助项目经理对整个项目的计划进行跟踪，负责对客户进行回访，了解工程师的工作质量，接受并记录客户的投诉，将工程师工作情况和客户的情况向项目经理汇报，对客户满意度进行调查统计。
配置管理专员：负责对整个项目进行建档工作，针对鄂尔多斯烟草公司IT设备建立全面的设备信息库。收集整理技术小组签署的服务报告单，从项目启动开始建立配置计划和配置清单，跟踪和更新项目所有配置的变化信息；同时负责本项目知识库的建立者和维护者。
备件主管：定期和项目经理或技术小组的工程师沟通，获取所需备件清单，负责采购备件，保证项目备件的供应。
责任工程师：提供现场服务，负责对设备本身的正常运行提供保障，了解设备健康状况，建立设备档案资料，并实时对档案资料进行跟踪、整理，更换故障设备。
现场综合问题定位工程师：提供视频会议系统现场服务，对网络、系统、软件异常故障进行快速准确定位，尤其在IT基础架构复杂，应用软件众多的环境下出现的不寻常、不常见问题，进行快速排查，找出问题的源头，现场综合问题工程师来自技术支持中心专家团队。
技术支持中心专家团队：由多名在政府行业从事过多年的系统、软件、应用、网络等技术专家组成，协助综合问题定位小组对问题进行定位并对问题进行快速解决，定期对鄂尔多斯烟草公司视频会议的设备、系统、软、硬件环境进行综合、全面健康检查，对整个系统提出高层次的优化性的建议。同时，用户在产品使用中遇到问题，可凭客户服务号拨打热线电话，获得技术支持中心专家团队的支持。
业务持续性管理专家：配合客户制定应急响应流程，充分利用业务持续性方法论，向客户提供专业咨询，并跟踪演练进程和状态。
原厂商技术专家和全球产品实验室：北京北京创联致信合创科技有限公司的国外合作伙伴和原厂商有着良好的合作关系，可以从原厂商实验室获得全面的技术支持，保证一些技术本身缺陷的问题能够得到快速解决。
[bookmark: _Toc486143105][bookmark: _Toc49344311][bookmark: _Toc446841632]运维服务范围
[bookmark: _Toc444200078]北京创联致信针对鄂尔多斯烟草公司视频会议的运维服务主要由一线驻场工程师和二线后台技术支持工程师构成，依托于部署的综合运维系统服务于鄂尔多斯烟草公司网络及视频会议的各类IT系统，涵盖本项目所涉及的全部内容。
[bookmark: _Toc446841633][bookmark: _Toc486143106][bookmark: _Toc49344312]运维服务内容展示和评估标准
	服务内容
	评估标准

	预防性检查
	定期进行现场检查服务；
检查服务的质量应达到用户要求，如检查内容、报告质量、责任工程师水平及态度等；
应在所确定时间内完成检查内容；
应在规定时间内提交检查计划、检查报告。

	系统升级
	定期向用户提供其所发布的相关软件更新信息；
定期检查用户软件补丁安装状况并提供相应补丁安装建议；
及时通知用户对系统安全稳定运行存在影响的软件漏洞及修补方法；
按用户要求配合完成软件补丁安装；

	故障处理
	处理故障应按照在规定的响应时间内及时响应；
在规定的系统恢复时间内恢复系统软件和硬件故障；
在故障分析过程中，定期向客户反馈分析进展。
按客户要求提交相应故障处理报告；

	技术支持
	按客户要求提供现场技术支持服务；
对服务范围内的产品提供技术支持中心及实验室的技术支持力量。

	其它服务
	对用户提出的意见及建议进行反馈或执行；
用户有权对工程师或服务提出口头或书面投诉；


[bookmark: _Toc338575868][bookmark: _Toc446841626][bookmark: _Toc486143116][bookmark: _Toc49344322]运维安全保密方案
（一）运维管理及使用人员应严格遵守国家相关的计算机安全法规，国家安全法令和鄂尔多斯烟草有关管理的规章制度。严禁在网上泄露国家机密；严禁散布颠覆国家、有损国家利益的反动言论；严禁在网上传播、查阅淫秽书刊、资料、色情类媒体信息；严禁在网上造谣诽谤、中伤国家、民族及个人的行为。 
（二）不得与无关人员谈鄂尔多斯烟草视频会议运维机密。包括设备情况、运营管理、近期规划、发展战略等事项。 
（三）未经上级或相关部门批准，无关人员不得进入机房；如已得到许可的，需由相关人员陪同。 
（四）未经许可，严禁在机房内拍照、录像。
[bookmark: _Toc46668824][bookmark: _Toc49344323][bookmark: _Toc519843701][bookmark: _Toc482192586][bookmark: _Toc482193725][bookmark: _Toc47521854]运维设备及应用安全
在应用系统安全上，关闭一些没有经常用的协议及协议端口号。加强登录身份认证，确保用户使用的合法性。并严格限制登录者的操作权限，将其完成的操作限制在最小的范围内。充分利用操作系统和应用系统本身的日志功能，对用户所访问的信息做记录，为事后审查提供依据。
[bookmark: _Toc519843702][bookmark: _Toc482192587][bookmark: _Toc49344324][bookmark: _Toc482193726][bookmark: _Toc47521855][bookmark: _Toc46668825]系统安全身份认证
系统可提供多种认证方式，包括密码口令认证、短信认证、电子邮件认证等方式。普通口令认证采用MD5加密算法，128位密钥加密确保系统安全。短信认证以手机短信形式请求包含6位随机数的动态密码，系统以短信形式发送随机的6位密码到手机上。在登录或者认证时候输入此动态密码，从而确保系统身份认证的安全性。电子邮件认证同样，系统将随机动态密码发送到电子邮箱中，在登陆或认证的时候输入动态密码。
系统以密码认证为主，在特定环节例如修改密码、邮箱、手机号等关键信息时需要通过手机短信或电子邮箱认证。当密码连续输入错误或者可疑环境登陆时，系统启动短信或邮件动态密码作为二次认证。
[bookmark: _Toc482193730][bookmark: _Toc49344328][bookmark: _Toc46668829][bookmark: _Toc47521859][bookmark: _Toc519843706][bookmark: _Toc482192591]操作日志
系统提供日志功能，将用户登录、退出系统，以及重要的模块所有的操作都记录在日志中，并且重要的数据系统采用回收站的方式保留，系统管理员能够恢复被删除的数据，有效追踪非法入侵和维护系统数据安全。
保密承诺书
运维人员要严格遵守国家相关的法律法规，以及鄂尔多斯烟草和信息中心的有关规定。按国家有关规定不能从事信息系统运维工作的人员，不得从事鄂尔多斯烟草的信息系统运维工作。运维人员上岗前须签订保密承诺书。
[bookmark: _Toc399492502][bookmark: _Toc399509069][bookmark: _Toc399511394][bookmark: _Toc424228314][bookmark: _Toc456770910][bookmark: _Toc486143136][bookmark: _Toc49344331][bookmark: _Toc399487239][bookmark: _Toc400986992][bookmark: _Toc399490536][bookmark: _Toc399505947][bookmark: _Toc398998202][bookmark: _Toc276577336]服务方式
[bookmark: _Toc424228315][bookmark: _Toc399492503][bookmark: _Toc276577337][bookmark: _Toc399490537][bookmark: _Toc399505948][bookmark: _Toc456770911][bookmark: _Toc248907442][bookmark: _Toc245373653][bookmark: _Toc398998203][bookmark: _Toc399509070][bookmark: _Toc400986993][bookmark: _Toc87955662][bookmark: _Toc399511395]电话热线服务
北京创联致信提供快捷、方便、多样的通讯手段，实现7×24小时电话热线服务支持，提供对应用软件系统的支持，保证系统的正常运行。
[bookmark: _Toc424228316][bookmark: _Toc248907443][bookmark: _Toc456770912][bookmark: _Toc87955663][bookmark: _Toc399511396][bookmark: _Toc398998204][bookmark: _Toc276577338][bookmark: _Toc399505949][bookmark: _Toc399509071][bookmark: _Toc399490538][bookmark: _Toc245373654][bookmark: _Toc400986994][bookmark: _Toc399492504]现场技术服务
对于用户急需且通过其他方式无法完成的服务请求，北京创联致信将在第一时间派遣相关工程师到现场解决。
对于严重故障导致系统不能正常运行，通过电话或网络远程无法解决, 必须到现场进行解决的情况，北京创联致信将派遣熟悉用户设备配置的技术人员需及时到达用户现场。影响关键业务运行的故障，若报修8小时后仍无法排除，则原厂商需督催并支持集成商提供必要的备用方案和设备，8小时内必须恢复用户业务；
[bookmark: _Toc424228317][bookmark: _Toc399509072][bookmark: _Toc399492505][bookmark: _Toc276577339][bookmark: _Toc399490539][bookmark: _Toc248907444][bookmark: _Toc398998205][bookmark: _Toc399505950][bookmark: _Toc399511397][bookmark: _Toc456770913][bookmark: _Toc400986995][bookmark: _Toc87955664][bookmark: _Toc245373655]远程技术支持服务
北京创联致信建立有与用户连网的技术支持与响应中心，设置专人进行7×24小时值班，可以远程登录系统，进行设备维护、系统检查、故障诊断、软件调整等。主动检查、发现、修复各种原因引起的软件故障。
在质保期内北京创联致信将免费提供技术咨询服务。
[bookmark: _Toc399509074][bookmark: _Toc245373657][bookmark: _Toc424228319][bookmark: _Toc400986997][bookmark: _Toc398998207][bookmark: _Toc87955666][bookmark: _Toc399492507][bookmark: _Toc248907446][bookmark: _Toc456770915][bookmark: _Toc399490541][bookmark: _Toc276577341][bookmark: _Toc399505952][bookmark: _Toc399511399]定期巡检服务
北京创联致信将为用户提供每月至少一次的现场巡检服务，检查系统软硬件的运行情况、用户日常维护问题，提供巡检报告并对维护中出现的问题提出改进办法。
[bookmark: _Toc276577345][bookmark: _Toc399509078][bookmark: _Toc399505956][bookmark: _Toc399511403][bookmark: _Toc399490545][bookmark: _Toc245373661][bookmark: _Toc47409781][bookmark: _Toc399492511][bookmark: _Toc248907450][bookmark: _Toc47410101][bookmark: _Toc456770919][bookmark: _Toc424228323][bookmark: _Toc398998211][bookmark: _Toc400987001]系统故障分类
	编号
	故障级别
	故障现象

	P1
	一级故障
	系统不能运行，或对用户的业务运作有严重影响

	P2
	二级故障
	系统的操作性能严重下降或出现局部重要问题，或由于性能明显下降，对最终用户的业务运作重要影响

	P3
	三级故障
	系统的操作性能受损，但最终用户大部分业务运作仍可正常工作。

	P4
	四级故障
	在产品功能、安装或配置方面需要信息或支援，但对用户的业务影响很小，或根本没有影响。


[bookmark: _Toc47409782][bookmark: _Toc245373662][bookmark: _Toc47410102]
[bookmark: _Toc456770920][bookmark: _Toc400987002][bookmark: _Toc248907451][bookmark: _Toc399509079][bookmark: _Toc276577346][bookmark: _Toc399511404][bookmark: _Toc398998212][bookmark: _Toc399492512][bookmark: _Toc399490546][bookmark: _Toc424228324][bookmark: _Toc399505957]不同类型故障的服务策略
故障确诊时限和超时上报程序如下表：
	确诊时限
	故障级别

	
	一级故障
	二级故障
	三级故障
	四级故障

	1个小时
	客户服务经理
副总工程师
	高级工程师
	
	

	4个小时
	总工程师
	客户服务经理
副总工程师
	
	

	24个小时
	公司总裁
	总工程师
	
	高级工程师

	48个小时
	
	公司总裁
	客户服务经理
副总工程师
	

	72个小时
	
	
	总工程师
	客户服务经理
副总工程师

	120个小时
	
	
	公司总裁
	总工程师


说明：一级、二级故障的上报时限是7×24小时计算，三级和四级故障的上报时限是按标准的工作时间计算。
[bookmark: _Toc87955670][bookmark: _Toc245373663][bookmark: _Toc276577347][bookmark: _Toc398998213][bookmark: _Toc248907452]一般而言，公司的现场工程师在严重故障无法通过远程确诊并超时限的情况下，可以在2小时内到达，外地12小时之内抵达现场。
[bookmark: _Toc486143139][bookmark: _Toc424228329][bookmark: _Toc263667119][bookmark: _Toc386477554][bookmark: _Toc399490551][bookmark: _Toc399511409][bookmark: _Toc150158203][bookmark: _Toc183768286][bookmark: _Toc399505962][bookmark: _Toc399487243][bookmark: _Toc399509084][bookmark: _Toc158706520][bookmark: _Toc399492517][bookmark: _Toc49344333][bookmark: _Toc456770925][bookmark: _Toc329371011][bookmark: _Toc399313159][bookmark: _Toc400987007][bookmark: _Toc272704145]技术服务的文档
按照ISO9001的管理规范，每次技术服务完成后，北京创联致信的技术服务人员都将向用户提交技术服务报告，用户签字认可后，北京创联致信将其存档备案，以便今后更好地为用户提供技术服务。技术服务的文档中的主要包括如下内容：
技术服务的详细内容，所涉及的产品厂家、型号、数量、系列号S/N等；产品修复或更换的详细记录；
与用户及生产厂家之间往来的重要传真、电话及书面资料的备忘录。
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根据我们对以往行业项目的系统售后维护经验，备品备件的更替对于用户业务系统的正常运行是非常关键的问题。我们公司作为本次项目主要设备的授权经销商，将保证系统关键备品备件的及时更换，避免因为硬件及系统的故障影响用于业务系统的正常应用。对由于硬件质量问题造成的损坏，我们公司将到现场免费维修更换损坏的硬件。
