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一、漏洞检测结论
根据与内蒙古昆明卷烟厂所签订的合同之内容，安恒信息资深安全工程师采用科学的渗透测试手段，于2022年11月18日，对网信项目全生命周期安全管理系统进行了全面深入的漏洞检测。
[bookmark: OLE_LINK6][bookmark: OLE_LINK7][bookmark: OLE_LINK8][bookmark: OLE_LINK9]本次测试共发现漏洞总数4个，严重漏洞0个，高危漏洞1个，中危漏洞2个，低危漏洞1个，因此对网信项目全生命周期安全管理系统整体安全风险评级为严重不安全系统。



图 1-1漏洞数量分布

2、 漏洞整改

	漏洞名称
	是否修复

	Druid敏感信息泄露
	已修复

	加密方式不安全
	已修复

	任意文件上传
	已修复

	登录无验证码
	已修复




3、 配置核查

	检查配置项
	是否修复

	配置口令锁定策略
	已修复

	配置口令生存周期
	已修复

	配置口令复杂度
	已修复

	配置口令重复次数限制
	已修复

	禁用root用户SSH远程登录（禁用root用户远程访问系统）
	已修复

	配置登陆超时时间设置
	已修复

	启用PAM认证模块禁止wheel组之外的用户su为root
	已修复

	启用远程日志功能
	已修复

	配置文件与目录缺省权限
	已修复



以上内容均按照要求整改完毕。
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