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一、试运行问题报告
湖南中烟工业有限责任公司四平卷烟厂《2021年信息系统建设项目》自动化运维系统自2021年12月21日至2022年05月20日试运行期间共发现问题5项，其中发现系统环境漏洞2项，系统功能性能问题1项，系统环境配置问题1项，系统功能bug 1项。

二、试运行问题整改清单

	问题描述
	是否修复

	[bookmark: _Toc90626713][bookmark: _Toc90626714]10.159.109.168，10.159.109.169两台服务器在重启后，网卡配置不生效，导致无法访问服务
	已修复

	作业管理模块，作业运行历史数据加载缓慢。
	已修复

	运维场景模块，场景卡片未查询出关联的作业及脚本统计数据。
	已修复

	OpenSSH 用户枚举漏洞(CVE-2016-6210) OpenSSH < 7.3版本，若使用SHA256或SHA512进行用户密码哈希，用户名不存在时，sshd会对静态密码使用BLOWFISH哈希，导致远程攻击者利用较长密码响应时间差，确定用户名。
	已修复

	Apache Tomcat 9.0.28版本至9.0.30版本、8.5.48版本至8.5.50版本和7.0.98版本至7.0.99版本中存在安全漏洞，该漏洞源于程序没有正确处理无效的Transfer-Encoding标头。攻击者可利用该漏洞造成Web缓存中毒，绕过Web应用程序防火墙保护及实施跨站脚本攻击。
	已修复



以上内容均按照要求整改完毕。
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