IT运维需求描述
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功能设计
一、故障报修
网络故障统一通过工单转派，由终端维护作为入口
二、网络及信息安全
1. 网络资源申请
a) 网络线路改造-------------（网络线路改造） 备注：运维自助报障申请移动到安全资源申请中
b) 互联网权限---------------(上网行为管理)
c) 网络准入账号--------------------暂时不管
2. 安全资源申请
a) 安全域白名单-----------（安全端口）
b) 堡垒机--------------------（堡垒机）
3. 病毒、漏洞、弱密码等网络安全相关日常工作--------------------------漏扫管理
上次讨论的需求看如何解决，是否有其他的类似案例参考？


表单设计
一、网络资源申请
1. 网络线路改造
表单一
	申报人
	必填（自动填写）
	

	电话
	必填（自动填写）
	

	改造地点
	必填
	

	申请说明
	必填
	

	附件
	
	

	其他说明
	
	



2. 互联网权限（公司体系检查标准表格检查）（上网行为管理）
表单一
	申报人
	必填（自动填写）
	

	电话
	必填（自动填写）
	



表单二
	使用人
	
	从通讯录中选择，可批量添加，参考堡垒机申请中允许访问厂商人员信息

	电话
	
	

	本机IP
	必填
	



表单三
	访问需求
	必填
	购物、音视频,或其它 

	访问详情
	选填
	不限制格式随便填

	使用期限
	必填
	

	申请理由
	必填
	

	备注
	
	


需要去掉部分：所属业务系统、所属项目。
3. 网络准入账号申请
表单一
	申报人
	必填（自动填写）
	

	电话
	必填（自动填写）
	

	使用人
	必填
	

	公司名称
	
	

	电话
	必填
	

	到期时间
	必填
	

	申请说明
	必填
	


二、 安全资源申请
1. 安全域白名单
表单一
	申报人
	必填（自动填写）
	

	电话
	必填（自动填写）
	

	业务系统名称
	必填
	

	所属项目
	必填
	

	访问规则
	必填
	



表单二
	源系统名称
	必填
	

	源系统IP
	必填
	多个IP地址;

	目的系统名称
	必填
	

	目的系统IP
	必填
	单个IP地址

	目标端口
	必填
	

	使用时间
	必填
	

	备注
	
	


目前存在的一个问题是源IP与目的IP可能存在多个，当前填写表单过于繁琐，看如何能满足该需求
2. 堡垒机
表单一
	申报人
	必填（自动填写）
	

	电话
	必填（自动填写）
	

	业务系统名称
	必填
	从通讯录中选择，可批量添加

	所属项目
	必填
	

	到期时间
	必填
	

	申请说明
	必填
	



表单二
	其他厂商使用人员
	
	从通讯录中选择，可批量添加

	电话
	
	



表单三
	设备名称
	必填
	

	系统类型
	必填
	

	访问方式
	必填
	RDP、SSH、HTTPS、其他

	端口号
	必填
	根据访问方式自动填写，可自行更改

	IP地址
	必填
	

	系统账号
	
	

	备注
	
	




