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信息资源监控和运维管理系统是山西烟草一体化的 IT运维管理系统，是一个完

整的运维监控和服务管理系统，系统设计实现了对网络、主机的全面监控和运维流

程的统一管理，同时又保持了与整体系统有效对接，将运维模式由被动支持转为主

动服务，极大地提高了信息系统运维管理和运维服务水平。本运维服务是需要对信

息资源监控和运维管理系统提供良好的运维服务，保证信息资源监控和运维管理系

统服务安全、稳定、可靠、高效运行。

对信息资源监控和运维管理系统提供良好的运维服务，保证信息资源监控和运

维管理系统服务安全、稳定、可靠、高效运行，服务期内提供对现有平台维护服务，

保障系统配套设备的稳定运行。

维护期为 2020 年 11 月 6日至 2021 年 11 月 5日
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为保障系统有效运行，协助客户及时更新系统各类信息，按需新增删除用户，

重置用户密码，解答用户提出的问题，培训用户使用系统、修改相关服务管理流程

表单等等，创联致信运维团队安排热线电话，及时有效解决用户使用过程中的各类

问题，同时完成对用户问题的有效指引，有效提高用户服务的满意度。

在 2020-2021 年的维护服务项目中，创联致信维护人员在信息资源监控和运维

管理系统中的日常维护管理工作的主要表现在如下几个方面：

（1）接听咨询热线电话，进行问题解答和指导客户进行业务配置；

（2）按用户提出的需求，新增、删除、调整用户，重置用户密码，调整用户部

门、权限等相关信息;

（3）信息资源管理系统日常巡检工作；

（4）按用户提出的需求，修改、删除事件工单实例和运维流程表单;

（5）提供操作咨询服务，解决用户在使用系统中出现的其他操作问题；

（6）优化系统中发现的相关问题。

（7）针对突发性问题的应急服务

（1）监控基础设施参数调整

（2）运维事件工单处理；

（3）系统日常巡检和故障排查；日常用户操作指导和问题解答；

（4）用户账号、权限配置和管理以及系统功能优化和完善；

（5） 配合信息安全工作支持。
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2.2.1 主机巡检工作

2.2.1.1 磁盘空间巡检

登录应用所部署服务器主机查看应用所在空间是否有足够的空间，如果空间较少需要清理过期

的应用日志或者扩容处理。同时登录数据库主机查看数据库安装所在空间是否有足够的空间，如果

空间较少需要扩容处理。

2.2.1.2 服务器负载性能巡检

打开应用服务器和数据库服务器的任务管理器查看 cpu负载、内存使用、各个进程所占系统

资源情况，确保能够满足 IT运维系统应用和数据库的正常运行。

2.2.1.3 服务器日志巡检

打开应用服务器和数据库服务器的日志，查看应用和数据库所在服务器是否存在有可能导致

运维系统和数据库异常的告警日志。

2.2.2 应用巡检工作

2.2.2.1 登录巡检

通过访问 http://10.21.90.60:8080/web查看系统界面能否正常打开

2.2.2.2 应用进程

登陆到对应的服务器查看应用是否有 java进程。

2.2.2.3 数据库巡检工作

远程登录数据库主机，打开数据库中的 alert_orcl.log日志文件，查看是否有告警日志。

检查监控数据库的空间扩展情况，比较每天对数据库性能的监控，确定是否有必要对数据库性

能进行调整。
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2.3.1 巡检报告一

系统名称 忻州市烟草信息资源监控和运维管理系统

巡检日期 2020 年 11 月 28 日 巡检方式 远程

巡检人员 赵强 巡检结果 正常

巡检结果 系统运行稳定，未发现异常

服

务

器

巡

检

检查项目 巡检过程 结果 不正常请注明原因

磁盘空间 查看应用服务器磁盘盘空间可用空间是否大于 10G 正常异常

内存使用率 查看应用服务器内存使用率 32% 正常异常

Cpu 使用率 查看应用服务器内存使用率 28% 正常异常

日志巡检 查看应用服务器和数据库服务器日志，

未发现告警日志

正常异常

应

用

进

程

巡

检

系统登录状态 浏览器输入 http://10.21.90.60:8080/web，页面

正常打开

正常异常

Mq 通讯运行状态 正常 正常异常

展现层运行状态 正常 正常异常

采集层运行状态 正常 正常异常

处理层运行状态 正常 正常异常

应

用

系

统

巡

检

告警更新状态 正常 正常异常

采集信息状态 正常 正常异常

应用日志巡检 各应用层日志未发现异常 正常异常

数

据

库

巡

检

数据库日志巡检 未发现告警日志 正常异常

性能状态巡检 检查数据库的空间扩展情况，比较每天对数据库性

能的监控

正常异常

http://10.21.110.47:8080/web
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2.3.2 巡检报告二

系统名称 忻州市烟草信息资源监控和运维管理系统

巡检日期 2021 年 2 月 28 日 巡检方式 远程

巡检人员 赵强 巡检结果 正常

巡检结果 系统运行稳定，未发现异常

服

务

器

巡

检

检查项目 巡检过程 结果 不正常请注明原因

磁盘空间 查看应用服务器磁盘盘空间可用空间是否大于 10G 正常异常

内存使用率 查看应用服务器内存使用率 28% 正常异常

Cpu 使用率 查看应用服务器内存使用率 36% 正常异常

日志巡检 查看应用服务器和数据库服务器日志，

未发现告警日志

正常异常

应

用

进

程

巡

检

系统登录状态 浏览器输入 http://10.21.90.60:8080/web，页面

正常打开

正常异常

Mq 通讯运行状态 正常 正常异常

展现层运行状态 正常 正常异常

采集层运行状态 正常 正常异常

处理层运行状态 正常 正常异常

应

用

系

统

巡

检

告警更新状态 正常 正常异常

采集信息状态 正常 正常异常

应用日志巡检 各应用层日志未发现异常 正常异常

数

据

库

巡

检

数据库日志巡检 未发现告警日志 正常异常

性能状态巡检 检查数据库的空间扩展情况，比较每天对数据库性

能的监控

正常异常

http://10.21.110.47:8080/web
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2.3.3 巡检报告三

系统名称 忻州市烟草信息资源监控和运维管理系统

巡检日期 2021 年 5 月 27 日 巡检方式 远程

巡检人员 赵强 巡检结果 正常

巡检结果 系统运行稳定，未发现异常

服

务

器

巡

检

检查项目 巡检过程 结果 不正常请注明原因

磁盘空间 查看应用服务器磁盘盘空间可用空间是否大于 10G 正常异常

内存使用率 查看应用服务器内存使用率 32% 正常异常

Cpu 使用率 查看应用服务器内存使用率 23% 正常异常

日志巡检 查看应用服务器和数据库服务器日志，

未发现告警日志

正常异常

应

用

进

程

巡

检

系统登录状态 浏览器输入 http://10.21.90.60:8080/web，页面

正常打开

正常异常

Mq 通讯运行状态 正常 正常异常

展现层运行状态 正常 正常异常

采集层运行状态 正常 正常异常

处理层运行状态 正常 正常异常

应

用

系

统

巡

检

告警更新状态 正常 正常异常

采集信息状态 正常 正常异常

应用日志巡检 各应用层日志未发现异常 正常异常

数

据

库

巡

检

数据库日志巡检 未发现告警日志 正常异常

性能状态巡检 检查数据库的空间扩展情况，比较每天对数据库性

能的监控

正常异常

http://10.21.110.47:8080/web
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2.3.4 巡检报告四

系统名称 忻州市烟草信息资源监控和运维管理系统

巡检日期 2021 年 8 月 27 日 巡检方式 远程

巡检人员 赵强 巡检结果 正常

巡检结果 系统运行稳定，未发现异常

服

务

器

巡

检

检查项目 巡检过程 结果 不正常请注明原因

磁盘空间 查看应用服务器磁盘盘空间可用空间是否大于 10G 正常异常

内存使用率 查看应用服务器内存使用率 38% 正常异常

Cpu 使用率 查看应用服务器内存使用率 26% 正常异常

日志巡检 查看应用服务器和数据库服务器日志，

未发现告警日志

正常异常

应

用

进

程

巡

检

系统登录状态 浏览器输入 http://10.21.90.60:8080/web，页面

正常打开

正常异常

Mq 通讯运行状态 正常 正常异常

展现层运行状态 正常 正常异常

采集层运行状态 正常 正常异常

处理层运行状态 正常 正常异常

应

用

系

统

巡

检

告警更新状态 正常 正常异常

采集信息状态 正常 正常异常

应用日志巡检 各应用层日志未发现异常 正常异常

数

据

库

巡

检

数据库日志巡检 未发现告警日志 正常异常

性能状态巡检 检查数据库的空间扩展情况，比较每天对数据库性

能的监控

正常异常

http://10.21.110.47:8080/web
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2.3.5 巡检报告五

系统名称 忻州市烟草信息资源监控和运维管理系统

巡检日期 2021 年 10 月 25 日 巡检方式 远程

巡检人员 赵强 巡检结果 正常

巡检结果 系统运行稳定，未发现异常

服

务

器

巡

检

检查项目 巡检过程 结果 不正常请注明原因

磁盘空间 查看应用服务器磁盘盘空间可用空间是否大于 10G 正常异常

内存使用率 查看应用服务器内存使用率 28% 正常异常

Cpu 使用率 查看应用服务器内存使用率 24% 正常异常

日志巡检 查看应用服务器和数据库服务器日志，

未发现告警日志

正常异常

应

用

进

程

巡

检

系统登录状态 浏览器输入 http://10.21.90.60:8080/web，页面

正常打开

正常异常

Mq 通讯运行状态 正常 正常异常

展现层运行状态 正常 正常异常

采集层运行状态 正常 正常异常

处理层运行状态 正常 正常异常

应

用

系

统

巡

检

告警更新状态 正常 正常异常

采集信息状态 正常 正常异常

应用日志巡检 各应用层日志未发现异常 正常异常

数

据

库

巡

检

数据库日志巡检 未发现告警日志 正常异常

性能状态巡检 检查数据库的空间扩展情况，比较每天对数据库性

能的监控

正常异常

http://10.21.110.47:8080/web
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序号 日期 运维事项 处理过程 最终状态

1 2020/11/9 配合等保测评相关工

作

提供相关资料 正常

2 2020/11/13 用户无法访问运维系

统的安全审计模块

经过协助排查是网络

安全策略限制，在省局

无法访问，开放对应端

口后恢复正常

正常

3 2021/7/5 新增中烟信息设备，并

授权

按照客户要求新增设

备参数并授权

完成

4 2021/7/14 配合东软测试连接生

成服务器

东软客户端连接服务

器异常协助处理

完成

5 2021/10/12 配合东软测试连接生

成服务器

东软客户端连接服务

器异常协助处理

完成

根据日常巡检和日常维护问题清单，总结常出问题主要有以下几种：

1.主要涉及的是系统使用中安全审计模块授权设备连接问题。产生原因为：运维

工程师通过运维管理系统访问应用设备连接异常，经过排查发现设备参数和授

权不一致。针对此问题，实时按照变更后的参数和角色进行授权，以保证能够

正常通过运维管理系统访问应用设备进行巡检和维护。

2. 针对突发性问题，确保定期做好备份、巡检，出现问题后第一时间进行响应

和恢复处理。保障业务的稳定性和连续性。
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在 2020-2021 年度维护过程周期中，维护人员通过接听热线电话、处理用户反

馈问题等方式帮助用户处理相关需求，给予用户在系统使用上的帮助和指导，同时

根据相关的实际业务应用需求，提高系统的使用效率，增加系统的友好性。

运维人员为确保系统正常运行，定期的对相关服务器进行检查，确保服务器空

间使用情况正常。当系统遇到突发问题时，及时的与信息中心相关人员进行沟通反

馈，及时的安排技术人员的对紧急情况进行快速、有效的的排查和处理。

2020-2021 年度维护过程中，维护人员已经按照山西省烟草公司忻州市公司要求

完成了对信息资源监控和运维管理系统的维护工作，保障了系统的平稳运行，圆满

完成了本次项目的系统维护工作。

甲方：山西省烟草公司忻州市公司 乙方：北京创联致信科技有限公司

项目负责人： 项目负责人：赵强

日期： 日期：2021.11.8
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