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1. [bookmark: _Toc34123983]简介
[bookmark: _Toc34123984]目的
通过建设安全运维管控系统，全面梳理IT基础资源和应用系统情况，建立完善的立体化监控体系，形成全面闭环的安全运维管控流程。自动感知IT基础架构和业务系统的运行故障、安全威胁和风险，为业务系统高效运行和安全防护做有效支撑，有效解决业务系统运行故障、数据篡改、信息泄露、0day、APT攻击等安全问题，并从海量事件、日志数据的实时关联分析，建立客观、可理解的指标体系，从而提升系统运行质量、安全态势感知能力和安全处置能力。
（1）资产可知，状态可视
全面掌握公司信息化资产状况，实现公司信息化资产可知，应用系统的运行状态可视，同时对资产漏洞、威胁情况进行分析和展示，强化公司安全运维保障基础。
（2）运维可管、安全可控
统一流程，实现安全和运维保障工作的规范化、流程化和可控化，推动安全与运维管理，对安全威胁和安全事件进行规范化处理，建立相应管理流程进行事件的上报下发，对运维服务人员的运维权限进行管理，提升公司安全运维管理水平。
（3）全面覆盖、全程贯通
对公司信息化工作涉及的资产、系统、人员，以及信息系统建设全过程进行流程化、规范化管理，为信息系统全面梳理全面诊断全面加固提供支撑手段，提升公司信息化管理水平。
[bookmark: _Toc34123985]范围
本项目遵循行业CT-155信息化发展框架和公司信息化发展规划对安全运维保障体系的要求，采用统一架构、集中管控的方式，实现对信息系统安全和运维工作的全面管控。
以《网络安全法》、网络安全等级保护V2.0标准、ITIL最佳实践和ISO20000国际标准理论框架为指导，结合公司实际情况，拟建设安全运维管控系统，包含全面的信息化资产管理中心、一体化的资源和应用运行监控中心、安全态势中心、安全运营中心、综合大屏展示等功能。
同时提供原始日志与标准化日志的智能搜索功能，以及系统管理和数据管理入口，以满足后期对系统自身的管理和其它数据的接入。
本项目建设的功能主要包括以下清单内容：
	序号
	功能模块
	功能描述

	1
	资产管理中心
	基于蒙昆公司信息化基础资源和应用系统，构建全面的资产配置信息库，梳理资源与应用关联关系，影响模型，为一体化安全管控提供完善的元数据支撑。同时以资产生命周期管理为主线，对所涉及各类资产类型、及其相关管理环节进行标准化统一管理，打通资产与安全管理、运维管理关键环节和数据一致性，同资产发放、回收、巡检和维修等活动高度关联。

	2
	运行监控中心
	针对所有资产进行智能运维管理，包括网络、主机、数据库、中间件等进行立体式监控，建立统一运行指标体系和智能化预警告警机制，实现运维管理规范化、标准化、精准化，能够对运行异常情况进行有效监视，采用多种数据采集算法和分析算法，识别运行异常，方便运维人员及时发现问题，有效处理。

	3
	安全态势中心
	通过对公司全网运行数据，网络设备、安全设备、主机和应用系统等日志信息，进行全面的标准化处理，及时发现各种安全威胁。依托海量数据、高级的机器学习和大数据分析能力，提供更为精准的威胁分析，感知最新的安全态势，及时风险预警。

	4
	安全运营中心
	基于ITIL、ISO27001等标准，结合行业等保/三全等要求，全面实现安全运维管理闭环，包括但不限于一站式服务台、安全事件管理、安全检查、变更安全、应急管理、安全处置、安全基线、计划管理、安全报告、服务绩效、知识库等相关功能，提高安全运维管理能力。

	5
	综合展示大屏
	通过可定制的集中统一的大屏界面，与底层技术平台及其它系统的集成，实时监控网络中存在的各类威胁和隐患，呈现IT资源运行情况，展示整体运维态势，形成安全运维驾驶舱。




[bookmark: _Toc34123986]预期读者
本文档主要面向蒙昆相关人员以及厂商人员。
[bookmark: _Toc34123987]术语定义
	术语缩写
	解 释

	WMI
	Windows管理规范(Windows Management Instrumentation)是一项核心的Windows管理技术。用户可以使用WMI管理本地和远程计算机。

	SNMP
	SNMP(Simple Network Management Protocol,简单网络管理协议)的前身是简单网关监控协议(SGMP)，用来对通信线路进行管理。随后，人们对SGMP进行了很大的修改，特别是加入了符合Internet定义的SMI和MIB：体系结构，改进后的协议就是著名的SNMP。SNMP的目标是管理互联网Internet上众多厂家生产的软硬件平台，因此SNMP受Internet标准网络管理框架的影响也很大。现在SNMP已经出到第三个版本的协议，其功能较以前已经大大地加强和改进了。

	SNMP OID
	简单网络管理协议对象描述符。

	Telnet
	Telnet协议是TCP/IP协议族中的一员，是Internet远程登陆服务的标准协议和主要方式。它为用户提供了在本地计算机上完成远程主机工作的能力。在终端使用者的电脑上使用telnet程序，用它连接到服务器。终端使用者可以在telnet程序中输入命令，这些命令会在服务器上运行，就像直接在服务器的控制台上输入一样。可以在本地就能控制服务器。要开始一个telnet会话，必须输入用户名和密码来登录服务器。Telnet是常用的远程控制Web服务器的方法。

	SSH
	SSH 为 Secure Shell 的缩写，由 IETF 的网络工作小组（Network Working Group）所制定；SSH 为建立在应用层和传输层基础上的安全协议。SSH 是目前较可靠，专为远程登录会话和其他网络服务提供安全性的协议。利用 SSH 协议可以有效防止远程管理过程中的信息泄露问题。

	ICMP
	Internet控制报文协议。

	ITIL
	ITIL（IT Infrastructure Library 信息技术基础架构库）是CCTA（英国国家计算机和电信局）开发的一套IT服务管理标准库，本文所说ITIL均指特其V3版本。 

	CMDB
	配置管理信息数据库。

	CI
	配置元素（Configuration Item）

	ITSM
	(IT Service Management，IT服务管理 )，它是一套帮助企业对IT系统的规划、研发、实施和运营进行有效管理的高质量方法。它结合了高质量服务不可缺少的流程、人员和技术三大要素 ---标准流程负责监控IT服务的运行状况，人员素质关系到服务质量的高低，技术则保证服务的质量和效率。这三大关键性要素的整合使ITSM 成为企业IT管理人员管理企业IT系统的法宝和利器。 “IT服务管理”是一套面向过程、以客户为中心的规范的管理方法，它通过集成IT服务和业务，协助企业提高其IT服务提供和支持能力。

	SOA
	面向服务的体系结构（Service-Oriented Architecture，SOA）是一个组件模型，它将应用程序的不同功能单元（称为服务）通过这些服务之间定义良好的接口和契约联系起来。接口是采用中立的方式进行定义的，它应该独立于实现服务的硬件平台、操作系统和编程语言。这使得构建在各种这样的系统中的服务可以一种统一和通用的方式进行交互。

	SLA
	服务级别协议（Service Level Agreement）

	UC
	第三方的服务支持合同（Underpinning Contract）

	RFC
	变更请求（Request For Change）

	NMS
	网络管理系统 （Network Management System）

	用户
	IT基础服务管理系统的服务对象，包括个人和部门

	事件
	客户遇到的IT故障

	变更
	配置项或服务项的改变

	发布
	配置项或服务项的实施发布

	任务
	日常任务



[bookmark: _Toc34123988]参考资料
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2. [bookmark: _Toc34123989]系统体系结构
[bookmark: _Toc34123990]关联系统
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《安全管控系统 - 总体架构图》

[bookmark: _Toc34123993]系统体系结构概述
安全运维系统架构采用B/S结构，全面支持标准服务组件架构规范，具备组件化、可扩展、可移植、安全性能力。能快速灵活的适应业务需求和变化，提高业务实现的敏捷性和信息资源的重用性。安全运维系统以先进、成熟、可靠的技术架构为基础，结合实际需求，采用组件式、模块化的方式进行核心支持组件与业务功能模块的设计开发。
系统支持X86架构、linux操作系统、多种数据库，应用系统支持集中管理、分布式采集部署，支持在虚拟化环境下运行。系统具有良好的扩展性，利于在管理对象规模增加时弹性扩容。
系统采用标准体系结构，支持多种平台如Windows，Linux，Unix等，系统兼容性良好。系统采用成熟的数据库存储引擎，能够确保大数据量的管理、可靠性和性能保障。系统以成熟的数据存储引擎作为核心数据存储层的数据库，能够对监控历史数据进行长期的保存，能够执行快速的数据查询和分析工作，并具有高比例的数据压缩能力。支持常用的WebService接口。
系统应通过无代理采集方式通过模拟对目标对象进行数据采集。在被监测服务器上不需要部署任何程序；确保采集数据的准确性，要求采集覆盖全面，内容深入；安全性方面可通过对采集专用账号的权限进行控制，采集过程可被审计和监控；对被监测设备资源消耗小于1%。
安全运维系统包括展示层、功能层、组件层、数据层、采集层、资源层，实现对安全资源的管控。提供统一集中的人机交互界面，构建安全运维视图，可与企业集中门户进行集成，实现单点登录。支持与数字证书认证（CA）系统对接，集成安全态势、资产管理、安全监控、安全运维管理、数据分析、图形展现和操作功能的接口。系统访问支持账号密码和手机进行双因子验证。为保证信息安全运维系统的先进可行，缩短开发周期，系统基于成熟的技术支撑组件进行二次集成整合开发。数据层包含流程库、权限库、配置库、安全策略库、安全事件库、监控数据库和预警库。系统通过成熟的数据采集工具，完成安全事件、设备故障、系统日志、运行状态、资产信息等数据采集工作。同时对收集的各种信息和日志进行范式化处理，转换成统一形式，为进一步的分析处理和展示奠定基础。管控资源包括用户机房基础设施、网络安全设备（包括行业骨干网）、应用支撑环境、应用系统等。
[bookmark: _Toc34123994]系统运行环境
[bookmark: _Toc34123995]网络结构图
平台支持集中/分布式两种部署方式，系统的数据采集、处理和展现等组件可完全独立或组合部署，以保证大规模设备监控对系统性能的要求。
支持统一管理各个分支的系统运行情况，支持不同物理地点分开部署，支持防火墙内外分开部署。能够对基础资源日志等进行采集分析和监控，并根据设置的阈值策略进行告警。
[image: ]
· 平台所有监控的性能指标历史数据默认入库，并且至少支持保留1年的原始数据，支持数据归并机制。
· 平台采用缓存机制、数据仓库的方式进行数据处理和存储，对于页面常用的数据采用缓存机制进行缓存，提高页面响应效率及后台数据处理效率。
· 平台提供数据处理分片、多线程并发处理、消息队列缓存、内存计算等方式进行后台数据处理；并对Portal提供集群负载均衡的方式，保证页面响应效率，对于数据处理器，采用分布式部署、数据缓存的方式保证高效、大规模的数据处理；对于数据采集器，采用分布式部署方式，可以降低对单个处理器的负载，从而可以支撑大规模的数据采集。
· 平台对数据处理提供多种处理策略，提供大数据平台进行数据预处理和存储；通过Hadoop、MongDB进行数据的存储，通过多指标、多权重、相关性分析等对指标基本数据、性能数据、资产数据、流程数据进行分析和处理，呈现分析处理后的结果，给用户提供决策支撑。
· 平台支持40个以上的采集器，采集器可以进行横向扩展，从而可以支持更大的规模。
· 数据采集与数据存储之间可以建立一定容量的缓存，能保证网络中断后数据不丢失；在采集器分布式部署情况下，在网络故障时，采集器支持对所有采集数据进行本地缓存，当网络恢复后将数据传回处理器，保证数据的完整性。
· 平台预置不同类监控对象的采集指标模型，并且针对每类资源模型提供默认的告警阈值策略，同时支持云端资源模型能力库导入，以便快速扩展平台资源监控范围。
· 平台支持按照网络情况和用户需求调整软件规模，进行灵活的满足采集器、处理器、展现端三者独立进程部署，同时支持集中式和分布式两种部署方式。
· 平台采用分布式结构、模块化设计，采集器、处理器支持分布式部署，展现端支持负载均衡扩展，能够通过增加硬件设备来提高系统的管理容量。
· 平台具有平滑的资源扩展能力，规范化的资源模型构建，能够方便地接入新类型的IT资源。
[image: ]
《系统整体部署架构图》
本次项目系统采用分布集群冗余部署模式，主要包括分析服务、数据存储服务、web集中展现服务，以及通过接入服务进行对接和分布式节点数据汇聚、第三方日志/流分等系统和设备数据的采集。
分布式冗余部署，集群采用主从节点结构，主节点实现对整个集群的管理、控制和调度功能，从节点提供计算、分析及存储能力。整个集群提供高可用能力。
[bookmark: _Toc34123996]硬件环境
客户端
Cpu：双核2.0GHz以上
内存：8G以上
存储：100G
浏览器：Chrome 75、IE11
服务器端
目前所有服务器都以虚拟机作为载体存在，统一由蒙昆提供。
	操作系统
	配置
	主要作用

	centos 7.0
	4核CPU
Intel(R)Xeon(R)CPUE5520@2.27GHz
内存：>=8G
存储：>=200G
	用于部署采集

	centos 7.0
	4核CPU
Intel(R)Xeon(R)CPUE5520@2.27GHz
内存：>=8G
存储：>=200G
	用于部署数据库及web程序



[bookmark: _Toc34123997]软件环境
数据库：mysql5.7
中间件：tomcat8.0
操作系统：centos7.0、 windows2012
Jdk:1.8
[bookmark: _Toc34123998]通信协议
· 所涉及到的通讯协议包括：SNMP、SSH、telnet、ICMP、HTTP、JMX、SMI、jdbc、syslog、snmptrap、socket
· 系统核心网络内部的各主机及设备之间采用计算机局域网连接，局域网至少采用100/1000M自适应以太网，两级系统之间的带宽至少128Kbps。
· 消息通讯采用http协议，端口61616,
[bookmark: _Toc34123999]接口
[bookmark: _Toc34124000]硬件接口
	接口类型
	说明

	A接口
	数据接入



[bookmark: _Toc34124001]软件接口
运维处置接口
· 
· 请求方式	POST/GET
· 所属模块 
· 请求参数
	参数名称
	必选
	类型及范围
	说明
	备注

	
	
	
	
	


· 返回








单点登录接口
· 
· 请求方式	POST/GET
· 所属模块 
· 请求参数
	参数名称
	必选
	类型及范围
	说明
	备注

	
	
	
	
	


· 返回








告警获取接口
· 
· 请求方式	POST/GET
· 所属模块 
· 请求参数
	参数名称
	必选
	类型及范围
	说明
	备注

	
	
	
	
	


· 返回








指标获取接口
· 
· 请求方式	POST/GET
· 所属模块 
· 请求参数
	参数名称
	必选
	类型及范围
	说明
	备注

	
	
	
	
	


· 返回








3. [bookmark: _Toc34124002]功能性需求
[bookmark: _Toc34124003]资产管理中心
[bookmark: _Toc34124004]资产周期管理
资产入库
3.1.1.1.1. 需求描述
支持与终端安全管理软件、国资系统等集成，实现资产信息一致。提供资产审核功能，能够审计每次扫描资产配置（包括软件、硬件）的变化；允许手动录入资产或者导入资产；
3.1.1.1.2. 业务流程
[image: 2B8FD4F60EBC3072C8435CEFCEE38634]
3.1.1.1.3. 业务规则
1) 资产来源有三种方式：
a) 终端安全管理软件、国资系统等同步。	Comment by wangqi: 调研后修改
b) 手动录入资产。
c) 导入资产。
2) 资产配置采集协议后，监控系统自动采集设备信息。
3) 资产依托于类别管理，在资产入库前需提前规划资产类别。
4) 针对资产的入库、变更等操作记录快照版本信息。
资产领用
3.1.1.1.4. 需求描述
资产领用，针对机房信息化资源的申请及使用进行分配，同时，在系统中记录下来领用资产的相关信息，包括：领用人、领用部门、领用时间、原因等，可通过系统对领用记录进行查询，并形成制式表格。
3.1.1.1.5. 业务流程
无
3.1.1.1.6. 业务规则
1) 只针对机房信息化设备的领用和申请进行管理。
2) 针对领用资产，可生产报表，并可导出。
资产变更
3.1.1.1.7. 需求描述
实现资产变更跟踪记录，包含资产上架、移动、闲置等信息；同时满足硬件设备属性记录,包含序列号、品牌、型号、安装位置、维保情况、供应商等信息。也可以添加额外的字段来记录特殊信息。
资产信息的变更使用资产修改功能，每次修改需要生成快照，以便跟踪资产变更记录。
3.1.1.1.8. 业务流程
无
3.1.1.1.9. 业务规则

1) 资产变更必须规范人员权限。
2) 资产属性信息只允许配置管理员进行修改。
3) 修改操作必须生成快照，记录修改内容。
资产维修
3.1.1.1.10. 需求描述
通过运维管理事件、问题功能，可触发资产维修，同时记录维修时间、故障原因、处理结果信息，满足资产维修过程全面详细记录。
3.1.1.1.11. 业务流程
[image: 50E10A62F811F25BB97F5D06466949C7]
3.1.1.1.12. 业务规则
维修事件由事件工单发起，处理人根据事件情况选择是否需要领导审批。
资产报废
3.1.1.1.13. 需求描述
实现资产报废流程过程跟踪，包含资产报废详情、报废去向、报废残值、报废时间等信息记录。
3.1.1.1.14. 业务流程
[image: 4827BE9057B7894A9C818EC07CC24C80]
3.1.1.1.15. 业务规则
1) 每个人都可以提交报废申请，由指定的角色进行鉴定、由配置管理员进行处理。
2) 申请环节可作废该申请。
资产盘点
3.1.1.1.16. 需求描述
按照规范有计划地开展资产盘点。通过二维码、移动应用等功能完成资产盘点。
3.1.1.1.17. 业务流程
无
3.1.1.1.18. 业务规则
1) 资产入库时生成资产二维码信息；
2) 需提供微信服务号、企业号信息；
3) 通过人工扫描二维码手工确认提交到系统并记录盘点信息；
4) 系统提供手工点击盘点功能，通过扫描全库资产与二维码提交的数据进行对比生成盘点报表。
资产采集
3.1.1.1.19. 需求描述
通过与运行监控管理中心集成，实现各类资产信息的自动化采集，将采集到的指标信息上报，在web端进行图形化展示。
3.1.1.1.20. 业务流程
3.1.1.1.21. 业务规则
1) 资产设备需开通相应的协议，如snmp、ssh等；
2) 资产入库后需配置采集协议及相关参数；
3) 资产所包含的监控指标以监控系统采集到的信息为准。
资产统计报表
3.1.1.1.22. 需求描述
实现资产详情记录查询，包括资产序列号、资产类别、品牌、型号、版本、国产化情况、供应商、IP地址、维保情况等。
3.1.1.1.23. 业务流程
3.1.1.1.24. 业务规则
1) 支持多条件查询资产台账信息，如资产编码、资产名称、资产类别等；
2) 支持多列分组统计，如资产分类、运维商、状态等；
3) 统计结果呈现包含列表形式、图标形式等；
[bookmark: _Toc34124005]终端资产采集
需求描述
通过SNMP、SSH协议对终端设备进行监控采集。
业务流程
无。
业务规则
1) 设备需开通相应协议（snmp）；
2) 实现采集如CPU、内存、磁盘、网络情况。
[bookmark: _Toc34124006]配置管理
[bookmark: _Toc33779207]需求描述
通过集中化配置管理功能，为信息化人员梳理出清晰的技术地图，以面向服务的方式将相关的服务资产定义成配置项，明确各个配置项之间的逻辑或物理关系，从而辅助运维人员用于故障定位、问题分析、变更影响度分析、容量决策、组件失败影响度分析、故障树分析、设定安全策略等。
[bookmark: _Toc33779208]业务流程
 无
[bookmark: _Toc33779209]业务规则
提供自定义配置建模能力，可通过自定义指标和自定关系的方式构建，系统的建模能力体现在以下几个方面：
· 系统以监控系统网元管理为基础配置管理库。
· 支持对配置的自动采集或批量导入，可对配置信息自动更新或同步；
· 支持人工录入、批量导入等方式对配置数据进行获取和更新；
· 支持提供可视化管理功能，通过图形化的方式展现各配置项间的关系；动态配置管理平台支持重要信息生产系统有效形成业务关联性，通过业务关联性分析，能准确定位IT事件的影响范围和原因
· 支持自动同步变更、发布、事件、问题等其他管理流程对配置管理数据库的改动数据，可联动监控管理系统实现各类配置的检查机制；
· 支持将配置项的使用、维修、更换、报废等生命周期各阶段的管理功能，支持与变更、发布管理流程关联；
· 支持基于规则的预警功能，如过保修期预警、报废预警等；
· 支持配置项关联关系的自动校验，配置信息变动提醒和审批，以及配置项关联关系的实时展示
· 支持灵活的动态建模能力，可根据IT架构分层，自由、灵活的定义和调整配置模型，支持配置项类型、配置关系、配置表单的建模能力，所有设计与调整都基于可视化界面。
· 支持配置属性灵活创建，提供整型、日期、字符串、富文本、附件、用户、下拉菜单、文本、附件、图片、引用、表格、加密数据、级联选择等常用数据类型。并支持基于配置类型、时间、流水号组合编号属性类型。
· 支持配置项表单灵活设计和扩展，调整不同资源类别的维护表单，表单属性支持设置为只读。
[bookmark: _Toc34124007]资产动态关联
[bookmark: _Toc33779211]需求描述
按照行业三全工作的相关要求，系统支持从三全工作要求的维度对信息资产的动态管控,系统能够从保密性、完整性、可用性等方面对信息资产灵活地进行分组和关联 ，建立信息资产与应用系统之间的对应关系。
系统能够实时动态地收集、管理被管软、硬件资产的基本信息，发现资产的软、硬件配置变更，支撑全面梳理应用系统、信息资产、基础架构的及时、准确性，全面掌握信息系统部署、运行、应用、防护情况。
[bookmark: _Toc33779212]业务流程
无
[bookmark: _Toc33779213]业务规则
1) 通过业务视图功能建立信息资产与应用系统间的关系。
[image: ]
2) 通过采集模块采集资产的软硬件信息。
[bookmark: _Toc34124008]运维方管理
需求描述
支持对供应商及其服务人员的管理，可以通过服务级别的监控对不同供应商的合同进行监视；可抽取某个供应商的合同对其合同的履行进行审查。从主客观两方面对运维商进行评价和绩效考核，主观包括对系统运行情况、运维服务满意度调查等。
供应商和合同数据库：提供供应商和合同的数据库（SCD）存放供应商和合同的信息，并可以对该信息进行有效的更新、维护，支持供应商清单查看，可进行搜索、查询、筛选。
业务流程
无
业务规则	Comment by shaw_jerry: 与其它业务是否有关联？申报等
1) 维护厂商管，“公司名称”、“联系电话”、“公司地址”为必填项。
2) 文档管理进行合同文档维护需与运维方程依赖关系。
3) 资产与运维方存在依赖关系，在入库时可选填运维方。
[bookmark: _Toc34124009]监控运行中心
[bookmark: _Toc33783235][bookmark: _Toc34124010]监控模型管理
[bookmark: _Toc33783236]需求描述
系统支持可配置的运行监控建模能力，实现对新类型设备的快速二次开发。在网元类型建模的基础上建立某种类型设备的实例，将其纳入到的管理范围进行监控，以便对其进行性能分析、故障发现、告警等。
基于CMDB实现灵活的网元模型，核心元素包含网元类型、网元实例、指标（性能指标、配置指标以及指标派生机制）、指标实例，同时具备完善的关系模型，通过类型、指标的组合和继承从而完整描述设备的具体情况，目前此模型完全适应网设、主机、数据库、中间件、应用系统等各种类型、厂商的设备。
负责建立某种类型的设备模型，配置其包含的指标类型，配置其内部结模型，各内部组件的安装关系、影响关系等。
[bookmark: _Toc33783237]业务流程
无。
[bookmark: _Toc33783238]业务规则
1) 网元类型管理
实现将主机、存储、网络设备、安全设备、容灾设备等硬件和操作系统、数据库、中间件、业务应用、虚拟化环境等多型设备以模型方式构建，通过配置模型与微量的二次开发工作即可适配新型号。
[image: ]
网元模型的构成
2) 指标管理
指标管理负责对设备的KPI进行抽象，描述KPI的数据特性，如数据类型、单位、指标类别等信息，以及配置指标派生等。通过指标与网元类型组合从而完整描述设备的具体情况。指标分为性能指标、配置指标以及派生指标等，其中派生指标则是通过与其它指标或计算公式衍生出的指标。指标具备设置该指标是否告警标识，从而灵活控制该指标的告警开关。
[bookmark: _Toc33783239][bookmark: _Toc34124011]采集引擎管理
[bookmark: _Toc33783240]需求描述
可以对任意网元实现单独或批量的配置和修改采集方式、采集周期等策略。支持分布式采集引擎部署，实现采集引擎的负载分担，可实现跨地域的分布式多级部署。
支持数据采集的集群和负载均衡，监控对象可以自动路由到合适的采集集群结点上进行采集。可以对任意网元实现单独或批量的配置和修改采集方式、采集周期等策略。支持分布式采集引擎部署，实现采集引擎的负载分担，可实现跨地域的分布式多级部署。采集引擎具备自监控功能，自监控功能可以跟踪任务的执行时间、对于长时间未结束的任务能够自动结束，并将统计数据传送到上层界面，同时支持自我监控的告警，便于管理任务及时发现问题。
· 平台所有监控的性能指标历史数据默认入库，并且至少支持保留1年的原始数据，支持数据归并机制。
· 平台采用缓存机制、数据仓库的方式进行数据处理和存储，对于页面常用的数据采用缓存机制进行缓存，提高页面响应效率及后台数据处理效率。
· 平台提供数据处理分片、多线程并发处理、消息队列缓存、内存计算等方式进行后台数据处理；并对Portal提供集群负载均衡的方式，保证页面响应效率，对于数据处理器，采用分布式部署、数据缓存的方式保证高效、大规模的数据处理；对于数据采集器，采用分布式部署方式，可以降低对单个处理器的负载，从而可以支撑大规模的数据采集。
· 平台对数据处理提供多种处理策略，提供大数据平台进行数据预处理和存储；通过Hadoop、MongDB进行数据的存储，通过多指标、多权重、相关性分析等对指标基本数据、性能数据、资产数据、流程数据进行分析和处理，呈现分析处理后的结果，给用户提供决策支撑。
· 平台支持40个以上的采集器，采集器可以进行横向扩展，从而可以支持更大的规模。
· 数据采集与数据存储之间可以建立一定容量的缓存，能保证网络中断后数据不丢失；在采集器分布式部署情况下，在网络故障时，采集器支持对所有采集数据进行本地缓存，当网络恢复后将数据传回处理器，保证数据的完整性。
· 平台预置不同类监控对象的采集指标模型，并且针对每类资源模型提供默认的告警阈值策略，同时支持云端资源模型能力库导入，以便快速扩展平台资源监控范围。
· 平台支持按照网络情况和用户需求调整软件规模，进行灵活的满足采集器、处理器、展现端三者独立进程部署，同时支持集中式和分布式两种部署方式。
· 平台采用分布式结构、模块化设计，采集器、处理器支持分布式部署，展现端支持负载均衡扩展，能够通过增加硬件设备来提高系统的管理容量。
· 平台具有平滑的资源扩展能力，规范化的资源模型构建，能够方便地接入新类型的IT资源。
[bookmark: _Toc33783241]业务流程
无。
[bookmark: _Toc33783242]业务规则
1) 采集自监控
可以跟踪任务的执行时间、对于长时间未结束的任务能够自动结束，并将统计数据传送到上层界面，同时支持自我监控的告警。便于管理任务及时发现问题。支持数据采集的集群和负载均衡，监控对象可以自动路由到合适的采集集群结点上进行采集。	Comment by shaw_jerry: 对比投标文件
2) 批量调整
可以对任意网元实现单独或批量的配置和修改采集方式、采集周期等策略。
3) 分布式部署
支持分布式采集引擎部署，实现采集引擎的负载分担，可实现跨地域、跨网段的分布式部署。
[bookmark: _Toc33783243][bookmark: _Toc34124012]告警预警管理
[bookmark: _Toc33783244]需求描述
构建基于经验和规则，基于阈值的静态分析、数据实时分析，结合业务、资源组概念实现全新的告警策略定义和应用，实现更灵活的策略配置方式。
数据的分析处理支持灵活的参数和阈值设置、通过灵活的告警公式进行复杂的告警逻辑判断、提供告警和故障的直接处理、对于关键性的故障信息支持自动生成事件工单，与流程管理系统直接对接，形成告警故障的闭环处理。
支持告警公式的设计和定义功能，用逻辑表达式的方式描述对特定故障场景的定义；
告警阈值可通过对历史趋势的分析判断，以提高告警的准确性；
对接收到的故障数据、性能数据、配置数据分别处理，性能数据将根据所配置的告警定义进行告警分析判断，包括简单的阀值判断、复杂的逻辑算术公式、函数运算，生成原始告警信息；支持告警的压缩、排重等策略。
系统应有非常良好的故障表达方式，可以将复杂晦涩的技术术语转化为通俗易懂的语言，例如“URL 严重延时”、“CPU 过于繁忙”等。实现告警的确认和维护记录的管理功能，相同告警再次出现时，能够查看到以往的维护记录并以之作为参考。
告警通知功能是将经过告警分析判断、告警关联分析后的告警信息以短信、邮件、实时TTS语音 等方式通知相关的运维人员；系统监控平台能够提供各种告警通知的接口，并能够从用户管理模块中获取系统维护人员的各类信息（如手机号码、Email等）；告警通知能够灵活定义，能够通过规则的设定，实现通知时间段的控制。
[bookmark: _Toc33783245]业务流程
无。
[bookmark: _Toc33783246]业务规则
1) 告警阈值管理
支持复杂的告警公式定义，可以针对同一监控对象的原始KPI、派生KPI之间的组合定义，从而对单个监控对象的故障场景进行准确的描述。
在告警公式中定义的判定条件基于动态采集的数据，所以对阈值需要灵活的配置，同时综合监控管理产品支持对公式“连续匹配多次”才进行告警，从而提高判定的精确度。
2) 故障告警分析
对接收到的故障数据、性能数据、配置数据分别处理，性能数据将根据所配置的告警定义进行告警分析判断，包括简单的阀值判断、复杂的逻辑算术公式、函数运算，生成原始告警信息；
3) 告警展示
自定义告警内容，将复杂晦涩的技术术语转化为通俗易懂的语言，例如“URL 严重延时”、“CPU 过于繁忙”等。
支持将系统中所有的告警和预警信息呈现在工作台，按照用户权限进行呈现。
告警信息分为轻微、严重、重要三个级别，用黄、红、紫三种颜色标识。用户只需要点击“处理”按钮，就能够查看到具体的监测数据
4) 告警通知
告警通道支持短信、邮件、实时TTS语音等方式通知相关的运维人员。告警通知能够灵活定义，能够通过规则的设定，实现通知时间段的控制。
5) 告警处理
告警处理支持告警手工确认、手工消亡，为了简化运维人员操作，批量告警确认和消亡功能。当系统检测到告警后，会自动向网元的责任人发起服务请求、故障工单，做到监控、运维联动；并以系统消息、短信、邮件等方式通知责任人进行处理。
6) 日志告警、
系统通过标准的Snmp Trap和Syslog协议对网络及安全设备进行日志收集，可设置告警关键字、告警级别等生成告警信息。
7) 告警策略	Comment by shaw_jerry: 添加
[bookmark: _GoBack]支持默认告警策略与屏蔽策略2类，可根据实际情况屏蔽指定网元告警信息，。
8) 策略组
支持定义策略组选定告警策略、时间策略从而设定告警的通知时间与通知内容。
9) 例外
系统支持统一阈值且需支持设定某一设备的某个指标阈值，在判定是否超出阈值优先从例外中获取并对比。
[bookmark: _Toc33783247][bookmark: _Toc34124013]网络运行监控
[bookmark: _Toc33783248]需求描述
提供跨厂商的网络设备监控管理。对网络设备的连接状态、链路状态、板卡状态、端口状态、链路连通性和性能指标越界等故障告警。管理员通过故障节点查询，可以详细了解到故障节点名、节点名称、节点类型、节点状态（是否在线）、节点IP、故障等级、故障事件名称、发生时间，故障详细信息等情况，对单个网络设备需要在一个页面中展示其性能、配置及相关告警等多项信息。
实时展示网络设备的性能、端口利用率、端口输入、输出双向的使用情况端口流量，可以根据策略灵活定制关注的网络设备性能指标，以及性能指标的时间采集频率、以及各个指标的告警阈值。提供性能统计分析报告。
网络监控范围应包括全网网络设备，应涵盖目前主流的网络设备（Cisco、华为、Juniper、H3C等）及国内主流网络安全设备,具备网络拓扑管理、网络故障管理等功能。
[bookmark: _Toc33783249]业务流程
无。
[bookmark: _Toc33783250]业务规则
1) 能基于多种协议快速进行拓扑结构手动配置，通过配置设备端口及对端端口，呈现出网络内的所有结点及之间的连接关系；支持配置二层和三层网络设备，包括路由器、交换机、防火墙等设备以形成网络拓扑结构。
2) 网络拓扑图支持按区域、父子关系逐级钻取，在拓扑图上能显示设备的类型、线路及设备的通断情况，故障设备和线路以及线路实时流量能够清楚地在拓扑图上显示，各类设备运行状态可在拓扑图中实时反映，并能以不同颜色显示。能对各类监控指标设定阈值，实现对链路状态异常、延时报警和短信通知功能。
3) 能实现网络故障管理，实现统一集中（事件分级）报警，并能对报警、故障进行统计，可实现分时、分类、对应设备的事件和故障信息统计。故障应能对物理宕机、链路中断、端口宕等常见事件进行判断和归类。
4) 能实现中烟公司、卷烟厂专线链路的监控。
5) 能够对最近30天内网络设备的运行状态进行追溯。
系统能够对网络设备的如下指标进行监控：
1) 网络设备性能监控包括CPU和内存利用率、缓存占用率、板卡工作状态、电源和风扇状态、设备工作温度、端口的基本信息、线路通断情况等。
2) 系统监控网络运行状态，包括：WAN状态、LAN状态、接口流入、出量、误码率、丢包率、错包率、带宽利用率等。
3) 能实时监测重要链路中断情况、路由器端口等异常情况，并根据流量异常判断触发性能告警。
4) 通过与网络设备集成，能够监控启动时配置文件、运行时配置文件等配置文件，进行对比分析。
[bookmark: _Toc33783251][bookmark: _Toc34124014]安全设备监控
[bookmark: _Toc33783252]需求描述
网络安全设备监控范围应包括全网的各类网络安全设备，设备类型包括漏洞扫描设备、防火墙、IDS、IPS、带宽管理设备、网络版防病毒系统、数据库审计、网络行为审计、网页防篡改设备等，应能支持主流品牌厂家的产品和目前公司已经使用的网络安全产品，并支持后续购置的安全设备纳入监控范围。	Comment by shaw_jerry: 面板展示，参考技术方案
网络安全设备监控主要为满足等级保护工作要求，从上述产品中抓取相关网络安全管理要素的基础数据，形成“数据采取—综合分析、统计—统一展示（评价）”体系化管理思路，为网络安全管理提供基础数据支撑。并对等保要求重点管控的工作在本系统上实现移植和集成，方面统一、便捷的管理。至少实现以下基本要求：
（1）能够通过监控采集工具收集上述网络安全设备的原始报警日志，对报警日志进行识别、归并、分类处理。支持日志过滤策略功能，负责对收集到的安全日志进行过滤，针对不同的监控采集工具可以配置不同的策略，能够根据事件等级、事件类型、事件名称、日志样本名称、关键字、日志发生源设备IP地址等条件组合对无用日志进行过滤。
（2）支持事件忽略策略，负责对误报事件自动执行忽略操作，能够根据事件等级、事件类型、事件名称、源/目的IP地址、日志发生源IP地址等条件组合对系统相关事件自动执行忽略操作，以提升人员处理效率。
（3）支持基于统计的分析策略配置功能，负责针对相关联的日志按照既定的时间周期进行聚合，可以根据事件等级、事件名称、设备种类、设备类型、日志编号、源IP、源端口、目的IP、目的端口等进行统计合并。
（4）支持自动工单策略功能，主要针对自动将系统发现的各类事件自动生成工单，能够根据事件类型、事件等级、事件名称、事件源/目的IP地址等条件生成工单，能够重新配置工单名称和工单等级；在自动生成工单时，能够通过短信、邮件等方式通知给相关负责人。
（5）能够监控安全设备的运行指标，包括：CPU使用率、内存使用率、网络接口等技术指标。
（6）能实时监测网络接口等异常情况，并根据流量异常判断触发性能告警。
[bookmark: _Toc33783253]业务流程
无。
[bookmark: _Toc33783254]业务规则
对安全设备的数据采集主要使用snmp、snmp trap、syslog的方式，并对采集到的数据进行集中分析，进行排重、归并、关联分析等操作提炼出关键的易于用户理解的事件信息。
网络安全设备监控范围应包括全网的各类网络安全设备，设备类型包括漏洞扫描设备、防火墙、IDS、IPS、带宽管理设备、网络版防病毒系统、数据库审计、网络行为审计、网页防篡改设备等，应能支持主流品牌厂家的产品和目前公司已经使用的网络安全产品，并支持后续购置的安全设备纳入监控范围。
实现以下基本要求：
1) 能够通过监控采集工具收集上述网络安全设备的原始报警日志，对报警日志进行识别、归并、分类处理。支持日志过滤策略功能，负责对收集到的安全日志进行过滤，针对不同的监控采集工具可以配置不同的策略，能够根据事件等级、事件类型、事件名称、日志样本名称、关键字、日志发生源设备IP地址等条件组合对无用日志进行过滤。
2) 支持事件忽略策略，负责对误报事件自动执行忽略操作，能够根据事件等级、事件类型、事件名称、源/目的IP地址、日志发生源IP地址等条件组合对系统相关事件自动执行忽略操作，以提升人员处理效率。
3) 支持自动工单策略功能，主要针对系统发现的各类事件自动生成工单，能够根据事件类型、事件等级、事件名称、事件源/目的IP地址等条件生成工单，能够重新配置工单名称和工单等级；在自动生成工单时，能够通过短信、邮件等方式通知给相关负责人。
4) 能够监控安全设备的运行指标，包括：CPU使用率、内存使用率、网络接口等技术指标。
5) 能实时监测网络接口等异常情况，并根据流量异常判断触发性能告警。
[bookmark: _Toc33783255][bookmark: _Toc34124015]服务器监控
[bookmark: _Toc33783256]需求描述
支持对Windows/Linux/AIX、等多平台系统主机进行的统一监控和管理。
主机视图管理：提供主机、机柜的逻辑与物理视图，集中监控全部主机，能直观看到各点是否存在故障及报警。单台提供一个管理界面，方便的监控和管理服务器的性能、告警、配置信息。
主机连通性管理:提供直观的图形，显示主机各部分是否存在连通性方面的故障；
主机运行状况监视管理:提供监视主机的状态、网卡状态、机器温度和性能指标越界等故障告警；监测多平台上运行的系统进程和服务的运行状况； 
主机性能管理:提供监视管理非常广泛的性能测量指标（如CPU使用率、内存使用率，磁盘空间、虚拟内存、换页空间、进程、I/O吞吐、事务响应时间、网络接口和服务端口等等），如果出现内存或CPU故障或者未识别的情况能够出现告警。支持对单个指标进行阈值设定；提供主机各容量指标增长性的分析，及时预警各容量可能达95%的时间推算。
支持IBM小机的HMC方式监控。可以使用预置账户进行发现。支持在已有的发现信息的基础上对资源进行重新发现并展示发现结果的内容，可以自行选择需要监控的子资源。支持厂商包括：IBM X86服务器、IBM小机、HP服务器、HP刀片服务器、DELL服务器，华为服务器等。
[bookmark: _Toc33783257]业务流程
无。
[bookmark: _Toc33783258]业务规则
提供多协议方式(如SNMP、IPMI、Telnet、SSH等)对主流服务器厂商的服务器硬件进行监控，提供硬件报警故障管理（硬盘、电源、电池等信息），主机监控范围应包括公司各类应用系统，支持对Windows、Linux、HPUX、IBM AIX、虚拟机（华为、Vmware）等各种操作系统主机的资源自动监控。实现以下基本要求：
1) 可根据不同情况设置预警或报警阀值，当指标超出阀值时能够及时生成报警，以便采取措施干预，并支持“动态设置阀值—报警”功能。
2) 能提供指标、阈值统一管理和展示的系统，提供方便的图形化设置工具，并能根据需要进行相关指标的再加工。
3) 能够对最近30天内的主机系统的运行状态进行追溯。
系统能够对主机系统的如下指标进行监控：
1) 能够监控主机运行状态，通过监控采集工具获取主机系统基础运行信息，包括：CPU整体使用率、内存使用率、内存动态信息、硬盘使用率动态信息、磁盘IO信息、用户访问信息和审计信息等。
2) 能够实现对关键进程(包括系统进程、数据库进程和业务应用进程等)的进程状态、进程资源占用情况、同名进程数、进程活动状态的监控；对内存使用最多的进程识别、消耗CPU最高进程的监控。
3) 能够监控操作系统日志、事件、故障、计划等。
4) 能够监控端口开放和运行情况。
5) 能够建立全面性能监控指标体系，可以通过一定时间观察给出监控趋势图，通过分析，为不同的指标设定合理的指标阀值。
[bookmark: _Toc33783259][bookmark: _Toc34124016]虚拟化监控
[bookmark: _Toc33783260]需求描述
系统应能够支持目前主流的VCenter，Xen、KVM、华为虚拟化平台Fusion Compute等虚拟化平台，能够对其中宿主机运行状态、盘阵逻辑卷挂载状态、虚拟服务器资源分配情况、资源剩余情况进行管理。系统应能够收集虚拟化平台警报日志，并通过监控系统进行报警。系统应能够监控到虚拟化平台对虚拟机备份的执行情况。
支持图形化层级结构展示虚拟化资源结构，包含数据中心、集群、存储、宿主机、虚拟机；提供虚拟化总览视图，可查看虚拟化容量、cpu、内存、网络等资源的分配情况；能够监控虚拟化所用存储状态、容量指标；能够监控宿主机连通状态、cpu、内存、网卡流量、硬件状态相关指标；能够监控虚拟机的开机状态、连通状态、cpu、内存、虚拟网卡、硬件状态指标；支持存储、宿主机、虚拟机状态总览查看；支持宿主机关键kpi指标top排名；针对存储、宿主机、虚拟机关键指标的告警策略配置，超出阀值可产生告警；
[bookmark: _Toc33783261]业务流程
无。
[bookmark: _Toc33783262]业务规则
1) 宿主机监控
虚拟化管理包括了VCenter，Xen、KVM、华为虚拟化平台Fusion Compute等多种虚拟化资源管理、基础架构拓扑图、虚拟化指标TOPN排名、虚拟化报表统计、虚拟化资源发现以及策略配置等功能，提供了对Cluster集群、Esxi主机、数据存储及虚拟主机等资源的CPU、内存、存储分配及耗用情况进行实时监控，对各组件的占用情况、可用性及性能参数进行统计分析和排名，并以拓扑图形式将各虚拟化资源的连接关系直观展现给用户，便于用户全方位对虚拟化资源进行的查询和管理。
系统通过虚拟化平台提供的API接口，可以对宿主机监测包括CPU占用率(%)、内存利用率(%)、已分配磁盘、磁盘占用率(%)等信息。
2) 虚拟主机监控
提供虚拟主机基本信息采集，包括虚拟机性能、设备连续运行时间、设备描述信息，如操作系统、型号、IP地址、CPU型号、内存容量、硬盘容量等。支持虚拟主机文件系统、文件目录的磁盘空间、消息队列端口信息、Swap情况、网络流量、文件分区使用率等监控。
对虚拟机的监测包括每个虚拟机的CPU状态、CPU占用率(%)、以分配内存大小、内存利用率(%)、磁盘占用率(%)、磁盘剩余空间(MB)、磁盘读速率(KBPS)、磁盘写速率(KBPS)等。
虚拟化的接口信息包括接口名称、接口IP、MAC地址、掩码、MTU、接口流出速率(KBPS)等指标参数。
支持监控宿主机、虚拟机、虚拟存储等的变化，当新增虚拟机时，新增的虚拟机自动加入监控。
系统可以统计虚拟化平台各资源数量及其CPU、内存和存储占用情况；提供性能报告统计分析虚拟化平台各资源的所有性能指标，用户可以自由选择需要统计的指标；提供告警报告统计虚拟化平台各资源监控的告警信息相关指标，用户可以自由选择需要统计的指标。
[bookmark: _Toc33783263][bookmark: _Toc34124017]存储设备监控
[bookmark: _Toc33783264]需求描述
目前绝大多数用户的存储环境都是建立在SAN架构之上，并同时混合使用NAS等设备，SAN网络设备的运行情况、连接状态直接决定了存储环境的运行是否稳定。存储管理系统能够识别SAN存储结构并地展示在页面中，用户可以通过该结构视图了解到数据中心的架构布局，实时获知存储环境的运行状态。
对光纤交换机、磁带库、磁盘阵列进行深入监控。系统支持对SAN网主流存储产品、虚拟化存储设备进行有效监控和管理。包括：EMC、IBM、HP等，其支持的设备类型主要包括：光纤交换机、磁盘阵列(FC协议的磁盘阵列、iSCSI协议的磁盘阵列)、磁带设备（FC协议的磁带库或自动加载机)。
能够集中收集SAN网络中所有设备的故障事件信息，通过统一的界面快速查找和定位.能够集中收集和展现端口、物理磁盘、逻辑卷等重要管理对象的IO、Data Read/Write等性能指标，提供历史的数据变化趋势分析。
[bookmark: _Toc33783265]业务流程
无。
[bookmark: _Toc33783266]业务规则
支持san网采集协议包含snmp、cli、smi，可对光纤交换机、磁带库、磁盘阵列进行深入监控。
系统系统支持对SAN网主流存储产品、虚拟化存储设备进行有效监控和管理。包括：EMC、IBM、HP等，其支持的设备类型主要包括：光纤交换机、磁盘阵列(FC协议的磁盘阵列、iSCSI协议的磁盘阵列)、磁带设备（FC协议的磁带库或自动加载机)。
[bookmark: _Toc311587066]具体监控的指标如下：
· 磁盘阵列
	采集类型
	采集范围

	设备信息
	系统接口、驱动器数、固件版本、序列号、磁盘阵列等级、系统容量、已配置容量、已使用容量、可用容量

	存储控制器
	Ip、处理器名称、状态、端口数、地点、控制器负载率、读带宽、写带宽、读IO吞吐量、写IO吞吐量、脏缓存页百分比、每秒刷新字节大小

	控制器端口
	端口名称、设备类型、速度、光缆ID、wwn、操作状态、读字节大小、写字节大小、读块数、写块数、链路状态

	Raid组
	组名称、状态、磁盘整列等级、容量、逻辑容量、可用容量、驱动类型、最大lun数、实际lun数、最大磁盘数、实际磁盘数、LUN扩展已启用、关联的lun、关联的磁盘驱动

	LUN信息
	Lun号、Lun id、Raid组、磁盘阵列等级、Wwn、状态、缺省所有者、当前所有者、是否为私有、容量、重建优先级、检验优先级、每秒读取带宽、每秒写带宽、写IO吞吐量、读IO吞吐量、预获取未使用块数、预获取块数、写缓存命中率、读缓存命中率、处理请求负载率

	磁盘驱动
	磁盘ID、状态、厂商、型号、固件版本、序列号、驱动类型、RAID组、Lun数、容量、软件写入错误数、软件读取错误数、硬盘写入错误数、硬盘读取错误数、写带宽、读带宽、写IO吞吐量、读IO吞吐量

	风扇
	状态

	电源
	状态

	电池
	寿命、剩余寿命

	温度计
	状态

	主机与端口映射
	Raid端口、远程主机名称、远程主机ip、远程HBA端口、存储组



· 光纤交换机
	采集类型
	采集范围

	设备信息
	端口数、操作状态、管理员状态、光缆名、域ID、切换角色、区号、WWN

	端口信息
	速度、操作状态、端口索引、端口类型、光缆ID、WWN、管理员状态、硬件状态、发送器类型、 模块类型

	互联信息
	本地端口、本地wwn、远程节点、远程端口、远程wwn、类型



· 磁带库
	采集类型
	采集范围

	设备信息
	驱动数、单元数、空闲单元数、清除磁带盒数、SCSI ID、盒式磁盘数、系统接口、支持的设备类型、位置、状态、快速加载、启用清除、CAP计数、PTP计数、Playcell数

	驱动信息
	设备类型、驱动类型、系统接口、支持的盒式磁盘型号、位置、驱动状态、驱动索引、驱动元件ID、SCSI ID、代码版本、版本、Get重试次数、Put重试次数、Cell状态、空闲秒数、Mount数、使用计数< 30秒、使用计数 > 60分


[bookmark: _Toc33783267][bookmark: _Toc34124018]数据库监控
[bookmark: _Toc33783268]需求描述
实现对Oracle、DB2、SQL Server等数据库的监控管理。实现对数据库系统关键参数进行监控及管理。数据库采集，提供JDBC采集方式根据不同需求实现对数据库信息的采集。
数据库运行状态管理：可以监控数据库运行状态，如数据库ID、数据库状态、数据库表空间（未分配、预留、索引、未使用）、连接数、回滚段、锁定总数、连接用户数、网络读取、写入等待、完成页面读取数、可用缓存等；
数据库性能及容量管理：可以对数据库的性能，包括内存、Cache、IO性能、碎片、SGA命中率、关键表空间增长情况等进行监控；能够设定相应阀值，实现相关报警。支持Oracle RAC的监控。
对所有被监控的数据库，提供集成的跨数据库的WEB可视化的数据维护功能，能够浏览数据库表对象，执行sql查询、更新语句，并以表格形式展现结果集。
[bookmark: _Toc33783269]业务流程
无。
[bookmark: _Toc33783270]业务规则
数据库监控范围为各类应用系统数据库，通过JDBC协议能够对Oracle、SQL Server 、DB2等多种数据库进行监控（包括部署在虚拟机上的数据库），按照属性相关性分为数据库工作状态、数据库表空间的利用情况、数据文件和数据设备的读写命中率、数据碎片的情况、数据库的进程状态、数据库内存利用状态等属性监控组。能实现以下基本要求：
1) 实现数据库运维指标管理，能够为Oracle、DB2、SQL SERVER等数据库提供一套运维指标体系管理，其中各类指标是检查数据库性能状况的重要因素。数据库运维指标应和主机运维指标相结合，可以综合反映数据库性能和主机性能之间的相互关系。
2) 每项指标可对应相应的报警信息，当性能参数超过相应的指标阀值时，启动（相应级别）报警功能，及时生成报警，准确通知相关责任人。
3) 数据库监控能够监控数据库服务器的活动状态，展现包括即时或特定时间段的数据库连接的运行情况，从而实现深度监控。
4) 能够对最近24小时数据库系统的运行状态进行追溯。
5) 系统能够对数据库系统的如下指标进行监控：每个数据库实例的用户访问信息、数据库连接、数据库锁、数据库排序堆、缓冲区、内存、表空间、应用程序、数据库实例信息等。针对不同的数据库应用，对应的指标应该有不同的差异。
[bookmark: _Toc33783271][bookmark: _Toc34124019]应用软件监控
[bookmark: _Toc33783272]需求描述
可对应用系统主要页面进行拨测，监控是否正常运行。
支持主流应用服务器、web服务器的监控，如Apache Server、Tomcat、JBoss、MS IIS Server、WebLogic、WebSphere、MQ、等,指标包括：基本信息，数据库连接池信息、会话信息、任务信息、JTA、JVM、Servlet、EJB、JDBC、运行队列、内存信息、线程信息等等。。
应用服务的性能管理，对应用服务各种性能指标设定阀值，实现预警管理
对主流的MQ进行监视，对队列的深度与使用，通道以及服务的正常与否进行监视
[bookmark: _Toc33783273]业务流程
无。
[bookmark: _Toc33783274]业务规则
实现以下基本功能：
能够全面的监控多种主流中间件，能够实现中间件集群的监控，覆盖包括中间件实例、CPU消耗、内存使用、各部件性能数据、总体响应时间、中间件及应用Log、JDBC池、Servlet、EJB事务、Web Service等重要性能指标。能够对最近24小时数据库系统的运行状态进行追溯。
系统能够对中间件系统的如下指标进行监控（包括但不限于），针对不同的中间件，对应的指标应该有不同的差异。
1) Weblogic中间件监控指标应至少包括：打开的端口数、连接数、队列的请求数、队列状态、连接延迟时间、连接状态、消息数。
2) Websphere中间件监控指标应至少包括：可用服务数、平均等待时长、平均利用率、Bean状态、活动进程数、各种消息数等。
3) Tomcat监控指标应至少包括：内存信息、线程信息、类调用信息、虚拟内存信息、Mbean信息等。
[bookmark: _Toc33783275][bookmark: _Toc34124020]业务运行监控
[bookmark: _Toc33783276]需求描述
支持业务系统结构建模，通过关联分析实现业务与其支撑的服务器、数据库、中间件等的映射关系，并以图形化呈现出其层次结构。
支持业务可用性探测，从端口状态、url状态等多方面探测业务的活性和响应速度；
支持业务繁忙度的分析，能够分析出在集群状态下，系统的实时在线用户情况、请实时求处理数量及其变化趋势；
支持业务关联慢SQL的分析，能够随时查看关联的sql的语句、执行时间等信息；
支持业务容量分析，能够实现业务集群关联的所有网元的存储容量、计算容量的变化趋势；
支持业务整体分析和视图，从用户趋势、请求处理趋势、容量趋势等方面对业务间的横向差异进行对比；支持业务卡片视图、业务面板视图；
[bookmark: _Toc33783277]业务流程
无。
[bookmark: _Toc33783278]业务规则
应用系统监控主要要求如下：
1) 对于部分WEB模式的应用系统，能够模拟用户进行WEB登陆的方式对系统运行是否正常，能否正常响应等进行测试。
2) 能够接收重要业务系统的异常日志，对日志进行识别、解析、分析和展示。
3) 能够将分散的资源按照业务的逻辑关系进行整合，建立业务逻辑模型和拓扑，并提供多层次的视图来展现业务应用的运行情况。应提供业务应用总视图、资源运行状况视图及重要指标分析视图等，方便运维人员监控系统运行状态，定位故障问题根源。
[bookmark: _Toc33783279][bookmark: _Toc34124021]网络配置管理
[bookmark: _Toc33783280]需求描述
将企业网管辖范围内的网络等重要设备的配置信息定期采集备份下来，摆脱了烦琐的定期人为操作，并且提供配置的图形化变更信息对比，支持定时采集策略和手工备份策略，支持配置发生变化时自动触发告警。
可以进行设备的快速检索并且查看历史备份记录。此外，系统还支持手工备份下载功能，点击某台设备上的备份功能，则系统会将该设备上的配置信息实时抓取下来进行保存，方便日后的配置恢复和查看。
[bookmark: _Toc33783281]业务流程
无。
[bookmark: _Toc33783282]业务规则
通过SNMP、SSH、TELNET等协议实现以下功能：
1. 版本管理
此功能主要分为三部分内容：
1) 最近配置信息发生变化的20台设备
展示最近发生配置变化的20台网络设备，点击查看变化可以展示某台网络设备的当前配置比前一版本的配置发生过什么样的变化。
2) 配置备份日志
详细展示最近20条配置变化日志。从此视图可以找出最近有哪些设备的配置变动过，以及变动过几次。
3) 配置信息管理
此部分功能详细罗列了所有进行配置备份采集的设备，并且每台设备的每次配置变化的时间以及具体信息。还可以任选同一台设备的两个不同的配置版本进行对照查看，找出不同。
2. 查看备份信息
可以进行设备的快速检索并且查看历史备份记录。此外，系统还支持手工备份下载功能，点击某台设备上的备份功能，则系统会将该设备上的配置信息实时抓取下来进行保存，方便日后的配置恢复和查看。
[bookmark: _Toc33783283][bookmark: _Toc34124022]健康体检
[bookmark: _Toc33783284]需求描述
在指标监控的基础上，提供从系统安全层面，网络安全、性能负载，定期进行更深层次的体检，支持直观清晰的报告并能够按策略发送给指定的管理人员，辅助进行IT设施的优化和加固。
系统安全层面支持
异常账户检查：检查系统中是否存在无用账户、空密码账户或id为0的非root帐号，异常账户意味着系统可能存在安全隐患；
异常登录检查：当攻击者使用暴力破解系统账户时，将会产生大量异常登录日志；SSH密码登录检查：
使用SSH密钥登录并关闭密码登录，将使您的系统更安全；关键软件包检查：
通过rpm -Va检测关键软件包是否被篡改；
匿名访问服务检查：telnet或ftp服务会消耗系统资源，且存在安全隐患，如果业务中不需要使用，建议关闭；
网络安全层面支持
防火墙检查：防火墙是防范网络攻击的重要手段，防火墙关闭后将导致主机被暴露在网络上，极易遭受网络攻击；
主机usb接口U盘插入检查：usb接口插入u盘警告，u盘容易带来病毒感染设备；
开放端口检查：关闭非必要的端口服务，能够有效降低网络风险
性能负载层面支持
cpu负载检查：分析过去24小时内的CPU负载情况，cpu平均使用率，cpu增长浮动范围、高负载累计时长。
内存负载检查:分析过去24小时内的内存负载情况，内存平均使用率，内存增长浮动范围、高负载累计时长。
磁盘io负载检查:分析过去24小时内的磁盘IO负载情况，平均读取速率：最大读取速率：读取总量：平均写入速率：最大写入速率。
[bookmark: _Toc33783285]业务流程
无。
[bookmark: _Toc33783286]业务规则
1) 体检设置
体检指标主要包含：系统安全、网络安全、资源负载状况，可设置体检启动时间。
2) 体检报告
实现以文件方式导出体检报告。
[bookmark: _Toc33783287][bookmark: _Toc34124023]IP资源管理
[bookmark: _Toc33783288]需求描述
提供对IP资源的使用情况管理，按照IP段、提供IP的占用情况、支持对IP的自动扫描等功能。
系统支持按照业务、物理等维度对IP段、IP地址资源进行管理，能够通过手动管理，识别在用、闲置的地址资源，能够以点阵图的形式进行呈现，并对数据进行整体分析和报告。支持对地址的mac、用途、关联的网元等信息进行配置管理。
支持图形化 IP 地址分配；支持基于 IP 地址的网 络视图，能够轻松查找子网；
从子网中标记 IP 地址 的使用情况，保留、已分配等。同时可标记 IP 地址 类型如互联 IP、网关 IP、管理 IP、用户 IP。
[bookmark: _Toc33783289]业务流程
无。
[bookmark: _Toc33783290]业务规则
通过安装nmap扫描各网段中所含IP信息。
[bookmark: _Toc34124024]安全态势中心
[bookmark: _Toc34124025]安全态势感知
[bookmark: _Toc33783293]脆弱性管理
3.1.1.1.25. 需求描述
脆弱性是风险三要素（资产、威胁、脆弱性）之一。通过脆弱性管理，识别网络资产所存在的漏洞或配置隐患，采取合适的措施进行处置闭环，使网络风险处在良性的可接受状态。
脆弱性管理场景包括三个大步骤：
1）脆弱性发现：完成对资产或者具体目标IP/URL的漏洞在线扫描，离线结果导入；第三方脆弱性数据接入。以采集目标环境的各类脆弱性信息。
2）脆弱性分析：多源脆弱性统一分析，脆弱性值计算，不同维度脆弱性统计分析；
3）脆弱性处置：支持对生成的漏洞、配置、网站安全事件处置单进一步做闭环处置，及闭环过程统计分析；
3.1.1.1.26. 业务流程
无。
3.1.1.1.27. 业务规则
1) 脆弱性发现
通过下发扫描任务的方式，识别网络环境的资产信息及风险隐患信息。
对于攻击者来说，IT系统的方方面面都存在脆弱性，这些方面包括常见的操作系统漏洞、应用系统漏洞、弱口令，也包括容易被忽略的错误安全配置问题，以及违反最小化原则开放的不必要的账号、服务、端口等，支持以下三种任务方式：
· 系统扫描任务
· 口令猜测任务
· 网站扫描任务
2) 脆弱性分析
基于已经识别收集到的脆弱性信息需要进行进一步分析，给出脆弱性评分、优先级评分及和资产的进一步关联分析，实现如下2种方式：
· 多源异构脆弱性数据融合
支持不同厂商、不同类型、不同来源方式的各类脆弱性数据格式化、标准化、融合处理，识别出共有部分消重归并，特有部分给出不同标记及来源置信度。最终仅体现具体资产维度的全方位脆弱性汇总数据。对客户屏蔽各类工具的差异。仅关心最终交叉验证的结果信息。
· 全方位智能脆弱性评分
对于扫描发现的脆弱性问题按照顺序依次进行相关评估，整体评估思路按照风险木桶权重聚合算法，逐级计算出业务域脆弱性值，体现安全风险的最薄弱环节
a) 首先对于发现的脆弱性问题进行漏洞维度的评分
b) 单主机维度的漏洞评分
c) 单主机维度的配置评分
d) 单主机维度的资产脆弱性评分
e) 包含多个资产的资产群组脆弱性评分
f) 按照评分给出脆弱性等级评定
3) 脆弱性处置
· 基于威胁的优先级评定
当漏洞数量非常多，不能全部逐一修补的时候，传统的管理手段一般制定管理要求，希望在一定时间内漏洞的修复比例达到一定比例，比如90%。而这不能真正达到阻止攻击者成功攻击的目的。本方案通过从云端NTI获取外部漏洞利用活跃度的情报，结合本地业务系统重要度，资产防护度等多种因素，综合评估，给出漏洞修复的优先级建议，使修补工作效果达到最大程度降低安全风险的目的。
· 基于优先级的脆弱性处置
a) 通过脆弱性发现的脆弱性问题数据统一通过和资产关联同步，产生漏洞处置单，并通过优先级评定，按照优先级给出客户修复顺序列表。
b) 同时依托资产管理功能，通过资产、资产组维度的脆弱性统计、分析、展示，使得用户脆弱性问题直观一目了然，快速定位问题资产组、资产及关键漏洞
c) 快速漏洞处置单工作台，提供完备的漏洞筛选，可支持按照资产、资产组、漏洞、漏洞分类、漏洞等级、优先级、状态等不同维度进行漏洞快速定位。
d) 提供完善的漏洞处置流程，多样状态选择，可对处置过程进行修复方案记录，过程信息记录等。
e) 提供漏洞处置单生命周期管理，用户通过对不同状态的设置完成漏洞生命周期的流转。同时系统提供验证及批量验证的方式对设置为修复的漏洞进行进一步复验，保证修复闭环。
威胁管理
3.1.1.1.28. 需求描述
威胁管理主要包括两部分，一部分是提供威胁的监控、检索功能，通过对攻击事件进行不同维度的监控、查询和分析，发现网络存在的威胁风险，并通过日志、流量的溯源，支持威胁调查取证，并在此基础上完成事件运维。另一部分是提供攻击识别、行为分析的策略、规则知识库的配置、查看入口。知识库中包含了经过多年积累的威胁、可疑行为检测规则。支持用户自定义规则，作为内置规则的补充。内置规则支持通过官方网站定期提供的补丁包进行升级，用于应对日益变化的攻击手段。
3.1.1.1.29. 业务流程
无。
3.1.1.1.30. 业务规则
1) 规则配置
· 提供事件处置建议库的展示，编辑界面。提供内置处置库，并支持用户自定义。
· 提供事件模板库的配置管理，提供内置事件模型库，并支持用户自定义事件模型。
· 提供事件规则库的配置管理，提供内置规则模型库，并支持用户自定义规则模型。
i. 支持简单过滤聚合规则
ii. 支持复杂事件处理规则，支持时序规则
· 提供插件模板库的配置管理。通过插件模板库提供扩展处理能力，包括机器学习算法规则。
· 提供用户自定义知识库数据的导入导出功能。
攻击识别引擎基于分布式流式处理引擎，支持多实例处理，可以在创建规则时指定规则和处理实例的对应关系。当处理实例有性能瓶颈时，支持在“实例配置”页面通过扩展处理实例提高处理性能。
2) 重点事件	Comment by shaw_jerry: 需要核实
针对用户设定为重点事件的监控页面。重点事件是用户从攻击识别的事件中最关注的一部分事件。
监控内容包括最近一段时间内的统计信息和详细列表信息。
统计信息是最近1小时、24小时、7天、30天内根据重点事件统计的事件量，并根据事件的最近发生情况进行排序，优先展示最活跃的事件。
列表中会根据用户的选择展示相关时间范围内的详细的事件列表信息。
也支持查看事件详情。
3) 威胁分析
针对不同的维度提供威胁事件的检索分析功能，包括基于事件和资产两种视角，其中根据用户的关注目标将资产分为业务系统、网站和终端三类分别展示。
提供威胁事件的检索和查看功能。
事件检索：提供基于事件属性值的组合检索，也提供基于关键字的全文检索功能。事件属性检索支持对事件关键属性，如：事件类型、事件等级、对象相关信息（IP地址、URL、资产组、地域等）、是否情报相关等条件。
业务系统详细威胁则通过受到的攻击和外发的攻击两方面进行展示。
具体内容为展示其相关的事件列表，并通过进行攻击链阶段统计了解当前业务系统的总体威胁态势。
针对选定的网站资产进行威胁分析，通过受到的攻击和外发的攻击两方面进行展示分析。
针对选定的终端资产进行威胁分析，通过受到的攻击和外发的攻击两方面进行展示分析。展示内容同业务系统视角。
终端资产由用户在主机资产中标记分类。
4) 智能检索
智能检索用于日志数据的检索、查看。
其中检索方式提供基于时间、日志基础属性的检索，也支持全文索引。日志基础属性包括日志类型、来源设备、IP、URL、地域、资产等。通过分布式索引的高效能力支持亿级数据的秒级检索能力。
日志检索的结果通过列表进行展示，支持以键值对的形式展开日志详细信息，并支持结果的导出。
日志可以通过点击每行最前面的+展开以键值对的方式显示详情，”载荷”、”请求内容”、”响应内容”等字段可以点击展示Base64转码后的内容。
[bookmark: _Toc33783294]安全响应
3.1.1.1.31. 需求描述
提供统一入口，实现研判分析、响应处置等的功能，适用于日常运维、应急响应、重大活动安全保障等多种安全运维场景。
1) 威胁预判
利用攻击威胁确认，风险确认排序、黑白名单、归并过滤等技术手段。从系统众多的检测结果和业务模型中(事件、重点事件、预警、热点事件、失陷资产、攻击链等)，分析确定出其需要处理的运营数据(“运营事项”)，运营项包括预警、用户关注的重点事件及运维事件。
2) 威胁研判
利用一系列调查取证技术手段、主动探索分析手段等如行为轨迹分析、事件轨迹分析、ATT&CK攻击图谱，通过回顾分析事件完整过程，利用持续监控所获取的数据，构建基于生命周期的行为轨迹链或者事件轨迹以及攻击过程中采用的攻击手段、攻击来源、攻击动机、攻击受损区域，使得威胁或者事件发生根本原因和全部缺口进行完整的分析闭环。对于一次完整的调查，单一的数据可能不够充分(同样，对于系统监控需要全端口)，需要结合附带的高级分析工具及相应的威胁情报来回答。
3) 威胁处置
针对预判环节产生的预警、重点事件及运维事件，利用一系列威胁处置手段如加固和隔离、漏洞以及补丁管理、转移攻击、事故隔离、设计/模式变更、欺骗手段等实现对网络已发生威胁或潜在的威胁进行的封堵、隔离、加固、风险转移等。
4) 漏洞以及补丁管理
实时跟踪漏洞及补丁最新信息，处置诉求，实现漏洞的关闭及补丁在线升级。
5) 事故隔离
一旦事故在预判和研判阶段被识别、确认和排序，这个类别的工作将迅速隔离被感染系统和账户，防止其阻碍其他系统。常用的隔离能力包括，端点隔离、账户封锁、网络层隔离、系统进程关闭，以及立即预防其他系统执行同样的恶意软件或访问同样的被感染信息。
6) 安全运维编排及自动化
通过脚本实现各种重复性的安全威胁的自动化分析、研判及响应；实现自动预判、研判及响应的机器运行，减少分析响应时长，提升响应效率；将现有安全能力进行使能原子化，以便每一阶段都能自由的编排到执行剧本中进行自动化运行，提升安全分析能力的使能效率。并最终通过和安全运维事件的自动关联，实现安全事件从预判、研判到处置的全自动过程，从而完成运维从应急响应到持续响应的自适应安全响应。
3.1.1.1.32. 业务流程
无。
3.1.1.1.33. 业务规则
预判引擎模块功能上分为规则配置和后台引擎。在引擎功能上，主要需要支持如下一些功能：
1) 事件过滤。主要是支持基于事件的属性做过滤。例如根据事件的标签，快速将类incident数据过滤出来。
2) 归并统计。支持基于事件的属性做归并和统计。例如基于事件类型/sip/dip等属性做归并。
3) 预警分析。基于事件做简单的分析，生成预警。例如某个ip在一段时间内产生的事件数量超过阈值时，生成针对该ip的预警。
4) 标识运维对象：根据事件的类型，给运维对象字段赋值。研判组件需要根据运维对象做业务处理。运维对象的支持资产/ip/url，运维对象的提取和事件强相关，需要内置其映射的关系，即什么样的事件，该提取什么字段作为运维对象。
5) 处置联动。处置联动，主要是针对规则的处置手段的配置。例如和工单组件、预警通告、一键封堵。
[bookmark: _Toc34124026]风险仪表盘
具备安全可视化仪表盘功能，为运维人员提供展示度量安全信息和关联安全业务指标现状的数据虚拟机工具，可以根据用户需求，定义仪表盘所需展示的内容。
1）资产感知。以资产为核心视角，感知失陷、异常资产，直观了解网络环境中存在的风险资产。从海量的日志中提取有价值的资产溯源路线，剖析从扫描探查阶段到资产破坏阶段资产失陷过程，分层展示威胁详情，包括但不限于：
风险资产视图。以资产被攻击的维度展示网络内的安全风险，包括已失陷、高风险、低风险三种维度；
安全域风险视图。以资产安全域的维度展示网络内的安全风险，可根据安全域进行钻取处理事件；
风险资产列表。列出正在遭受高级风险的资产列表，方便快速处置。
2）资产建模。实现以业务资产视角和运维人员视角构建一个面向业务部门和管理层的业务资产模型。业务建模功能主要管理公司的业务支撑系统，实现业务资产拓扑和资产安全等级评价等功能，为运维人员提供业务的实时监控能力，保障业务的可持续平稳运行。
3）安全事件管理。事件管理模块实现独立的安全事件采集、分析和集中控管功能，为整体安全运行管理中心安全状态展现、安全管理调度提供必要的基础支撑服务，包括但不限于：
安全设备告警事件管理。提供集中的安全设备告警事件管理功能，支持事件分析和处置及误报标记；
安全事件统计。提供以资产维度和攻击链维度的安全事件统计功能，支持根据资产和攻击链进行事件检索和攻击影响范围分析；
安全事件溯源。提供安全事件溯源和关联攻击链功能，可关联威胁情报、安全告警、安全原始数据上下文等信息，方便安全事件调查和分析；
资产调查。提供以资产维度的安全威胁调查，以攻击链的方式展示资产受攻击的过程和正处于的被攻击状态；提供的调查维度包括资产间访问关系、行为画像、服务/请求的端口以及弱点等信息
[bookmark: _Toc33783296]综合态势
3.1.1.1.34. 需求描述
通过各种维度展示系统的风险：
通过仪表盘给出一个整体评价，并给出风险评价的评分以及其相关的威胁指数和脆弱性指数评分；
提供当前网络环境中整体事件、日志数量，作为威胁情况的说明和参考。
在威胁分析板块中基于攻击链阶段状况图来表示不同阶段威胁的情况，通过基于业务分类维度的统计来展示不同业务受到的威胁情况。
3.1.1.1.35. 业务流程
无。
3.1.1.1.36. 业务规则
中间以地图形式展示整体攻击态势，支持世界-中国-省，三级展示，展示攻击的源目和方向。
以轮播形式展示最新的若干基于关注事件类型或目标的重点事件信息。
展示当前网络的健康状态，包括等级、分数。 以及涉及网络健康指数计算的当前环境中的各种元素，包括接入设备、资产、漏洞的统计数据，用来辅助说明健康状态（未来会考虑设备连接状态，但当前版本健康状态的计算未包含设备状态）。
需展示失陷资产相关的内容，对于资产攻击的最多的攻击意图，以及对应失陷资产的数量和处置情况，从而反映资产的失陷状态。
展示脆弱性相关的内容，包括整体资产的脆弱性等级统计，以及展示对影响资产最多的高危漏洞的信息。
[bookmark: _Toc33783297]威胁态势
3.1.1.1.37. 需求描述
1) 通过多源关联分析、机器学习、行为分析等的规则数量
展示对于日志数据不同分析手段，体现的是平台的分析能力，包括了当前所有识别的事件总量；
2) 以外部和内部两个维度展示的当前网络环境受到的威胁
外部威胁面板中，展示总体威胁源总数、攻击事件数量、攻击事件数和攻击事件数，最多的五种事件类型。
内部威胁面板中，展示是内部攻击源数量和横向移动攻击事件最多的五种事件类型。
3) 分类展示僵木蠕、异常流量、网络入侵、网站安全、APT威胁这五种子态势
僵木蠕、网络入侵、网站安全态势是根据事件子类型进行事件数量的分类统计，异常流量态势主要展示的最近7天的事件统计趋势图。APT威胁态势中，通过匹配APT特征的事件按APT组织进行分组统计，展示了攻击数量最多组织的名称和事件数量。
3.1.1.1.38. 业务流程
无。
3.1.1.1.39. 业务规则
针对选定的业务系统提供威胁概要和详细分析数据。
威胁概要用于体现全面的威胁状态，包括以下内容：
1) 业务系统整体的风险等级
2) 相关资产的风险分布情况
3) 疑似失陷的资产信息
4) 对内部资产进行攻击的攻击者的攻击图
业务系统详细威胁则通过受到的攻击和外发的攻击两方面进行展示。
具体内容为展示其相关的事件列表，并通过进行攻击链阶段统计了解当前业务系统的总体威胁态势。
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3.1.1.1.40. 需求描述
环境感知大屏主要用于展示网络环境中识别的资产、设备、应用、服务、账号等数据和状态信息。
其中资产相关信息包括资产总数，资产变化，未识别的资产以及疑似失陷的资产。
1) 提供整个网络的拓扑展示，用于了解资产和设备的分布情况，展示被访问最多的业务系统，以及内部环境中开放最多的端口列表，用于发现非正常开放的端口。
2) 呈现网络环境中识别的关键要素如：网络设备、服务、终端、应用总数。以及接入日志最多的网络安全设备相关的信息，包括设备地址、类型、运行状态、接入的事件和日志数量。
3) 需要包含通过流量发现的使用最多的网络协议、通信次数最多的应用，以及内部网络对外连接最多的国家列表，用于发现异常的内部应用和外部连接。以及通过行为分析引擎发现的高风险应用账号和风险场景。
3.1.1.1.41. 业务流程
无。
3.1.1.1.42. 业务规则
无。
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3.1.1.1.43. 需求描述
按主机和网站两种资产类型的维度进行展示整体脆弱性态势。
1) 展示当前资产整体的整体情况
包括资产总数、漏洞总数，整体脆弱性等级评分等情况。按资产、漏洞分别展开；
资产信息包括：脆弱性最高的资产信息，影响资产最多最严重的漏洞信息，以及最危险的漏洞信息。
2) 漏洞分多个维度的信息，包括：
· 漏洞情报信息
接入的情报总数以及脆弱性值最高的漏洞；
· 漏洞分等级的趋势图
支持天、周、月三个时间区间，漏洞数量趋势，支持按总数、高、中、低危数四个维度进行展示；
· 漏洞类型分布：
	不同维度的漏洞类型等级分布情况：例如按服务、系统、威胁、WASC、OWASP等；
3.1.1.1.44. 业务流程
无。
3.1.1.1.45. 业务规则
无。
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3.1.1.1.46. 需求描述
运维响应态势界面展示当前事件的运维处置情况，包括对网络安全影响的漏洞、失陷资产核事件阻断情况，以及通过对事件运维后的整体网络健康趋势。
3.1.1.1.47. 业务流程
无。
3.1.1.1.48. 业务规则
1) 展示事件运维状态统计
分为待处理和已处理状态的统计，再根据待处理的状态给出细粒度的数据统计图。展示对于已确认需要处置的事件，具体使用的处置手段（提供包括工单和一键处置）的数量统计，给出工单中详细状态的统计数据。展示网络整体健康指数和等级，同时通过趋势图展示最近网络健康态势。
2) 展示的威胁事件中攻击总数以及被阻断的总数，体现网络设备的处置能力
根据失陷资产的发现和处置情况体现内网资产的安全状态；展示漏洞以及漏洞影响的资产统计，以及漏洞处置单的情况来体现当前资产的脆弱性状态对网络健康的影响。
[bookmark: _Toc34124027]威胁情报分析
[bookmark: _Toc33783302]需求描述
利用威胁情报帮助运维人员快速了解网络安全的威胁信息，提前做好威胁防范、更快速地进行攻击检测与响应、更高效地进行事后攻击溯源。通过安全威胁分析与预警平台和威胁情报的集成，实现全网的基于威胁情报的协同联动，发挥平台与情报的最大价值。
安全威胁情报管理用于支撑外部威胁的分析和定位，功能包括但不限于威胁情报获取、威胁情报输入与维护、外部资产发现和监控、情报关联分析。
提供集中的安全规则、模型以及策略的管理功能，制订统一的安全策略，并有效贯彻执行这些安全策略，让各级安全管理人员合理运用安全策略，有效地管理网络，将安全策略转换为可执行的脚本，便于安全策略的有效执行和快速部署，保障网络的安全运行。
[bookmark: _Toc33783303]业务流程
无。
[bookmark: _Toc33783304]业务规则
1) 情报接入
对于NTI情报，支持在线情报获取和离线情报导入，对于第三方情报，支持离线情报导入。支持接入如下几种类型NTI情报：
· 【IP/URL/doamin基础情报】是指不包括用户、数据和活动相关的情报，主要涉及网络空间基础设施的知识和信息，包含漏洞情报。基础情报不包含任何威胁信息。
· 【IP/URL/domain/样本/C2黑名单情报】是指恶意的IP/URL/domain/样本，恶意的C2地址。
· 【event-ttp热点情报】描述攻击事件使用的的技战术，包括事件名称、事件描述、攻击链阶段、热度、影响、威胁类型和等级，以及相关攻击者、所属战役、指示器等情报信息。
2) 情报收集
威胁情报安全专家收集来自如下三方面的数据： 
· 内部数据
主要为自研的特有情报，来自安全产品脱敏运营数据、SaaS服务脱敏数据、蜜罐系统、恶意文件分析系统、应急响应中的分析数据、安全专家的事件分析数据等。其中网络基础设施自身的安全检测防护系统既可以直接消费已有的外部情报数据，加强自身的御能力外，同时把自身检测到的威胁告警信息反馈给网络基础设施，进一步增强网络空间防御能力。
· 互联网数据
通过部署自研的网络爬虫和云端扫描探针等方式，从互联网采集的网络资产基础数据，包括IP指纹、web指纹、DNS、ASN、Whois、ICP备案、社工数据、Exploit库、地理位置、CVE/CNCVE/CNVD/CNNVD等。该类数据的广度和深度也会在一定程度上影响数据的关联分析深度，因此需要保证数据的持续性、准确度和新鲜度。
· 第三方数据
主要来自以开源共享、情报交换、购买等方式从第三方情报源获取的部分威胁情报。对各种开源数据源的情报数据进行抽样可信度评估，仅对可信度高的开源情报源设计爬虫进行数据的爬取和分类入库等，保证情报的可信度。
3) 情报分析
在收集到各种来源的情报后，需要采用大数据分类技术，对海量数据进行分类整理。为了提高分析的精度，采用一些新型的智能技术，如机器学习。通过将关联融合、时间序列、流数据分类等技术运用于大数据环境下的威胁情报分析，提高从繁杂的海量信息中提取出高价值威胁特征的能力，对看似不相关的多方位情报进行横向、纵向关联，深度挖掘多维线索之间隐藏的内在联系，进而对系统的整体威胁态势进行清晰的描述。
威胁情报中心支持大数据分析和安全专家对原始数据和威胁情报进行处理和分析。
a) 机器分析：利用大数据平台上的情报分析软件对原始数据和情报进行分析，具体包括情报标准化、多源情报清洗、深度情报挖掘、多维情报关联、威胁情景感知、智能情报分析、交互式可视化分析、威胁评分、情报生命周期管理等。
b) 专家分析：安全专家和情报专家结合自动分析结果进行高级情报分析，包括高级威胁分析、TTP分析、定制情报分析、情报数据核验等。
威胁情报中心对数据的主要处理流程：
· 安全专家对数据的合法性和准确性进行消重、校验和去掉脏数据，实现多源数据清洗，确保数据的有效性。
· 引擎对不同来源不同格式的异源数据进行自动标准化处理。
· 依赖数据老化机制，去除老化的数据，保证数据的新鲜度。
· 利用情景感知技术，提炼相关IP与域名资产的上下文。并对有关联属性的数据进行横向关联分析。例如，以IP为例，可分别与域名、恶意样本、漏洞、URL等进行关联。
· 利用已知的关联数据，层层深入挖掘，发现高价值数据，包括未知威胁数据。
· 使用机器学习进行恶意样本分类、bot识别、隐秘通道发现、暴力破解源发现等。
· 提供数据的交互式可视化展示。
4) 情报存储
实现威胁情报的存储，存储的情报类型包括基础情报，高级威胁情报，定制情报等。
· 基础情报：包括IP指纹、web指纹、IP信息、域名信息、漏洞库、样本HASH等。
· 高级威胁情报：包括高级威胁分析报告、安全事件分析报告等。
· 定制情报：包括周期性威胁播报、热点威胁分析报告、行业威胁分析报告、资产威胁分析报告等。
5) 情报输出
· 威胁情报中心支持在线情报搜索，可交互式查询了解IP威胁、Web威胁、恶意文件、漏洞威胁信息，并可对查询结果进行统计分析，展示威胁态势。
· API接口
威胁情报中心提供RESTful API接口。安全设备或平台可通过API接口对接，实现自动获取机读威胁情报数据，并进行情报消费。
· 邮件推送
自定义订阅需求，以邮件方式推送威胁情报，可订阅并推送的情报包括资产威胁告警和定制分析报告。针对用户的个性化威胁情报分析要求，威胁情报专家可为用户提供针对性的安全事件（如恶意样本）分析和溯源研究等定制化分析报告等。
6) 情报使用
威胁情报可集成到主流安全检测防护系统和产品，如防火墙、入侵检测系统和终端安全管理系统等。使用威胁情报提高安全性的场景，包括：产品联动、安全服务、安全运维、威胁响应、资产监控、安全预警、情报共享等。
[bookmark: _Toc34124028]安全日志审计
[bookmark: _Toc33783306]需求描述
日志作为安全运维管控系统的日志采集引擎，通过对网络设备、安全设备、主机和应用系统等日志进行全面的标准化处理，及时发现各种安全威胁、异常行为事件，并将日志数据实时通过接口推送到安全态势感知模块，结合流量等数据进行全面的关联分析，有效提高安全威胁、安全事件发现能力。
支持日志接收转发，支持接口将采集的所有原始日志和告警数据发送到安全运维管控进行分析、处理和展示；
支持Syslog、SNMP Trap、OPSec、FTP协议日志收集；支持使用代理(Agent)方式提取日志并收集；支持目前主流的网络安全设备、交换设备、路由设备、操作系统、应用系统等，要求至少要完全涵盖招标人现有设备品类；支持常见的虚拟机环境日志收集，包括Xen、VMWare、Hyper-V等。
可以以日志等级进行过滤；可以通过自定义配置将用户不关心的日志过滤掉；支持对收集到的重复的日志进行自动的聚合归并，减少日志量；支持可由用户定义和修改的日志的聚合归并逻辑规则;支持将收集到的日志转发，当原始日志设备无法设置多个日志服务器时，可以通过本系统的日志转发功能将日志转发到其他日志存储设备；支持对收集到的日志进行解析（标准化、归一化），解析规则可以根据客户要求定制扩展； 
支持按日期、时间、设备类型、日志类型、日志来源、威胁值、源地址、目的地址、事件类型、时间范围、操作对象、技术方式、技术动作、技术效果、攻击类型、地理城市等参数进行过滤查询；支持用任意关键字对所有事件进行高性能全文检索；支持可指定多个查询条件进行组合查询；
基于日志内容分析的专家规则库，针对日志源数据进行实时等级划分，智能分析日志信息中所反映出的诸如设备故障、配置错误、系统警告、应用程序出错、传播违规违法信息、数据库敏感操作等信息，并能及时通过邮件或短信方式通知管理员。通过建立统一的日志收集和分析中心，确保实时掌控资源内部的事件流和状态，为运维工作提供更丰富的参考指标。
可预设置安全告警策略；支持数据阀值设置，超过阀值将产生告警;可以通过邮件、短信和屏幕显示进行告警；支持自动防止报警信息在短时间内大量发送(告警抑制)；具备报警合并和在一个时间段内抑制报警次数的能力；支持磁盘空间阈值告警；资产性能监控异常告警；资产状态监控异常告警；远程仓库状态可用性检测失败或备份包自动上传失败告警。
[bookmark: _Toc33783307]业务流程
无。
[bookmark: _Toc33783308]业务规则
· 日志源管理
提供日志源接入方式，能够涵盖到日常运维中各种IT设施资源所动态产生的日志，日志的主要接入方式分为：自采式数据源、第三方数据源、自助日志上传式数据源。同时，充分考虑到用户实际生产环境网络以及安全问题，软件支持Agent和Agentless以及队列的方式进行数据源的接入。
· 自采数据源
系统支持Agent和Agentless的方式直接对IT资源进行日志收集，目前系统支持的数据源涵盖了行业内大部分的常见IT资源，日常运维过程中常遇到的日志类型主要分为以下几种：
· 操作系统日志
· 网络及安全设备日志
· 数据库及中间件日志
· 业务系统日志
· 第三方数据源
提供标准且完善的第三方数据源接入接口，若用户在实际生产过程中已经建设了第三方的日志存储平台，则可以通过我方系统提供的第三方数据源接口接入的方式进行接入，从而统一对日志进行存储、解析、分析及告警判定。为第三方数据源提供的接入类型主要分为主动式和被动式两种，具体描述如下：
· 主动式接入方式：
通过我方系统主动轮询的方式，从第三方的数据源中获取日志数据，目前支持的标准方式如下：
· JDBC方式
· FTPClient方式
· RestClient方式
· 被动式接入方式
通过监听服务发布的方式提供第三方数据源数据的接入，支持的标准方式如下：
· Syslog方式
· RestService方式
· SnmpTrap方式
· KafKa队列接入
· 日志文件上传
支持用户本地自定义日志上传的方式提供日志，通过系统界面指定日志文件所在路径，将日志文件上传至日志分析管理平台实现日志的解析及分析。
1) 日志解析管理
· 提供基于日志内容分析的专家规则库
针对网络设备、服务器、虚拟机、数据库、中间件、业务日志源数据进行实时等级划分，智能分析日志信息中所反映出的诸如设备故障、配置错误、系统警告、应用程序出错、传播违规违法信息、数据库敏感操作等信息，并能及时通过邮件或短信方式通知管理员。通过建立统一的日志收集和分析中心，确保实时掌控资源内部的事件流和状态，为运维工作提供更丰富的参考指标。
· 系统内置常用的日志解析规则，能够识别、解析常见的日志格式
对于日志预置规则不支持的日志格式，用户可以在页面通过配置日志格式解析规则，抽取自定义字段。
· 系统支持通过接口的方式将已经收集到的日志上传至第三方平台
例如：阿里云日志解析平台，再将第三方平台解析结果获取到本地系统进行存储以及进一步的挖掘和分析
2) 日志检索
能够以业务为主视角对日志进行分组展示，可以通过IP、关键字、日志级别等条件进行结果集筛选和导出；
可以通过搜索界面的仓库列表快速查询全部日志,也可以通过搜索历史快速定位已经做过的搜索，避免重复工作；
日志检索提供语法来进行日志搜索；
3) 日志分析
· 字段统计分析
实现字段统计分析,根据搜索结果展示的字段列表，可显示各字段统计基数,如最大值、最小值、平均值、字段覆盖率、出现频率为TOP10的值的相关信息等，并推荐可能感兴趣的关键值，点击关键值即可快速搜索出包含该关键值的日志。展示字段的罕见值（出现次数比较少的值）、高频值（出现次数比较多的值）、时序平均值(字段平均值随时间的统计图）、时序最大值、时序最小值等几种值的统计图表以及查看包含某具体字段的全部日志。
· 自定义统计分析
实现统计报表对日志搜索结果进行深度分析。搜索出日志结果之后，可以通过在可视化页面左侧栏选择指标与分组字段，即可基于搜索结果配置分析报表，无需编程语言。
· 指标分析
a) 对日志计数、字段的去重计数、平均值、中位数、平均值、最大值、最小值、分位数、变化率进行统计；
b) 去重计数支持 string，long，boolean 字段，其他指标只能选择数值字段；
c) 对指标的平均值、最大值、最小值、总和再统计变化率；
· 分组统计
a) 支持时间字段与普通字段。
b) 分组字段可以添加多个。
c) 当分组字段里出现时间字段时，时间字段呈现为 x 轴，即事件首先按照时间粒度聚合，其他分组字段呈现为多系列数据。
d) 若分组字段里没有时间字段，则第一个添加的字段呈现为 x 轴，事件按照第一个添加的字段分组显示。
e) 对于时间字段分组，系统支持自动 interval 或者用户输入 interval 对搜索结果聚合。
f) 普通字段分组支持 string、long、boolean 字段类型，支持对普通字段分组排序。
· 统计可视化
系统支持针对查询结果进行柱状图、折线图、饼图、区域图、统计地图、单值图等多种可视化呈现。
[bookmark: _Toc34124029]安全态势报告
[bookmark: _Toc33783310]需求描述
通过对安全态势数据的周期性归纳总结、统计分析，形成全网安全态势分析报告。
可以按照固定报表的方式进行安全数据统计分析，统计维度包括资产类、潜在威胁类、安全防御类、安全风险类、系统使用情况等。
报表可满足按照不同周期或维度自定义生成报表的要求，可将网络安全关键指标，通过各种常见的图表（速度表、柱状图、雷达图、饼状图等）进行展示，报表数据形成后，可以按照excel、pdf等格式导出。
[image: ]
[bookmark: _Toc33783311]业务流程
无。
[bookmark: _Toc33783312]业务规则
1) 统计概览
统计概览包括系统整体统计信息，包括两类：
· 威胁统计：重点事件数、疑似失陷资产数、日志数、攻击源、事件数和阻断事件数，并支持展示同比数据。统计数据与用户选择的时间范围有关。
· 资产、漏洞、情报、设备统计数，标识系统当前最新统计数据，不受用户选择的时间范围影响。
统计数都支持跳转下钻，跳转说明：
· 重点事件数可以跳转威胁管理-重点监控；
· 疑似失陷资产数可以跳转到运维响应-运维工作台-事件运维页面；；
· 日志数可以跳转威胁管理-智能搜索页面；
· 攻击源、事件、阻断事件数可以跳转到威胁管理-威胁分析-事件视角页面；
· 资产数可以跳转到环境感知-资产管理页面；
· 漏洞数可以跳转到脆弱性管理-主机漏洞页面；
· 情报数可以跳转到情报组件-情报查询页面；
· 设备数可以跳转到运维响应-运维工作台-设备运维页面；
2) 威胁分析
威胁分析提供七个可选择的面板，针对重点事件、事件运维情况、安全设备、攻击源、攻击事件进行统计分析：
· 重点事件Top5：柱状图展示事件数量最多的五种重点事件；跳转重点监控页面；
· 风险处置监控：累计柱状图展示威胁类和疑似失陷资产类事件的运维状态统计，按事件的分级进行累计统计，运维状态包括未处理、研判中、处置中、处理完成四类；跳转事件运维页面；
· 探针列表Top5：列表展示接入事件最多的五种安全设备信息；跳转事件视角页面。
· 攻击源列表Top5：列表展示攻击事件最多的五个攻击源；
· 攻击源地域Top5：柱状图展示按攻击源所在国家统计，事件数最多的五个地域；跳转事件视角页面。
· 事件类型Top5：柱状图展示事件数最多的五种事件类型；跳转事件视角页面。
· 外发事件类型Top5：柱状图展示资产外发攻击事件数最多的五种事件类型；跳转事件视角页面
3) 资产分析
资产分析包含四个可选择面板，针对资产的威胁事件、资产发现情况、资产风险和资产脆弱性进行统计分析：
· 资产威胁事件类型Top5：柱状图展示资产受到攻击事件最多的五种事件类型；跳转威胁分析-事件视角页面。
· 资产发现：柱状图展示按资产类型和资产发现状态展示资产发现统计。资产发现状态包括：变更和新增；跳转环境感知-资产发现页面；
· 高危资产Top5：列表展示疑似失陷资产中风险值最高的五个资产以及相关的事件类型；跳转威胁分析-事件视角页面。
· 资产脆弱性：饼图展示资产脆弱性等级和统计数；列表展示脆弱性最高的五个资产以及资产上高危漏洞数；跳转脆弱性
4) 脆弱性分析
脆弱性分析包括可选择的五个面板，主要针对漏洞、脆弱性、网站监测事件进行统计分析：
· 漏洞监控：柱状图展示漏洞处置单分类统计，包括漏洞总数和按已处置、待处置大类统计；跳转脆弱性管理-主机漏洞页面；
· 网站监测事件监控：运维的网站事件按处置状态分类统计图，按处理完成和待处理大类统计。其中处理完成包括已处理、忽略、误报三种状态，待处理包括新建、研判中、处置中三种状态；跳转运维工作台-事件运维页面；
· 脆弱性主机资产Top5：列表展示脆弱性值最高的五个主机资产；跳转脆弱性管理-主机漏洞页面；
· 影响资产高危漏洞Top5：列表展示影响资产最多的五个高危漏洞；跳转脆弱性管理-主机漏洞页面；
· 脆弱性网站资产Top5：列表展示脆弱性值最高的五个网站资产；跳转脆弱性管理-网站漏洞页面；
[bookmark: _Toc34124030]安全运营中心
安全运营中心遵循ITIL/ITSS等IT服务管理标准，建立以客户为中心的运维模式，将人、技术与流程进行有效地融合通过流程管理平台，制定内部运维流程，将运维团队的服务产品化、标准化，提供了服务过程的设计、过程记录、监督与考核等事务的管理能力，同时提供了对IT的各项服务、能力进行整合的职能。
[bookmark: _Toc33779295][bookmark: _Toc34124031]安全工作台
安全工作台为信息部门系统用户制定一套区分角色的个人工作台。系统用户根据自己的岗位划分可享用针对性的工作台，亦可根据需要制定所关注的访问页面。每一个岗位的维护人员或管理人员，以及不同级别的管理人员（如领导、业务主管、工程师、外协）在访问系统后只看到各自岗位责任内的代办工单及操作资源。从而实现规范IT服务管理角色的目的。
[bookmark: _Toc33779296]需求描述
1) 为运维人员提供安全事件处置工作界面，包括工单管理、通报情况、最新处理动态等功能。
2) 为运维人员提供预警和通报功能，对系统产生的安全告警进行新增预警，提示运维人员该告警可能存在一定风险隐患。支持安全告警直接点击发布预警进行事件预警发布；预警支持设置名称、级别、对象、详情、举证信息；支持将预警信息直接转为内部通报，支持将通报内容作为工单定向指派。
3) 提供工单管理功能，可以通过工单管理界面新增工单、通报详情页面新增工单、安全告警页面新增工单，并将工单指派给相应的处理人，经过各个环节的处理，工单记录状态未处理/处理中/已解决/已关闭，便于监督工单是否及时处理以及闭环，提供包括工单查询、工单新增、工单处置、工单删除、工单跟踪以及工单批量操作等功能。
[bookmark: _Toc33779297]业务流程
无
[bookmark: _Toc33779298]业务规则
1) 提供统一IT服务窗口，用户可以通过该窗口填写故障申诉和服务申请记录，以及提供统一IT服务电话受理用户请求。
2) 报障页面：支持简易报障和网上自助报障两种方式：为用户提供IT 服务窗口，用户可以通过该窗口直接填写故障申诉和服务申请记录。也可通过拨打IT服务电话，由服务台快速进行故障登记和分派。支持用户通过企业微信、扫码、保障页面等的方式提交投诉和服务申请。
3) 支持跟业务系统集成，如门户或OA系统（AD域和LDAP），可直接查看登陆用户处理中的故障单状态，并对故障单进行催办、评价等功能，评价的结果作为服务评价考核的重要指标项。
4) 我的故障单：包括未处理故障,历史故障查询、我要报障3个部分：未处理故障，通过此页面可快速查询未处理的故障单记录；历史故障查询，可通过故障单号，报障日期，评价情况等快速查询历史故障；我要报障，通过点击我要报障可以快速地进入报障页面，新建报障请求。
5) 知识库能够提供对自动关联知识库、故障模型、历史事件、问题等的查询功能。同时通过知识库类别的树形结构展示，快速地帮助您找到相关问题的解决方案，快速恢复故障。
[bookmark: _Toc33779299][bookmark: _Toc34124032]运营工作台
运营工作台应作为信息中心与用户间的单点联系接口在运维工作总起着至关重要的作用，主要负责管理事件和服务请求，实现与用户的沟通和人员的协调调度。
[bookmark: _Toc33779300]需求描述
1) 提供统一的安全运营服务台，作为信息化管理部与业务部门间的联系接口，形成统一的对外服务窗口，负责管理事件和服务请求，服务台需求：
支持通过电话、网络、电子邮件等方式向用户提供联系接口；
支持定制工单分发策略，可以选择自动分发、手动分发等不同策略；
支持跟踪服务请求的处理情况，确保所有服务请求能够以闭环方式结束；
支持根据服务请求，自动关联出相关的知识库记录；
支持与短信平台对接，用邮件或短信方式将事件通知给相关人员。
2) 提供专门的服务台操作界面，界面内容应包括：事件列表，来电列表，事件概览数据统计，事件申告趋势统计。
3) 可直接申告事件，或通过来电弹屏等方式申告事件。
[bookmark: _Toc33779301]业务流程
[image: ]
[bookmark: _Toc33779302]业务规则
1) 能够支持用户通过电话、web、图片识别、语音识别等方式提交投诉和服务申请。
2) 能够提供预定义故障和申请服务的类别，自动激活不同的处理流程。
3) 根据影响范围和紧急度，自动生成优先级；并可设置条件，自动升级；所有未分配的单按照优先级自动排序，以图形直观显示，方便快速、高效的派单。
4) 用户能够通过电话咨询、网站查询等方式了解自己提交的投诉和服务申请的处理结果。
5) 直观显示服务工单的执行进度情况，从而对故障和服务申请的跟踪督办，确保所有的故障和服务申请能够以闭环方式结束。
6) 支持对服务报告和绩效的跟踪督办和统一汇编功能。
7) 能够提供对自动关联知识库、故障模型、历史事件、问题等的查询功能。
[bookmark: _Toc33779303][bookmark: _Toc34124033]安全服务目录
[bookmark: _Toc33779304]需求描述
服务目录在产品中作为整个运维工作的驱动核心引擎，将各项工作配套的流程、责任人进行统一的管理，使工作分类更清晰，工作过程更顺畅。服务目录和服务级别管理主要是定义、协商、签订和测量提供约定质量水平的服务，满足运维服务的需求和期望。主要功能包括建立服务目录、确定服务级别定义、监控和报告服务运行情况、服务评审及变更服务级别定义，服务目录可进行数据配置，支持分级管理；支持服务目录中的服务项的服务团队配置，通过配置服务团队，可让使用此服务项的流程实例按照服务目录的默认分配原则进行工作分配。
[bookmark: _Toc33779305]业务流程
无
[bookmark: _Toc33779306]业务规则
1) 服务目录简洁、清晰，用户易于阅读；
2) 列出服务编号、服务名称、服务描述、服务流程、服务相关人等。
3) 支持菜单式的维护和勾选，选择好服务项目之后能自动生成服务内容。
[bookmark: _Toc33779307][bookmark: _Toc34124034]安全事件管理
在安全运维响应中，运维事件贯穿整个运维工作流的生命周期，是运维工作流的承载实体。
[bookmark: _Toc33779308]需求描述
1) 支持对安全事件分类分级，梳理流程，制定安全事件的响应、受理、处理、审核、关闭、通知的全流程管理，规范受理过程，使安全事件处理工作更完善，处理结果更有保证。
2) 支持设定服务目录自动分配流程流转的相关人员。具有工单通知功能，支持以短信、微信或第三方平台实现工单流转后的消息通知功能，用于提醒下一环节人员及时处置。通知内容包括：事件名称、人员、电话等信息。
3) 支持对服务目录模糊录入，即可以通过输入服务目录关键字，快速检索定位所需的服务项。
4) 支持对人员以及组织结构的模糊录入，即可以通过输入组织结构或人员的关键字，快速检索定位所需的信息。
5) 支持对事件标题智能录入，即可以通过服务台录入事件标题，支持系统自学习功能，下次同类事件出现后，可以输入关键字，进行事件标题提示功能。
[bookmark: _Toc33779309]业务流程
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[bookmark: _Toc33779310]业务规则
1) 创建事件单：服务台可以手动创建事件单，用户可以通过服务门户创建事件，系统也可以通过各种告警自动触发事件（告警接口），系统也支持微信快速创建服务工单。支持二维码扫码关联报单。运维人员可手动创建部分类别的事件单（如主动发现的问题处理单或巡检单）。管理人员可批量手工创建工单，以工单的形式安排工作。
2) 分类事件单：可以对事件进行事件类别和优先级别的划分，管理员可以调整事件的分类信息；优先级根据事件的影响范围和影响程度进行计算。
3) 调查和诊断：可以通过事件的描述查找出历史中类似或者相关的事件信息，也可以通过事件关联的配置项诊断事件的影响范围。
4) 派单功能：对明确的事件分类，系统支持根据人员负荷及预定义职责自动派单
5) 分析处理事件：可以通过知识库查找解决方案，直接使用该知识对事件进行处理（知识接口）；当无法处理事件时候可以进行事件升级到问题流程，使用问题流程根本解决。
6) 跟踪事件：可以查看事件的处理过程，包括事件处理每个步骤的时间、人员、活动；可对未解决或未完成的事件通过各种方式（邮件、短信、电话）进行催办。
7) 关闭事件：可以对客户的满意度评分进行记录，然后关闭事件，对某些已经解决但用户未确认的事件可以自动关闭。
8) 问题创建分析：支持从事件到问题的升级创建，可通过知识对问题进行分析（知识接口）；支持问题的分析评审，可以对问题进行故障根源的分析。
9) 问题处理跟踪：问题可以通过变更进行处理解决，已经解决的问题可以作为知识进入知识库；可以通过变更的追踪查看问题的相关信息和解决情况（知识接口）。
[bookmark: _Toc33779311][bookmark: _Toc34124035]变更与发布管理	Comment by wangqi: 最好是只针对设备变更
需要沟通确认
[bookmark: _Toc33779312]需求描述
变更管理的范围主要包括IT技术资源（包括IT基础设施、系统、软件、硬件等）的相关变更。变更管理的范围不包括：文档的变更、文档内容以及版本的变更、制度的变更、流程及管理制度的变更、软件开发过程的变更、软件开发过程中的各种变更、项目变更、项目进度与项目管理相关的变更。
变更管理流程包括了5个主要活动：
· 新建申告
· 方案制定
· 方案审核
· 方案实施
· 确认并关闭
变更管理流程在变更目标上划分为两大变更过程：
· 业务系统需求变更：描述了业务系统的需求从业务科室提出到内部审批以及厂商开发完毕并交付的工作过程。清晰的描述了业务部门诉求到实现的重要环节。不仅满足了变更中的授权，还更精准的划分了岗位之间的协作界面。
· 基础设施配置变更：描述了诸如基础设施基础软硬件的配置变更。基础设施的位置变化，人员和关系变化，管理状态变化以及内部部件更改变化等。通过配备 监控子系统，可对变更的结果进行更准确的验证。
[bookmark: _Toc33779313]业务流程
[image: ]
[bookmark: _Toc33779314]业务规则
1) 变更申请：提出变更请求，变更需求可能来自于IT人员维护自发的、项目建设的，以及事件、问题和配置管理流程。
2) 分析评估：对变更请求进行分类分析（涉及的变更CI、变更的影响范围），对变更的合理性、影响、成本、收益进行评估，提交可行性分析报告。
3) 变更实施：根据变更请求的信息制定变更实施方案、变更回退计划；可以从知识库中查找相关的方案、计划模板进行编制。
4) 测试回退：对已经进行的变更进行测试，看看是否达到预期效果，检验变更是否有效；当测试结果失败时执行变更回退计划，并重新进行变更实施。
[bookmark: _Toc33779315][bookmark: _Toc34124036]安全应急管理	Comment by wangqi: 此处需要确认
[bookmark: _Toc33779316]需求描述
根据烟草安全要求，定期进行安全应急演练，并提供自动触发安全应急处置流程，对于应急演练等安全预防工作需在系统中进行记录、监督、跟踪的闭环管理，应急演练需要记录参与者、过程留痕、结果确认等信息。
[bookmark: _Toc33779317]业务流程
		[image: ]
[bookmark: _Toc33779318]业务规则
1) 可配置定期执行策略，例如：每年某月某日几点执行。
2) 可派发到实际参与应急演练的执行人代办任务中。
3) 需对应急执行情况进行审核。
[bookmark: _Toc33779319][bookmark: _Toc34124037]安全巡检管理
[bookmark: _Toc33779320]需求描述
1) 巡检计划任务管理：支持对巡检计划任务的配置，用以设置巡检的周期、巡检的类型、巡检的设备范围等信息。
2) 巡检模板管理：支持对各类型资产进行巡检单配置管理功能，能够针对某个或某一类设备配置巡检项，提供可视化绘制巡检表单样式等功能。
3) 巡检执行管理：支持巡检工作记录功能，巡检记录需要在巡检事件上进行提交，使巡检工作存档电子化，以便于审计、统计和管理。
4) 巡检单归档：巡检工作结束并提交后，支持将巡检结果进行持久化保存，并能够进行打印，导出。
[bookmark: _Toc33779321]业务流程
无
[bookmark: _Toc33779322]业务规则
1) 基础设施巡检：为机房内的设备的巡检。通过简单制定一套巡检模板便可实现设备的巡检录入工作。更可以配备系统监控子系统来进行巡检信息化设备的自动巡检。
2) 外来厂商巡检：为外来厂商对软硬件的巡检。
3) 业务部门巡检：包括业务科室的需求巡检以及一般终端巡检。
4) 提供通过简单配置就能进行页面操作的巡检单，使得巡检单脱离了普通文档的巡检工作模式。
[bookmark: _Toc33779323][bookmark: _Toc34124038]安全基线审计	Comment by wangqi: 需要确认
[bookmark: _Toc33779324]需求描述
建立资源配置基线库，不同的设备类型对应不同的基线要求。通过系统的自动发起基线审计流程，对管理的所有资源进行审计发起，并派发给资产相关负责人，有资产负责人根据基线库要求，进行基线审计，并记录到系统中进行汇总提交到审核人，进行审核审计。对不符合项，可由审核人进行整改任务下发，并对整改过程进行记录，对结果进行跟踪，形成闭环管理。
[bookmark: _Toc33779325]业务流程
[image: ]
[bookmark: _Toc33779326]业务规则
1） 系统可根据设备类型形成不同的基线库。
2） 系统可定时发起基线审计，并发起审计流程，经资产负责人审计后，进行审核。
3） 对不符合基线要求的资产，可发起整改任务，并记录整过过程。
[bookmark: _Toc33779327][bookmark: _Toc34124039]运维知识库管理
[bookmark: _Toc33779328]需求描述
提供知识类别管理，知识录入管理。通过与运维流程的关联，实现运维人员可以参考执行的知识：
1) 知识分类录入：对于运维阶段的重要文档分类录入；对运维工作过程中的事件工单信息、典型问题处理、运维经验总结等知识进行分类记录，便于运维人员遇到问题快速查询，避免文档遗漏造成的后续维护困难；
2) 知识审核：支持对于录入的知识进行审核工作，可对低质量、错误知识进行退回，对高质量精品知识进行置顶与加精华操作；
3) 知识查询：支持多维度查询所需知识，并对知识进行收藏与评论。
[bookmark: _Toc33779329]业务流程
无
[bookmark: _Toc33779330]业务规则
1) 可通过事件进行知识的快速创建，也可单独通过知识管理进行创建。支持知识评审流程，知识经过审核后才能正式发布。
2) 用于区分知识的知识类别可单独维护。
3) 知识进行查询时，可根据查询人的角色自动进行数据筛选，展示出符合该角色特性的知识。
4) 运维人员可根据关键字自动获得知识库匹配的知识，并进行故障解决。可在事件处理过程中查询出与该事件分类/关键字一致的相关事件及解决方案。并能通过操作直接引用知识。
[bookmark: _Toc33779331][bookmark: _Toc34124040]安全文档管理
[bookmark: _Toc33779332]需求描述
针对信息化文档进行管理:
1) 实现对文档分类的集中管理，提供多种管理视角，基于部门结构、基于项目、基于应用系统、基于服务商等多种维度的分类管理
2) 利用搜索引擎技术，实现对各类格式文档的内容提取，进行相关性分析，从而实现真实意义上的全文检索；
3) 通过文档格式化支持，改变传统上需要下载本地，实现对各种文档的在线查阅，更方便和快捷。
4) 通过文档版本化管理，辅助完善的并发编辑控制，能够实现文档版本的痕迹化、一致性，避免文档错置、覆盖，确保版本的最新。
5) 通过全局管理视角的数据分析，呈现文档库的整体运行情况。
[bookmark: _Toc33779333]业务流程
无
[bookmark: _Toc33779334]业务规则
1) 实现对文档分类的集中管理，提供多种管理视角，基于部门结构、基于项目、基于应用系统、基于服务商等多种维度的分类管理；
2) 实现便捷的文档入库功能，能够对文档进行摘要、上传、编辑等功能；
3) 支持主流的办公文档格式及多媒体文件格式；
4) 支持文档的版本化管理，提供完善的文档备份机制，确保文档存储的安全性；
5) 实现便捷的文档查阅功能，除传统的下载查阅方式之外，系统应提供实时高效的web在线阅览功能；
6) 支持文档与事件管理等流程的关联引用；支持文档的外链分享功能，支持提取码及超时机制，提高文件传递效率；
7) 提供互动机制，支持对文档的备注、评价等互动功能。
8) 支持文件的读写权限分离管理。
9) 实现强大的文件检索能力，支持全文检索(搜素引擎方式)、标题/关键字检索。
[bookmark: _Toc33779335][bookmark: _Toc34124041]运营质量分析	Comment by wangqi: 需要确定报表统计角度
[bookmark: _Toc33779336]需求描述
依托流程历史数据的积累，通过各类可定制化的分析视图对运维态势、运维资源分布、运维绩效做全面的分析和回顾，挖掘出IT环境和运维工作的瓶颈所在，实现从整体上优化IT投资、运维绩效、用户满意度。
可通过大屏方式图形化展示各类流程实时状态，包括进行中的流程统计、超时情况统计、优先级分类统计、当日接收情况、当日完成情况统计等，可以通过点击图形钻取到明细
[bookmark: _Toc33779337]业务流程
无
[bookmark: _Toc33779338]业务规则
1) 总体服务统计：包含服务请求数量、服务请求趋势、服务请求部门占比
2) 安全事件统计：可通过参与人，事件当前状态，申告日期，事件类型，申告部门，申告标题等条件进行筛选查询。事件数据统计可导出并打印，从而作为向领导进行工作汇报的基础。
3) 运维工作统计：包含积压工作量统计、申告数、关闭率、日均数量等。
4) 服务目录统计：可通过事件针对服务目录工单数进行统计分组。
5) 事件处理统计：以工程师角度，统计工程师处理工单数量，量化工程师的工作。
6) 服务台绩效统计：统计服务台的工作数量，并进行对比排序。
7) 来电数据统计：统计来电号码、响铃时间、响铃时长、接通状态、通话时长、服务台受理人员等信息。
8) 巡检数据统计：统计巡检人完成巡检单的数量、巡检人没有进行巡检的工作数量、巡检人预期没有完成的工作数量、在巡检过程中巡检人发现的异常数量。
[bookmark: _Toc33779339][bookmark: _Toc34124042]安全通知机制
[bookmark: _Toc33779340]需求描述
提供安全事件、工单等消息的订阅功能，可将安全工单/消息推送给指定人员。支持预警、工单、短信和邮件等推送方式，当安全告警满足订阅规则时，平台对订阅规则通知人自动发送邮件/短信，让运维人员可以实时关注到平台告警情况。通知方式可配置，让操作人员可在工单的每步操作中选择各种通知方式。
[bookmark: _Toc33779341]业务流程
无。
[bookmark: _Toc33779342]业务规则
可通过流程环节配置通知方式，包括：通知人、消息内容、时间等。
4. [bookmark: _Toc34124043]非功能性需求
[bookmark: _Toc276545622][bookmark: _Toc33783363][bookmark: _Toc34124044]可用性需求
· 系统设备应能支持7x24小时连续不间断工作。
· 应用软件应能支持7x24小时连续不间断工作。
· 数据采集不能影响业务支撑系统的稳定性，也不能明显影响业务系统的性能	
[bookmark: _Toc276545623][bookmark: _Toc33783364][bookmark: _Toc34124045]可靠性需求
· [bookmark: _Toc276545624]系统应考虑硬件和软件的容错、数据存储的备份/恢复等系统可靠性措施；
· 核心系统（软件、硬件和操作系统）在99.99%的时间内能够正常运作，核心系统的操作系统建议采用LINUX系统；
· 服务器应采用相应的高可用性机制，以保证服务器故障不影响或少影响现有业务支撑系统的正常运行；
· 系统具有自检功能，能监视系统各功能模块的运行情况，随时发现系统自身的问题。
[bookmark: _Toc33783365][bookmark: _Toc34124046]安全需求
· 系统应具备统一且完善的安全机制，以保障业务系统的安全性。
· 需采取严格的权限控制或设置防火墙等措施，保证业务支撑系统的安全性。
· 在系统需要支撑企业外部人员使用时，要求系统能通过完善的权限设置，保证系统在纳入企业统一门户时，外部人员只能访问到被授权应用系统的相应功能，保障系统整体安全。
[bookmark: _Toc33783366][bookmark: _Toc34124047]性能需求
· 系统具有快速响应的特性，用户打开界面和提交事务的平均响应时间低于3s。用户进行在线实时查询业务操作的数据处理响应时间低于5s
· 系统最大的用户数要满足200人次的访问，满足100的并发访问。
· 标准主体数据库oracle能满足并发200人的访问；
· 系统需要满足7×24小时的不间断运行，运行一段时间后，整体执行效率不衰减。
[bookmark: _Toc33783367][bookmark: _Toc34124048]扩展性需求
无
[bookmark: _Toc33783368][bookmark: _Toc34124049]可移植性需求
系统本身以java开发，支持跨平台运行。
5. [bookmark: _Toc34124050]其他需求
[bookmark: _Toc276545625][bookmark: _Toc33783370][bookmark: _Toc34124051]设计约束
	无
[bookmark: _Toc276545626][bookmark: _Toc33783371][bookmark: _Toc34124052]需要购买的软件
[bookmark: _Toc276545627][bookmark: _Toc33783372][bookmark: _Toc34124053]许可需求
[bookmark: _Toc276545628][bookmark: _Toc33783373][bookmark: _Toc34124054]法律、版权声明
1) 用户隐私制度  
2) 本系统严格履行用户个人隐私保密义务，承诺不公开、编辑或透露用户个人信息，并保证用户的私人信息不会被用于与本系统无关的其它用途.
3) 法律声明及其他  
4) 本服务条款受约与中华人民共和国国家法律，用户和本系统须一致同意服务中华人民共和国法院管辖。本条款解释归权蒙昆安全运维管控系统及其所有.
[bookmark: _Toc276545629][bookmark: _Toc33783374][bookmark: _Toc34124055]适用标准
本系统适用于国家通用标准。
6. [bookmark: _Toc255910747][bookmark: _Toc276545630][bookmark: _Toc33783375][bookmark: _Toc34124056]需求优先级
	需求编号
	需求描述
	优先级

	
	
	

	
	
	

	
	
	

	
	
	


7. [bookmark: _Toc33783376][bookmark: _Toc34124057]软件功能列表
	功能编号
	功能描述
	产品版本

	
	
	

	
	
	

	
	
	

	
	
	


8. [bookmark: _Toc33783377][bookmark: _Toc34124058]附件
无
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