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项目名称：网络信息安全管控系统项目
[bookmark: _Toc527357771][bookmark: _Toc524174149][bookmark: _Hlk59184676]委托方（甲方）：北京明易达科技股份有限公司
实施方（乙方）：北京创联致信科技有限公司





1. 



一、项目简要说明
[bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: _Toc527357776]1、项目说明
	项目名称
	网络信息安全管控系统
	项目经办人
	高丽萍

	项目实施方
	北京创联致信科技有限公司
	实施方项目经理
	陈敬康

	项目概要说明
	在本次项目建设中，应紧紧围绕信息安全实际问题，参考国际国内最新安全标准，并结合自身的安全服务经验，完成开发综合安全技术平台，使现有的的硬件、软件及各业务系统的数据受到保护，不受偶然的或者恶意的原因而遭到破坏、更改、泄露，保障各信息系统连续可靠正常地运行，信息服务不中断。

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	



2、实施详情
	合同要求
	系统实现

	组织结构管理
	人员管理
	  提供了完善的组织机构和权限管理机制，基于角色的授权机制，支持界面、操作、数据多种鉴权方式。

	
	权限管理
	

	
	角色管理
	

	
	岗位管理
	

	日志安全审计
	日志采集
	对系统中各类主机、数据库、应用和设备的安全事件、用户行为、系统状态的实时采集、实时分析、异常报警、集中存储和事后分析，是支持分布式、跨平台的统一智能化日志管理及审计设备，可以对各类网络设备、安全设备、操作系统、WEB服务、中间件、数据库和其它应用进行全面的安全审计

	
	日志记录
	

	
	日志分析
	

	
	上网行为管理
	

	
	告警通知
	

	数据库安全审计
	数据采集
	通过监听方式，实时第三方获取、保留网络中所有数据库客户端和服务器间的用户对数据库系统的访问操作，对各种违规行为或高危行为进行综合审计，并以通知、报表形式提交给安全管理人员，真正实现对数据库资源的有效管理。

	
	违规操作响应
	

	
	行为记录
	

	
	告警通知
	

	服务器/网络安全审计
	数据采集
	监视并记录网络中的各类操作，实时地综合分析出网络中发生的安全事件，外部事件如外部入侵行为和内部事件如内部人员的文件拷贝、信息获取、信息发布、资源变迁等，并根据设置的规则，智能地判断出违规行为，并对违规行为进行记录、报警

	
	违规操作响应
	

	
	行为记录
	

	
	告警通知
	

	[bookmark: _Toc312504525]运维的准入、记录
	访问授权管理
	对运维人员进行访问权限管理，以黑白名单的形式严格限制运维帐号访问的主机IP地址、协议及访问时间段，支持以组形式（用户组、主机组）批量授权。同时还可设定同一时间某一运维帐号只能使用一个IP进行登录，以及设定访问无操作自动中断连接的时间阀值等功能。

	
	人员身份管理
	

	
	人员身份鉴别
	

	
	账号安全
	

	
	风险识别
	

	
	访问记录
	

	[bookmark: _Toc312504526]安全事件管理中心
	分类管理
	对采集的所有日志数据进行分类，调用不同的解析插件分析来自不同设备的安全信息。包括硬件设备（交换机、路由器、防火墙、防病毒系统、VPN、IDS/IPS等设备）产生的日志为SYSLOG日志、而操作系统（windows、linux、unix等系统）产生的日志分两类，LINUX系统与UNIX系统日志归为SYSLOG日志，而windows系统日志则令归为一类，对应用系统（如WebSphere、邮件服务器，FTP服务器）产生的文件日志进行归类，丢弃不支持类型的数据。

	
	过滤管理
	

	
	规范化管理
	

	
	合并管理
	

	
	关联分析
	

	[bookmark: _Toc311798686][bookmark: _Toc312504528]运行维护管理中心
	采集器管理
	运维管理对系统运行过程出现的各种事件进行监视和处理。包含采集器管理、预警管理、系统管理、报表管理。

	
	预警管理
	

	
	告警信息显示
	

	安全管理
	文件安全管理
	提供文件加密解密功能，系统的访问安全。

	报表管理
	报表管理
	实现分析结果的可视化，帮助管理员对网络事件进行深度的挖掘分析以支持管理员从不同方面进行网络事件的可视化分析，不仅支持对网络事件的按条件统计，更提供了对如防火墙流量等变化趋势的形象表现。




[bookmark: _Toc527357784][bookmark: _Toc527357778][bookmark: _Toc506803507][bookmark: _Toc10443019][bookmark: _Toc59180544][bookmark: _Toc523732872]二、评审意见
根据北京创联致信科技有限公司提交的项目终验申请，北京明易达科技股份有限公司就项目实施情况及项目成果进行了评审。评审一致认为：该项目已按合同约定完成了全部实施内容并且移交所有项目资料，具备终验条件。

三、项目终验确认书
网络信息安全管控系统项目根据业务需求设计，北京创联致信科技有限公司负责项目实施。目前项目开发实施等工作均已完成，系统正常投入运行，迁移文档符合合同要求，同意该项目终验。

	甲方
	


签字人：                         日期：

	乙方
	


签字人：                         日期：




第4 页
