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1 引言

1.1 项目背景
四平卷烟厂目前在用硬件网管平台已经建立了724的硬件基础环境的监控，实现了图形化环境，方便操作人员和维护人员的故障判定。并建了多种报警方式，监控设备范围包含了网络设备、网络安全设备、小型机、X86服务器等内容。

伴随行业的快速发展，近年来四平卷烟厂在信息化建设上投入了大量资源，在信息化系统建设、信息化服务管理方面取得了较大成绩，并陆续完成了硬件网管系统建设，为信息化服务提供了强有力的保障，有效提升了信息化运维的管理水平，提高了用户服务的满意度。
随着信息化运维工作的要求越来越高，在实际运维工作中也逐步反映出一些不足，迫切需要改进。本项目的核心定位是在现有基础上，通过引入先进的桌面信息化资产管控管理系统，对于桌面资产的规格参数、利用情况、运行情况、潜在风险等，无法做到及时掌握。因此，本项目通过开发建设桌面资产管控系统，实现以上主要管理目标，形成信息化运维服务的全面覆盖。
1.2 术语、缩略语

	术语缩写
	解 释

	网元
	被监控的对象或概念，如一台主机，一个数据库实例，统称为顶级网元；而主机或者某个顶级网元下的二级、三级节点统称为子网元。

	指标（KPI）
	反映网元性质的信息，分为性能指标、状态指标、配置指标。

	代理（Agent）
	收集客户端性能数据、状态数据、配置数据


2 系统概述

2.1 总体架构
2.1.1 系统架构设计
系统采用服务端、客户端架构，客户端代理分布于各个桌面终端，采集资产信息并上报到后端服务器；服务器端统一存储，并将信息按照不同维度进行阻止和展示，对资产风险情况进行评估和提醒。
本项目结合四平卷烟厂信息化管理工作实际情况，基于成熟的软件产品实现项目要求的各项指标；同时需要结合前期在运维管理方面的建设情况，实现数据和功能集成对接，如实现与硬件网管系统的告警事件对接，从而达到出现告警事件后能够自动派发工单，实现完整的处理闭环。
系统服务端基于JAVA开发，采用标准J2EE体系结构，以ITIL和ISO20000为信息化服务流程规范，统一制定信息流程，并由系统进行统一管理，提供直观的、美观的、图形化的视图，动态实时反映情况和效率。
系统客户端代理采用C/Delphi本地化语言，保持轻量化/高效、安全。
系统管理提供了承载系统功能的基础平台，包括：角色/人员管理、权限管理、组织机构管理、数据字典管理、数据备份管理、系统日志管理、自动升级管理、缓存管理等基础功能。
同时提供与各子系统集成的人员、角色、部门等数据接口。
2.1.2 技术架构
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系统技术架构采用分布式处理模型，有效应对复杂的大规模数据处理。同时融合了当前前沿技术体系，包括消息中间件、大数据存储、大数据分析、机器学习预测等手段，在满足基础运维工作诉求之外，也提供了未来持续优化改进的基础平台。
2.1.3 功能概述
2.1.3.1 统一门户管理
平台的对外展示，是以统一门户的友好形式体现的，并能够选择性的集成客户已有系统数据，实现统一门户展现要求。终端资产管理系统的统一门户系统运行稳定，支持灵活的定制、灵活的组织数据的展现方式，定义用户、角色、组织机构，并为每个不同角色提供不同的功能模块，为每个用户提供可供自定制的展现内容。

2.1.3.2 统一终端管理
统一终端管理是对客户环境中的客户端安装的软件进行集中监控，包括桌面资产的规格参数、利用情况、运行情况、潜在风险等。第一时间自动发现问题，第一时间自动通知相关人员，使运维人员更专注投入问题解决中来，由被动变为主动。

2.1.3.3 统一用户管理

终端资产管理为用户提供了可定制化的统一的身份与访问管理系统，实现对客户信息系统所需的用户身份信息进行标准化管理，能够为系统提供基础的用户信息源；实现对用户身份信息的统一管理，以及对各应用系统中用户帐号的集中管理，包括对帐号的自动采集、创建、删除，并根据用户标识实现帐号与自然人之间的自动关联与同步等；实现对用户生命周期的统一管理，保障用户帐号与用户身份状态的一致性；实现用户身份管理系统与各应用子系统之间的信息自动同步，以及实现对应用系统的集中授权鉴权。

2.2 运行环境

2.2.1 硬件环境

· 服务器：

PC英特尔Pentium III 以上服务器

UNIX服务器

· 内存：8G以上

· 磁盘空间：50GB以上

· 操作系统支持：
微软Windows 系列
Linux
Sun Solaris 8、9

IBM AIX 5.x

Centos
· 客户端：

PC英特尔Pentium III 以上计算机，4G内存以上
浏览器

· 微软 Internet Explorer 10+
· Google Chome6+
· Chome内核浏览器（sogou、360等）

2.2.2 软件要求

操作系统：Windows 系列，Linux，Sun Solaris 8、9，IBM AIX 5.x，centos
运行环境： Java Runtime Environment (JRE) 8.0
浏览器：IE10+，FireFox3+，Google Chome6+

中间件：Apache Tomcat 8
数据库：Mysql5.6及以上，ES7以上
3 系统使用说明

3.1 系统登录
3.1.1 系统登录页
登录地址为部署的服务器的ip为准。
统一地址为：http://ip/web
默认超级用户/密码为：admin/admin
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使用终端资产管理系统首次打开的界面即是系统登录页，系统登录页的主要填写字段包括：用户名、密码。
3.1.2 系统首页
登录系统后看到的界面是资产管理，如下图所示：
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3.1.2.1 用户信息修改

用户可以点击个人信息维护相应的用户信息，如下图所示。
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3.1.2.2 用户密码修改

用户可以点【修改密码】，用于修改个人登录系统的密码信息，如下图所示。
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3.1.2.3 系统退出
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3.2 系统管理
3.2.1 人员管理
3.2.1.1 部门管理
功能概述：部门管理是为记录终端资产管理系统操作人员的相关信息以及赋予其对终端资产管理系统相关功能进行管理的权限所开发的功能。
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3.2.1.1.1 增加部门
功能描述：创建公司的部门，其结构是一个树形结构，父节点下会挂有若干子节点，可以根据企业自身情况对部门进行详细分级，如下图
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点击【增加下级部门】，进行部门添加,如下图:

[image: image9.png]EWIRAES

2B 0 aBrIEh: SEETEEES ERaST:
&t
TS
BIIARSIZE
# BRE Is =] FNS wE





填写部门信息，如下图：
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输入要添加的部门信息后，点击【确定】后此部门即被建立并且出现在部门树上，点击【取消】返回上一级页面。
注意事项：带（*）部分为必填字段，不能为空。

3.2.1.1.2 编辑部门

功能描述：用户可以依靠此功能对当前部门信息进行相关修改。

操作说明：点击【修改本部门】按钮后会进入下图所示的部门信息修改页面，在这个页面中用户须填写要修改的部门的关信息，修改完毕后，点击【确认】按钮，完成部门信息的修改。点击【取消】返回上一页面。
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3.2.1.1.3 删除部门

功能描述：对已存在的部门进行删除的功能（其部门下如果存在员工，则提示无法删除，需先删除员工才能删除部门）

操作说明：点击【删除本部门】按钮，会弹出下图，点击【确认】后此部门即被删除，并且在部门树上相关部门节点也将被删除。点击 【取消】则返回承载页面。
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如果部门包含员工，删除的时候则如下图：
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3.2.1.1.4 员工管理

功能概述：为所在部门中的员工建立员工基本信息以及赋予其相关终端资产管理系统权限的功能。

3.2.1.1.4.1 添加员工

功能描述：为所在部门添加新员工，并对其员工相关基本信息进行设置。

操作说明：如图，点击图中的【添加员工】按钮，进入员工基本信息及其附属信息填写页面，填写完毕后，点击【确认按钮】，员工即被添加。
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参数描述：

· 登陆名：用户登录系统使用的账号。

· 姓名：用户的真实姓名。
· 工号：员工的身份标示，用来区别相同姓名的员工
· 密码：员工登陆系统的登陆密码。

· 生效时间/失效时间：定义了员工此账号可以登陆系统的时间区间。

· 短信接收模式：规定了员工接收短信的类型。
注意事项：工号是唯一标识符，不能重复，带*不可为空

点击【确定】后用户可以从列表中看到添加的员工，如图中查看到所在部门下的员工，并可以对其进行修改、授权、启用（停用）、删除操作。
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3.2.1.1.4.2 修改员工

功能描述：对员工基本信息以及其附属信息进行修改

操作说明：点击【修改】选项，进入下图员工修改页面，输入相关信息后点击确认（其中红色的*为必填项），员工信息即被修改。点击取消则返回上一页
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注意：带*不可为空
3.2.1.1.4.3 启用员工

功能描述：只有在启用后，员工才可以凭借授予其的终端资产管理系统相关权限对系统进行操作

操作说明：点击如图的【开启】选项，确认后该员工所拥有终端资产管理系统的权限即被启用。
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3.2.1.1.4.4 停用员工

功能描述：停用后，授予员工的终端资产管理系统相关操作权限即被收回

操作说明：点击如图中的【停用】选项，确认后输入停用原因后，该员工所拥有终端资产管理系统的权限即被收回
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3.2.1.1.4.5 删除员工

功能描述：将所要删除的员工从其所在部门中剔除

操作说明：点击如图中的【删除】选项，确认后该员工即从该部门中删除，其所拥有的权限一同被收回。
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3.2.1.1.4.6 员工授权

功能描述：授予员工终端资产管理系统的相关操作权限。

操作说明：点击【授权】选项后，进入下图中的员工授权页面。
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在这个页面里，可以将终端资产管理系统中相关的功能操作权限赋予员工，从而对不同类型不同工作种类的员工做出系统功能操作方面的限制，其中主要包含【角色分配授权】、【功能授权】、【网元权限授权】、【拓扑权限授权】的几个权限设定，授权后点击【确认】按钮，即完成对员工的授权,点击【取消】不进行任何操作返回上一页面

3.2.1.1.5 角色管理

功能概述：为终端资产管理系统操作者创建一个终端资产管理系统角色，不同角色之间有着不同的权限，功能模块权限也可配置到角色，赋权给相应的人员
点击图中的【角色管理】：
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3.2.1.1.5.1 添加角色

功能描述：为终端资产管理系统新添加一个系统角色，可以将部门员工赋予一种或者几种角色，扮演这些角色的员工拥有这种角色的相关功能及权限
操作说明：点击【添加角色】按钮，进入下图所示的角色添加页面。
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在这个页面里，用户可以新建一个系统用户，填写角色名称，状态等相关信息，并且对此角色赋予相关权限后点击【确认】按钮，角色即被创建。
注意：带*不可为空

3.2.1.1.5.2 修改角色

功能描述：修改终端资产管理系统已有的一个系统角色，变更其基本信息以及原先赋予其的相关权限 

操作说明：点击【修改】按钮，进入下图所示的角色修改页面。
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在这里面，已为用户输出了要变更的用户的基本信息以及其现拥有的权限，用户可以凭需要对角色进行相关修改和权限变更，修改结束后，点击【确认】角色即被修改。

注意：带*不可为空
3.2.1.1.5.3 失效(生效)角色

功能描述：使 终端资产管理系统已有的一个系统角色失效（生效），已被赋予此角色的相关员工对应此角色的功能和权限全部失效（生效）。

操作说明：点击【失效】（【生效】）按钮，确认后该角色即被置为失效（生效）状态。
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3.2.1.1.5.4 删除角色

功能描述：删除终端资产管理系统中已有的一个系统角色，已被赋予此角色的相关员工对应的此角色的功能和权限全部被收回。

操作说明：点击【删除】按钮，确认后该角色即被删除。
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3.3 资产管理
3.3.1 资产信息管理
功能描述：资产信息管理是指各类用户所使用的桌面PC电脑，涉及多个厂商产品及多个操作系统版本，如windowsxp、windows2003、windows vista、windows7/8/2010等。
3.3.1.1 资产分类管理
功能描述：支持按照部门、位置等标签对资产信息进行分类管理。
操作步骤：点击【资产管理】，显示的页面是按照部门、位置等，进行分类展示，如下图：
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3.3.1.2 资产信息配置
功能描述：系统支持多种检索条件，对资产信息进行查询，能够以简洁直观的方式展示资产的各类信息，能够对资产的使用人、部门、位置等属性进行配置；
操作说明：点击【资产管理】，选择一个或多个资产项，点击配置资产，如下图：
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在弹出的页面中，选择要配置的部门、使用人等基本信息，如下图：
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最后点击【使用该配置】，如下图：
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3.3.1.3 资产信息查询
操作说明：点击【资产管理】，弹出资产信息查询页面，如下图：
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根据页面上显示的搜索条件，进行查询，如下图所示：
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3.3.2 资产配置基线
功能描述：系统支持对资产配置信息进行版本化基线管理。资产初始化时自动生成资产的原始基线，同时支持定期/手动生成新版本/快照/基线。
系统支持资产信息与基线信息的可视化对比，直观反映资产信息的变化情况；
系统支持对采集到资产信息进行基线对比，并对变化情况进行实时提醒；
3.3.2.1 快照、基线
功能描述：系统支持对资产配置信息进行版本化基线管理。资产初始化时自动生成资产的原始基线，同时支持定期/手动生成新版本/快照/基线。系统支持资产信息与基线信息的可视化对比，直观反映资产信息的变化情况；系统支持对采集到资产信息进行基线对比，并对变化情况进行实时提醒；
操作说明：点击【资产管理】，点选一个资产IP，如下图：
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· 在弹出的页面中，选择【基线/快照】，如下图所示：
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3.3.2.1.1 查看快照
操作说明：点击【查看】按钮，查看快照详细信息，如下图：
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显示快照的详细信息（版本信息、资产信息、配置信息等）
3.3.2.1.2 生成对应基线
操作说明：点击【资产管理】，点选一个资产IP，如下图：
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· 在弹出的页面中，选择【基线/快照】，如下图所示：
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· 选择基线与快照，并点击【对照】按钮，如下图：
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· 在弹出的页面中拉到底，选择【生成对应基线】，如下图：
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· 生成的对应基线，将自动投入使用，如下图：
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· 应用之前版本的基线，需在选择基线的后面，点击【应用】按钮，如图：
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· 操作完成后，被选中的基线状态，变更为“使用中”，未选择的基线状态为“未使用”，如图所示：
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· 点击【更新】按钮，将自动生成一条最新的基线，并自动选择为“使用中”，如图所示：
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· 也可以选择【忽略更新】按钮，忽略基线的更新，如图所示：
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被忽略的基线，将不再显示【更新】按钮
3.3.2.2 对照
功能描述：系统支持对采集到的资产信息进行对照。
操作说明: 点击【资产管理】，点选一个资产IP，如下图：
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· 在弹出的页面中，选择【基线/快照】，如下图所示：
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· 可以选择基线与快照做对比，也可以选择快照与快照做对比，如下图：
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· 选择完毕后点击【对照】按钮，弹出对照页面，如下图：
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· 高亮显示的部分，表示与之前的数据有所不同，如下图：
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3.4 黑名单管理

功能说明：桌面电脑在使用中存在多种用途和场景，并随着使用过程会持续安装各种各样的应用软件，如office、浏览器、图形处理、文档处理、即时通讯等等，并逐渐导致系统运行变慢，为日常维护带来很多困难，特别是一些第三方程序甚至导致系统无法正常使用、阻塞局域网。因此，需要通过桌面代理定期对软件安装情况进行采集，对特殊软件进行提醒。
操作说明：点击【黑名单管理】，如下图所示：
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3.4.1 软件黑名单
功能概述：系统后台支持对黑名单软件列表进行配置，根据用户反馈及其他途径收集黑名单软件。
操作说明：点击【黑名单管理】，如下图所示：
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选择【软件黑名单】模块，展示【软件黑名单】列表，如下图：
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3.4.2 软件信息管理
功能概述：桌面代理定期上报桌面电脑的软件安装信息列表，系统后台对信息进行存储并关联到资产实例；
操作说明：点击【黑名单管理】，选择【软件黑名单】，如下图所示：
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3.4.2.1 软件黑名单添加
操作说明：进入黑名单管理后，点击【添加】按钮，弹出添加页面，如下图：
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注：带*号为必填项
填写完成后，点击【提交】按钮，如下图所示：
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3.4.2.2 软件黑名单查询
操作说明：进入黑名单管理后，输入软件名称，进行查询，如下图：
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3.4.2.3 软件黑名单删除
操作说明：进入黑名单管理后，选择对应的软件，进行删除，如下图：
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3.4.2.4 软件黑名单生效/失效
功能说明：软件黑名单里面的所有软件，暂时不需要进行监控的，可以进行失效操作，后期如果需要监控，点击【生效】按钮即可。
操作说明：进入黑名单管理后，选择对应的软件，点击【生效】/【失效】按钮，如下图：
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已生效的软件状态显示为绿色字样“生效”，已失效的软件状态显示为红色字样“失效”。
3.4.3 服务黑名单
功能说明：系统后台支持对黑名单软件列表进行配置，根据用户反馈及其他途径收集黑名单服务进程。
3.4.4 服务信息管理
功能说明：桌面代理定期上报桌面电脑的服务运行信息列表，系统后台对信息进行存储并关联到资产实例。
操作说明：点击黑名单管理，进入黑名单管理页面，选择【服务黑名单】模块，如图所示：
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3.4.4.1 服务黑名单添加
操作说明：进入服务黑名单后，点击【添加】按钮，弹出添加页面，如下图：
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注：带*号为必填项
填写完成后，点击【提交】按钮，如下图所示：
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3.4.4.2 服务黑名单查询
操作说明：进入服务黑名单管理后，输入服务名称，进行查询，如下图：
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3.4.4.3 服务黑名单删除
操作说明：进入服务黑名单管理后，选择对应的服务，进行删除，如下图：
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3.4.4.4 服务黑名单生效/失效
功能说明：服务黑名单里面的所有服务，暂时不需要进行监控的，可以进行失效操作，后期如果需要监控，点击【生效】按钮即可。
操作说明：进入服务黑名单管理后，选择对应的服务，点击【生效】/【失效】按钮，如下图：
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已生效的服务状态显示为绿色字样“生效”，已失效的服务状态显示为红色字样“失效”。
3.5 黑名单告警
3.5.1 软件黑名单告警
功能说明：如采集到的软件在黑名单里面，则对该软件进行告警，并对该告警做出展示、查看明细和处理功能。
3.5.1.1 查看详细
操作说明：点击【桌面告警】菜单，进入桌面告警，找到对应的软件告警，点击软件名称，如下图：
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在弹出的页面中，可点击树形结构，展示具体的数据，如下图：
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3.5.1.2 告警处理
操作说明：点击【桌面告警】菜单，进入桌面告警，找到对应的软件告警，点击告警消息，如下图：
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在弹出的页面中，可对告警消息进行处理，并填写处理日志，如下图：
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可点击处理日志，查看处理记录，如下图：
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注：已处理的告警消息，状态从“新生“变更为”确认“，但告警并不会自动消除，需要运维工程师在客户终端上实际处理问题，告警才会自动消亡。
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已确认的告警，图标显示会变为绿色
3.5.1.3 告警删除
操作说明：点击【桌面告警】菜单，进入桌面告警，找到对应的软件告警，点击【删除桌面告警】按钮，如下图：
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3.5.2 服务黑名单告警
功能说明：如采集到的服务在黑名单里面，则对该服务进行告警，并对该告警做出展示、查看明细和处理功能。
3.5.2.1 查看详细
操作说明：点击【桌面告警】菜单，进入桌面告警，找到对应的服务告警，点击服务名称，如下图：
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在弹出的页面中，可点击树形结构，展示具体的数据，如下图：
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3.5.2.2 告警处理
操作说明：点击【桌面告警】菜单，进入桌面告警，找到对应的服务告警，点击告警消息，如下图：
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在弹出的页面中，可对告警消息进行处理，并填写处理日志，如下图：
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可点击处理日志，查看处理记录，如下图：
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注：已处理的告警消息，状态从“新生“变更为”确认“，但告警并不会自动消除，需要运维工程师在客户终端上实际处理问题，告警才会自动消亡。
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已确认的告警，图标显示会变为绿色
3.5.2.3 告警删除
操作说明：点击【桌面告警】菜单，进入桌面告警，找到对应的服务告警，点击【删除桌面告警】按钮，如下图：
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3.6 日志分类管理
功能说明：桌面代理通过操作系统，定期采集终端的系统日志信息，包括：
系统错误日志
软件错误日志
系统安全日志
用户登陆账号
开/关机日志等信息
以上信息以终端序列号为唯一标识，并上报到后台服务器。
3.6.1 用户登录日志
功能说明：能够记录并展示用户的登陆情况。
操作说明：点击日志分类管理，选择登录日志分类，如下图：
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点击IP可弹出资产详情，如下图所示：
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3.6.1.1 快速查询
操作说明：点击日志分类管理，选择登录日志分类，如下图：
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输入查找日志的关键字，点击【搜索】按钮，如图所示：
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3.6.2 开关机日志
功能说明：能够记录并展示系统关机/开机情况。
操作说明：点击日志分类管理，选择登录日志分类，如下图：
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点击资产IP可弹出资产详情，如下图所示：
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注：开关机日志包含在登录日志里面
3.6.2.1 快速查询
操作说明：点击日志分类管理，选择登录日志分类，如下图：
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输入查找日志的关键字，点击【搜索】按钮，如图所示：
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注：开关机日志包含在登录日志内
3.6.3 安全日志
功能说明：能够对操作系统运行过程中产生的各类安全性日志进行记录和展示。
操作说明：点击日志分类管理，选择安全日志分类，如下图：
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点击资产IP可弹出资产详情，如下图所示：
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3.6.3.1 快速查询
操作说明：点击日志分类管理，选择安全日志分类，如下图：
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输入查找日志的关键字，点击【搜索】按钮，如图所示：
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3.7 IP地址管理
功能说明：将各个网段、子网进行IP地址的管理，并管理IP地址的状态等信息。 

操作说明：点击导航栏【IP地址管理】，进行子网、IP地址的管理 
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操作说明：点击【[image: image98.png]


】按钮，删除子网
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操作说明：点击【[image: image100.png]


】按钮，进行子网修改
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操作说明：点击【[image: image102.png]


】，进行IP地址扫描。
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操作说明：点击【[image: image104.png]


】，查看扫描日志
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3.8 告警通知接口
功能说明：以邮件、短信、短信猫等方式，发送告警消息至用户接收端。
操作说明：点击告警通知接口，如下图所示：
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3.8.1 短信通知
功能说明：以短信的形式发送告警消息至用户移动端。
操作说明：点击添加短信通道，填写相关信息，如下图所示：
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此操作由开发人员填写，维护人员极少配置。
3.8.2 邮件通知
功能说明：以邮件的形式发送告警消息至用户邮箱。
操作说明：进入邮件配置页面，填写相关配置信息，如下图：
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点击测试链接，出现链接测试通过，表示邮件配置成功。
3.9 统计与分析
功能说明：系统提供完善的桌面资产统计分析能力，支持丰富的图表展现形式，如饼状图、柱状图、趋势图、面积图，图形简洁大方；

系统提供大屏投放功能，能够定制大屏界面，展现桌面资产的整体情况；
支持按资产类型进行数量的统计；
支持按照部门进行资产数量统计；
支持按照资产年限进行统计分析；
支持其他维度统计的定制功能。
3.9.1 桌面资产统计分析
功能说明：系统提供完善的桌面资产统计分析能力，支持丰富的图表展现形式，如饼状图、柱状图、趋势图、面积图，图形简洁大方。
3.9.1.1 资产类型统计
操作说明：点击统计与分析，查看资产类型统计页面，如下图所示：
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3.9.1.2 部门统计
操作说明：点击统计与分析，查看部门统计页面，如下图所示：
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3.9.1.3 资产年限统计
操作说明：点击统计与分析，查看资产年限统计页面，如下图所示：
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3.9.1.4 其他维度统计
3.9.1.4.1 软件/服务告警统计
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3.9.1.4.2 资产告警总数统计
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3.9.2 大屏投放功能
功能说明：系统提供大屏投放功能，能够定制大屏界面，展现桌面资产的整体情况；
1) 支持按资产类型进行数量的统计；

2) 支持按照部门进行资产数量统计；

3) 支持按照资产年限进行统计分析；

4) 支持其他维度统计的定制功能。
操作说明：点击【大屏投放】按钮，演示图如下所示：
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