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[bookmark: _GoBack]
[bookmark: _Toc216758188][bookmark: _Toc25045556]引言
在故障发生后，需立即查看服务器系统状态。如果是系统软件出现故障，能进入系统，且可以清晰定位故障原因，判断可以排除，则需第一时间处理。若在1小时之内不能定位故障原因，需报告领导和客户，同时联系厂商及技术支持协助排除，或根据技术支持的建议进行故障处理和数据备份。
排除操作系统故障的基本方法包括：检查操作系统进程是否都正常，有无非法进程，操作系统文件有无损坏丢失，是否受到病毒和木马程序侵害，黑客攻击。
[bookmark: _Toc25045557]专项应急预案
此部分详细罗列常见的紧急情况，提供故障描述、影响范围、可能原因、处理方法等信息。从而方便用户在紧急情况发生时候，进行应急处理，在第一时间解决问题。故障包括系统页面无法打开、系统无法登录、资产信息展示错误。
[bookmark: _Toc216758189][bookmark: _Toc25045558]系统页面无法打开
1）故障描述
所有系统用户均不能打开系统页面，如下图:
[image: ]
图1 页面无法打开示例图
2）影响范围
所有系统用户。
3）可能原因
应用服务无效。
4）处理方法
首先，进行【应用服务重启】应急操作，详见应用服务重启。
然后，检验问题是否解决。
最后，如果问题依然存在，请求厂商进行技术支援。
[bookmark: _Toc216758190][bookmark: _Toc25045559]系统无法登陆
1）故障描述
终端资产管理系统登陆时候，登录时间响应过长。
2）影响范围
所有系统用户。
3）可能原因
Mysql服务无效。
4）处理方法
首先，进行【Mysql重启】应急操作，详见Mysql重启。
重启数据库后需要重启下列服务：
· 重启应用服务，详见应用服务重启。
然后，检验问题是否解决。
最后，如果问题依然存在，请求厂商进行技术支援。
[bookmark: _Toc25045560]资产信息展示错误
1）故障描述
查看资产信息某个主页时报错，如下图
[image: ]
图2 卡片展示错误示例图
2）影响范围
所有资产信息页面
3）可能原因
数据库表空间溢出
4）处理方法
查看数据库状态
重启数据库（详细操作Mysql重启）
重启数据库后需要重启下列服务：
· 重启应用服务，详见应用服务重启。
然后，检验问题是否解决。
最后，如果问题依然存在，请求厂商进行技术支援。
[bookmark: _Toc25045561]日志分类管理无最新数据
1）故障描述
点击日志分类管理，显示找不到匹配的记录，如下图：
[image: ]
2）影响范围
所有系统用户。
3）可能原因
Elasticsearch服务无效。
4）处理方法
首先，进行【Elasticsearch重启】应急操作，详见Elasticsearch重启。
然后，检验问题是否解决。
最后，如果问题依然存在，请求厂商进行技术支援。

[bookmark: _Toc216758194][bookmark: _Toc25045562]应急操作手册
[bookmark: _Oracle重启][bookmark: _Toc216758195]当终端资产管理系统在使用时出现意想不到的问题，如：页面出错、系统故障等，可以启动应急方案，以及时控制并解决问题，确保该业务的连续性。
[bookmark: _Toc25045563][bookmark: _Mysql重启]Mysql重启
1) 通过CRT工具登陆【终端资产管理数据库服务器10.159.109.174】；
2) 切换至Mysql数据库目录：cd /db/mysql-5.7.26-linux；
3) 执行Mysql停止脚本，杀死Mysql进程： ./mysql_stop.sh；
4) 执行Mysql启动脚本：./mysql_start.sh。
[bookmark: _Toc25045564][bookmark: _Elasticsearch重启]Elasticsearch重启
1) 通过CRT工具登陆ES数据库10.159.109.175；
2) 切换至ES数据库所在部署目录：cd /home/esroot/elasticsearch-7.3.0；
3) 执行脚本杀死正在运行的ES进程：/es_stop.sh；
4) 切换至ES数据库bin目录： cd cd /home/esroot/elasticsearch-7.3.0/bin；
5) 启动ES服务：./elasticsearch -d；
注：ES数据库使用的是分布式部署，10.159.109.174服务器ES启动方式同上。
[bookmark: _Tomcat重启][bookmark: _Toc216758196][bookmark: _Toc25045565]应用服务重启
1） 通过CRT工具登陆10.159.109.172服务器；
2） 切换至部署应用目录: cd /home/spyc_desktop/，如下图：
[image: ]
3） 执行JSP -l 命令，查询正在运行的应用进程号，如下图：
[image: ]
4） 执行 kill -9 进程号，杀死进程；
5） 运行应用一键启动脚本： ./desktop_all_start.sh。
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Lroot@localhost spyc_desktop]# cd /home/
backup/ spyc_desktop/

[root@localhost spyc_desktop]# cd /home/spyc_desktop/
[root@localhost spyc_desktopl# pud
/home/spyc_desktop

[root@locahost spyc_desktopl# Il
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[root@localhost spyc_desktop]# jps
24054 com. surekam. col1ie. analyze.Main
24056 com. surekam. collie. collecter.main

24024 org. apache. catalina. startup. Bootstrap
23976 /hone/spyc_desktop/ii/activena/bin/run. Jar
24493 5un. tools. 3ps. Ips

Trootelocalhost spyc_desktopl#
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