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1. [bookmark: _Toc434772744][bookmark: _Toc12636923]运维安全管理功能需求
运维安全审计是信息安全体系建设的重要内容，是制度执行的有效保障。
企业信息安全审计系统主要定位于安全运维的服务层，覆盖各类安全服务及流程，包括用户授权检查、安全接入，该平台也是资源层各类安全事件和安全信息的汇总，采集各种安全信息和安全事件进行分析、过滤后，筛选出需要处理的事件或问题送往现有的IT运维管理平台启动相应流程进行处理，同时根据需要结合安全事件等级程度，报送到省局现有企业信息安全审计系统。
系统通过B/S方式(https)进行管理，其主要功能为实现对运维人员操作服务器、网络设备、数据库过程的记录，以及违规操作行为的阻断与审计功能。系统采用先进的软件架构，支持对多种远程维护方式的审计功能，如字符终端方式(SSH、Telnet、Rlogin)、图形方式（RDP、X11、VNC、Radmin、PCAnywhere）、文件传输（FTP、SFTP）以及多种主流数据库的访问操作，能够满足不同用户的审计需求。
[bookmark: _Toc306125279][bookmark: _Toc307559548][bookmark: _Toc307559820][bookmark: _Toc307559897][bookmark: _Toc307561171][bookmark: _Toc434772749][bookmark: _Toc12636924]操作安全审计
[bookmark: _Toc307559549][bookmark: _Toc307559821][bookmark: _Toc307559898][bookmark: _Toc307561172][bookmark: _Toc434772750][bookmark: _Toc12636925]日志安全审计
全面收集安全和系统审计信息，有效地对来自异构系统的所有安全事件数据进行监控，通过归类、合并、关联、优化、直观呈现等方法，使系统管理员能够识别网络环境中潜在的恶意威胁活动。通过跨平台的集中管理，集中收集来自不同操作系统服务器、安全系统、以及第三方网络和安全设备的日志和事件信息，从海量数据库中精确识别出关键的安全事件数据，帮助降低受到来自外界和内部的恶意侵袭的风险。
日志审计系统应涵盖信息系统各个层面的支撑资源，包括网络层、主机层、应用层等各个方面，具体描述如下：
网络安全设备日志：防火墙、防病毒系统、VPN、IDS/IPS等设备，其信息源包括Syslog日志和OPSEC LEA协议日志；
操作系统日志：包括Microsoft Windows系列产生的系统事件日志（Event Log），Unix/Linux产生的SYSLOG日志；
Web服务器日志：Microsoft IIS服务产生的应用事件日志（Event Log）、Apache产生的Error Log等
应用系统平台日志：包括应用服务器（如WebSphere）、邮件服务器，FTP服务器的系统告警日志文件；
数据服务层日志： 数据库的用户访问操作等日志；
 企业信息安全审计系统要求进行日志审计分析，为此要对网络环境中的网络设备及系统平台的日志信息进行内容采集，具体要求如下：
A、安全设备的采集内容：
  安全设备系统事件记录；
  配置发生修改记录；
  规则/策略更新记录；
  动态连接记录；
  授权访问记录；
  拒绝IP连接记录；
  应用记录（FTP,HTTP等）；
  安全事件记录；
B、操作系统的采集内容：
  采集系统日志，包含由 Windows 系统组件记录的事件；
  采集应用日志，包含由应用程序或一般程序记录的事件；
  采集安全日志，诸如有效和无效的登录尝试等安全事件，以及与资源使用有关的事件， 
  探测CPU、内存、磁盘、接口流量利用率；
  探测服务和TCP连接数；
  如启用DNS、域服务，还需采集DNS日志、目录服务日志、文件复制服务日志。
C、Web服务的采集内容：
 IIS WEB服务产生的启动和错误日志；
  采集Apache产生的error.log文件里的启动和错误日志；
D、应用服务平台的采集内容：
  采集应用服务系统日志；
  探测应用服务的关键进程运行情况；
 E、数据库的采集内容：
  采集数据库系统日志，启动、登录、错误；
  探测数据库的关键进程运行情况；
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